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1 Inledning

1.1 Om véagledningen

Utgangspunkten for vagledningen, benamnd Microsoft Molndesign Analys av Inforande och Risk
(MSMD AIR), ar de krav som stalls pa informationshantering utifran framfor allt
Dataskyddsférordningen (EU 2016/679, GDPR) och Offentlighets- och sekretesslagen (2009:400,
OSL) vid ett inférande av hela eller delar av Microsoft 365.

Vagledningen syftar till att stodja offentliga verksamheter, primért kommuner, vid inférandet av
hela eller delar av Microsoft 365. Vagledningen tillhandahaller en metod for riskanalys och olika
underlag fér bedomningar verksamheten kan behdva gora infor ett inforande. En central del av
metoden &r ett juridiskt resonemang kring olika avvagningar utifrdn ovanstaende forfattningar. Har
beskrivs ocksa tekniska och administrativa atgéarder som en aktor kan 6vervaga vid ett inférande
for att uppna tillracklig sakerhet i relation till stéllda regulatoriska krav.

Vagledningen har tagits fram av Knowit AB i ett samarbete mellan dotterbolagen Knowit Cloud och
Knowit Cybersecurity & Law (h&danefter Knowit). Arbetet med att ta fram vagledningen har skett
pa uppdrag av Microsoft Sverige AB.

Den forsta versionen av vagledningen fardigstélldes den 30 november 2021 och publicerades den
14 december 2021. Under ar 2023 skedde sedan tva viktiga forandringar av de juridiska
forutsattningarna for anvandandet av molntjanster; dels fattade EU-kommissionen ett s& kallat
adekvansbeslut avseende organisationer som ar anslutna till Data Privacy Framework i USA, dels
inférdes en ny sekretessbrytande bestammelse i OSL. Med anledning av detta valde Knowit att
uppdatera vagledningens juridiska delar och publicera en ny version av vagledningen som
fardigstalldes i januari 2024.

| uppdraget har Knowit haft full frinet att formulera vagledningen utifrdn vara utgdngspunkter,
observationer och slutsatser.

1.2  Malgrupp

Fokus for denna vagledning ar att stodja framfor allt kommunala aktorer i sin riskanalys vid ett
inférande av Microsoft 365. Aven andra offentliga och privata aktérer kan ha nytta av
vagledningen.

Vagledningen ska kunna utgdra ett stod till de olika ansvariga i en kommun som &r delaktiga vid
beslut om ett inférande av en molntjanst som Microsoft 365. Dessa aktorer ar primart it-chefer, it-
strateger, sdkerhetschefer, informationssékerhetsansvariga, digitaliseringsansvariga,
dataskyddsombud och jurister.

Aven en ansvarig forvaltningschef, kommunstyrelse eller motsvarande ska kunna lasa hela eller
delar av vagledningen for att fa forstaelse for de utmaningar som finns vid ett inforande av en
molntjanst som denna och vilka atgarder som kan vidtas for att minimera riskerna eller hantera
andra aspekter vid ett inférande.
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1.3 Omfattning och avgransning

Végledningen tar sin utgdngspunkt i de olika 6vervaganden en verksamhet kan behova gora
avseende Microsoft 365 som helhet och olika delar av miljon s& som Azure AD, klientapplikationer
i Microsoft 365, lagring i SharePoint, Exchange och OneDrive samt behandling av data genom
exempelvis transkribering eller diktering. Dartill beskrivs vissa andra grundvérden till exempel
Microsofts verktyg och processer for att skydda kundens data och Microsofts kategorier av data
samt hur dessa relaterar till olika delar i Microsoft 365.

Véagledningen beskriver nuvarande lagstiftning och vad de juridiska kraven i praktiken innebéar for
olika delar inom Microsoft 365. De priméra regelverk som ligger till grund for arbetet &r GDPR och
lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning med tillhérande
svensk forordning (2018:219). Aven tillampliga delar av OSL omfattas, med undantag for
bestammelser om sekretess till skydd for Sveriges sékerhet (sékerhetsskydd).

Sedan véagledningen forst kom ut ar 2021 har Microsoft borjat erbjuda Copilot fér Microsoft 365.
Inom ramen for den uppdatering som skett av vagledningen ar 2024 har Knowit inte utrett vilka
mojligheter och risker som specifikt anvandningen av Copilot fér Microsoft 365 medfor.

1.4 Lasanvisning

Vagledningen ar som beskrivs ovan uppbyggd fér att kunna moéta olika yrkeskategoriers skiftande
behov av kunskap kring hur Microsoft 365 ar uppbyggd och hur olika delar i en risk- och
sarbarhetsanalys kan genomféras.

Efter det inledande kapitel 1, som sétter ramarna for vagledningen, kommer en kort beskrivning av
de for denna vagledning tva centrala subjekten, Overgripande om molntjénster och regelverk i
kapitel 2. | detta kapitel beskrivs 6vergripande Microsoft 365 och de olika regelverk som primart &r
relevanta vid en anvandning av molntjanster. Déarefter beskrivs i kapitel 3 den metod som ligger till
grund for denna vagledning. | kapitel 4 beskrivs sedan framtida utveckling inom omradet utifran tva
perspektiv, dels den utveckling som sker inom Microsoft, dels nagra av de rattsliga utredningar
som kan komma att paverka denna fraga.

Efter kapitel 1-4, som séatter ramarna for vagledningen, kommer fyra (4) appendix. Appendixen ar
analytiska, resonerande och forklarande i syfte att stodja olika yrkeskategorier sdsom
riskanalytiker, jurister, it- och informationssékerhetsspecialister, sdkerhetschefer, it-chefer med
flera i sin analys infor ett inférande av Microsoft 365.

Det fyra appendixen till stod for riskanalysen ar:

Appendix A | Modell for risk- och sarbarhetsanalys av ett inférande av Microsoft 365
Modellen for risk- och sarbarhetsanalys som presenteras i denna vagledning
fokuserar pa ett inforande av Microsoft 365. Modellen utgar fran kanda metoder
som kompletterats med utvecklade delar for att omhanderta de utmaningar och
mojligheter som finns med ett inférande av Microsoft 365.

Appendix B | Réttsliga 6vervaganden med analytisk modell

Har sker utforliga rattsliga analyser framfor allt avseende GDPR med
kompletterande regelverk och OSL i relation till Microsoft 365. | detta appendix
sker i tillampliga fall ocksa beskrivningar av administrativa och tekniska
mitigerande atgarder som kan vidtas.
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Appendix C | Administrativa och tekniska atgarder

| detta appendix presenteras ett resonemang med exemplifieringar av
administrativa och tekniska atgarder som kan vidtas for att mitigera identifierade
risker eller hantera andra aspekter vid en implementering av Microsoft 365.

Appendix D | Scenario baserat pa ett inforande av Microsoft Teams

Syftet med scenariot &r att det ska utgora ett stod med exempel pa olika
aspekter som behover beaktas/hanteras i en risk- och sarbarhetsanalys
samt konsekvensbeddmning inom ramen for ett inférande av Microsoft 365.
Utifran ett tankt verksamhetsbehov har ett inforande av Teams valts som
scenario da det beror ett stort antal av de kritiska noder och fragestallningar
som en organisation behover tanka pa vid ett inférande. | detta ingar juridik,
teknik och administrativa atgarder och hur dessa kan beaktas samlat och i
relation till den funktionalitet som verksamheten vill nyttja i Microsoft 365.

Utover ovanstaende appendix finns det fem bilagor i denna vagledning. Bilagorna har som
malsattning att vara deskriptiva och forklarande i syfte att tydliggora fakta och reda ut osakerheter.
Detta dels i syfte att bringa ordning i och tydliggtra vissa centrala fragor och aspekter som uppstar
vid ett inférande och nyttjande av molntjanster, dels for att kunna hanvisa till dessa fragor och
aspekter i denna inledning och i de olika appendixen.

| bilagorna finns en mall for en riskanalys med fokus pa inférandet av en molntjanst, mer
information om Microsoft 365 och annan information som kan vara vardefull vid riskanalysen.
Avslutningsvis finns en bilaga med begrepp och férkortningar som anvands i vagledningen.

De olika delarna av vagledningen — metodbeskrivningen, visualiseringen av Microsoft 365,
appendix och bilagor — korsrefererar till varandra i stor utstrackning. Malet ar att det ska underlatta
for lasaren att forsta hur de olika komponenterna i riskanalysen ar sammanflatade och paverkar
varandra.

| vagledningen finns ocksa textstycken som omgardas av linjer. Det ar dels gratonade rutor med
en heldragen linje runt texten, dels rutor med en streckad linje runt texten. Gratonade rutor med
heldragen linje markerar text som utgér en bedémning av Knowit. Rutor med streckad linje
markerar ett citat av en text fran Microsoft.

| vagledningen beskrivs Microsoft 365 generellt pa en 6vergripande niva i syfte att ge lasaren en
tillracklig forstaelse av tjansten. For den som behdover fordjupa sig i detaljer finns det en stor
mangd referenser till Microsofts dokumentation dar férdjupningar kan ske.

1.5  Nomenklatur, sprakbruk och begrepp

| vagledningen anvands nomenklatur och begrepp som nyttjas i aktuella férfattningarna eller som
annars ar vanligt forekommande i offentlig sektor. Microsofts nomenklatur och begrepp anvands
ocks3, i forsta hand for att beskriva Microsoft 365, mdjliga tekniska och administrativa atgarder
samt de datatyper som de olika atgarderna ar anpassade till.

Nagra centrala begrepp att ha med sig i lasandet av vagledningen ar:
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Administrativa atgarder/ organisatoriska atgarder

| denna vagledning anvands begreppen organisatoriska atgarder respektive administrativa
atgarder. Organisatoriska atgarder ar ett begrepp som anvands i flera bestammelser i GDPR
och aven i de riktlinjer som den europeiska dataskyddsstyrelsen (EDPB) har gett géllande
tredjelandsoverforingar. Administrativa atgarder ar ett vidare begrepp an organisatoriska
atgarder och tar inte enbart sikte pa det som omfattas av GDPR.

Dataskyddsregelverk

Dataskyddsregelverk avser samtliga regelverk som syftar till att skydda personuppgifter — saval
kraven i GDPR som de krav som framgar av nationell lagstiftning som kompletterar
implementeringen av GDPR eller sektorspecifika regelverk som finns pa dataskyddsomradet.

Integritetsrisk

Integritetsrisk avser risken for intrdng i den personliga integriteten — narmare bestamt ett brott
mot ratten till skydd av personuppgifter som foreskrivs i bland annat EUF-féredraget och som
GDPR reglerar.t

Informationsséakerhetsrisk

Informationssakerhetsrisk avser mojligheten att ett givet hot utnyttjar en sarbarhet hos en
informationstillgang eller en grupp av informationstillgangar och darigenom orsakar
organisationen skada.?

Kritisk nod

| Microsoft 365 finns ett antal "noder” som ar sarskilt viktiga att beakta i en risk- och
sarbarhetsanalys utifran juridiska bedomningar och tekniska samt organisatoriska mitigerande
atgarder. Dessa noder ar ocksa ofta av den karaktaren att de &r representativa sa till vida att de
beskriver manga av de utmaningar en organisation behdver beakta pa flera andra stallen i
Microsoft 365 vid ett inforande. Dessa noder har vi valt att kalla "kritiska noder”.

Mitigerande atgarder
Mitigerande atgarder avser atgarder for att hantera en risk. Dessa kan vara juridiska
(avtalsrattsliga), tekniska eller organisatoriska.

Molntjanst

En molntjanst &r en tjanst som mojliggor tillgang till en skalbar och elastisk pool av delbara
dataresurser.? Molntjanster mojliggor natverksatkomst till en gemensam pool av konfigurerbara
datorresurser (till exempel natverk, servrar, lagring, applikationer och tjanster) som pa begaran
snabbt kan tillhandahallas med minimal hantering eller interaktion med tjansteleverantéren.*

1 Jfr. SOU 2016:41 s. 148.

2 Se till exempel SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 9 (anm. 6).

3 Definition fran NIS-direktivet, Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster, 2 8.

4 NIST:s definition av “Cloud computing”: https://csrc.nist.gov/publications/detail/sp/800-145/final , 2023-12-18
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Metod och modell

| vagledningen anvander vi begreppen metod och modell. Med metod sa avses det
overgripande ramverk som beskrivs i denna vagledning och som omfattar saval de inledande
kapitlen 1-4, men framfér allt de olika appendixen A-D och hur de interagerar och forstarker
varandra. Med modell avses olika komponenter i detta ramverk sdsom den modell for risk- och
sarbarhetsanalys vid ett inférande av Microsoft 365 som beskrivs i Appendix A eller de modeller
for GDPR och OSL analys som beskrivs i Appendix A och B.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person. En identifierbar
fysisk person ar en person som direkt eller indirekt kan identifieras genom en identifierare
sdsom ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller
en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.®

Risk
Med risk avses har en oonskad handelse eller effekt.

Riskniva

Begreppet riskniva anvands for att beskriva den specifika risk som ar en kombination av en
héndelses konsekvenser (inklusive &ndrade omstandigheter) och tillhérande sannolikhet for
handelsens férekomst, i enlighet med definitionen i ISO270006.

Risktyper eller riskkategorier
Det finns flera olika typer av risker. | denna vagledning behandlas bland annat integritetsrisk och
informationssékerhetsrisk.

Tredjelandséverforing
En tredjelandsoverforing sker nar personuppgifter 6verfors till eller gors tillgangliga for en
mottagare i ett land utanfér EU/EES (ett s& kallat tredjeland).

| Bilaga 5 finns en mer utforlig begrepps- och foérkortningslista.

5 Artikel 4 i GDPR.
6 SVENSK STANDARD SS-EN ISO/IEC 27000:2020.
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2 Metod

2.1 Overgripande beskrivning av metoden

Utgangspunkten for denna vagledning ar en metod till stod for primart en kommunal aktor for att
kunna genomféra en riskanalys vid inférandet av hela eller delar av Microsoft 365. Nedan beskrivs
de olika delarna i metoden och vad syftet & med de olika delarna samt hur dessa forhaller sig till
varandra.

De olika delarna i metoden é&r:

e Riskanalys med fokus p& Microsoft 365.

o Rattsliga dvervaganden med analytisk modell.

e Administrativa och tekniska mitigerande atgarder for Office 365.

e Scenariobeskrivning med visualisering (kartbild) av Microsoft 365.

I all informationshantering ar informationskartlaggning och informationsklassning nagra av de
centrala och grundlaggande atgarderna for en organisation att genomfora. Vikten av att genomfora
dessa framgar tydligt i standarden for informations- och cybersakerhet ISO 27000-serien och
styrande regelverk fran ansvariga myndigheter och organisationer. Utan klassning av
informationen blir det i princip omajligt att pa ett strukturerat satt hantera och skydda den pa ratt
satt. Detta forhallande galler dven i en situation d& en aktor valjer att lagga hela eller delar av sin
information i en molntjanst. Den utgangspunkten galler aven for denna vagledning.

Har nedan beskrivs de olika delarna i metoden évergripande och avslutningsvis sker en
beskrivning hur man kan arbeta med den i sin helhet.

2.2 Riskanalys med fokus pa Microsoft 365

Modellen for risk- och sarbarhetsanalys i denna vagledning utgar fran den 6vergripande analys
som verksamhetsutévaren behéver genomfora innan ett inforande av en molntjanst. Modellen ar
avsedd att komplettera verksamhetsutdvarens analys framst med de sarskilda aspekter som
tillkommer vid anvéndning av Microsoft 365 under GDPR och OSL.

| den 6vergripande analysen bor samtliga risker eller andra aspekter som identifieras i samband
med inférande och anvandning av tjansten beskrivas. Inom vissa regelverk finns ocksa sarskilda
krav pa genomforande av riskanalys och vad den ska innehélla. Dessa sarskilda krav bor
omhandertas i den 6vergripande analysen genom att aven uppta dessa risker och hanteringen av
dem.

Modellen for riskanalys ar tydligt strukturerad i steg och utgar fran de krav som stalls inom
respektive regelverk och fran verksamheten sjalv. Bedomningarna inom respektive del ar i vissa
fall mycket omfattande. Resultaten av dessa aterfors i modellen till risk- och sarbarhetsanalysen
och kan beddmas och jamféras med 6vriga aspekter och bedémningar. Modellen samlar darmed
kravstallningarna, bedémningarna av dem och hur de &r tillampliga i verksamheten, atgarder som
vidtas for att hantera dem liksom bedémningar av eventuella kvarvarande risker eller andra
aspekter p& en och samma plats. Detta mojliggor ett komplett underlag som stéd for
inforandebeslutet liksom dokumentation av de beddmningar som ligger till grund for beslutet.

Sida 9



knowit

| detta sammanhang boér sarskild vikt [aggas vid beskrivningen av respektive risk och
beddmningen som gors av hur den hanteras. Ett tydligt syfte med utforliga beskrivningar i
analysen &r att den ocksa ska kunna ligga till grund for samverkan med externa aktorer,
exempelvis vid ett samrad med Integritetsskyddsmyndigheten avseende dataskydd.

Analysen bor anvanda verksamhetens ordinarie modell for risk- och sarbarhetsanalyser, vilken
kompletteras med de specifika delar som behdvs for denna analys. For de offentliga verksamheter
som annu inte infért en egen modell eller behéver uppdatera den hénvisas i forsta hand till MSB:s
metodstod”.

I Appendix A beskrivs samtliga delar och aspekter som bedéms behdva tillforas till den
overgripande risk- och sarbarhetsanalysen. Dessa ar utformade for att kunna laggas till vid
anvandning av MSB:s verktyg for risk- och sarbarhetsanalys® och ar kompatibla med 1SO27000-
och 1SO31000-serierna.

Bilden nedan visar dvergripande modellen for risk- och sarbarhetsanalys. For en narmare
nedbrytning se Appendix A och 3.5.2 Hur kan jag arbeta med vagledningen (metoden)? Nedan.

Verksamhetsbehov
8 ; /

TIwfora fiamsten
Wicrosoft 365 A Informationsklasswing |
L
RSA behisver v
genomforas
Hanteras s a
— personappoifrert 9 GPPRar tillamplig ] ©
|
Owmfattas uppoifter f x 2 A Kritiska woderma | scevariona illfor
S piides i OSLar fillamplg s vkt
« majligheter ill mitigering
av risker
N . ete
Awdra reaeiverk
% Avk krav
——  Verksamhetskrav

oS
Il

Ett konkret exempel for referens pa hur en mall fér dokumentation av analysen kan utformas som
ar kompletterad med dessa delar for Microsoft 365 finns i Bilaga 1. Den bygger pa MSB:s mall for
risk- och sarbarhetsanalys och omfattar de generella kraven i ISO27000- och ISO31000-serierna.

7 https://www.informationssakerhet.se/metodstodet, 2023-12-18
8 https://www.informationssakerhet.se/siteassets/metodstod-for-lis/2.-identifiera-och-
analysera/verktygslada/verktyg-analys-risk.xlsx, 2023-12-18
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2.3 Rattsliga 6vervaganden med analytisk modell

Den analytiska modellen ar tankt att ge underlag och struktur fér bedémningen av de centrala
juridiska fragorna i GDPR och OSL som verksamheten har att ta stallning till vid ett inforande av
Microsoft 365. Slutsatserna fran de rattsliga 6vervagandena kan sedan till exempel anvandas vid
den 6vergripande risk- och sarbarhetsanalysen (se Appendix A), som ett underlag fér en
konsekvensbeddmning avseende dataskydd i relevanta delar eller som ett underlag for beslut om
vilka tekniska och administrativa atgarder som bor véljas vid implementeringen av Microsoft 365
(se Appendix C). Den analytiska modellen belyser flera juridiska bedémningar och
stéllningstaganden som kan behéva dokumenteras som ett led i inférandet av Microsoft 365.

Modellen bestar av fyra avsnitt; tre om GDPR och ett om OSL. Avsnitten ar fristdende, och vilket
eller vilka avsnitt en verksamhet bor anvanda sig av beror pa hur det ar tankt att Microsoft 365 ska
implementeras och vilken typ av information som verksamheten tankt behandla dari. Med andra
ord kan det bli aktuellt att anvanda den analytiska modellen i samtliga avsnitt eller bara nagra av
dem. Visualiseringarna och scenariobeskrivningarna i Appendix D kan bland annat vara ett stod i
beddmningen av vilka avsnitt i den analytiska modellen som blir aktuella vid olika typer av
implementering av Microsoft 365.

Alla fyra avsnitt i Appendix B innehaller

e en beskrivning av den juridiska kontexten,

e en modell for hur den évergripande juridiska fragan kan besvaras, dar den ar uppdelad i
delfragor som foljer pa varandra i en systematisk ordning, samt

e information om omstandigheter som kan vara relevanta for bedémningen, inklusive om
funktionalitet och valmdjligheter i Microsoft 365.

Avsnitten om GDPR blir aktuella att anvdnda om det &r ténkt att personuppgifter ska behandlas vid
anvandningen av Microsoft 365. Som visualiseringen och scenariobeskrivningarna i Appendix D
illustrerar, kommer anvandningen av Microsoft 365 i princip alltid innebara att atminstone
personuppgifter om den som anvander Microsoft 365 behandlas inom ramen fér Azure AD,
exempelvis i form av ett anvandarnamn. Dartill kan det férekomma personuppgifter i den data som
anvandarna for in eller skapar nér de arbetar i Microsoft 365. Den analytiska modellen i avsnitten
om GDPR hjalper allts& verksamheten att ta stallning till vilka risker eller andra aspekter som kan
finnas med att anvanda Microsoft 365 for att behandla personuppgifter som kan finnas i olika
kategorier av data.

Avsnittet om OSL blir aktuellt att anvanda om det finns regler om sekretess som géaller i
verksamheten och om det &r tankt att sddana uppgifter som dessa regler tar sikte pa ska hanteras
i Microsoft 365. Verksamheter som inte har nagra bestammelser om sekretess i OSL som galler
for deras uppgifter behover inte anvanda denna del av vagledningen eftersom reglerna i OSL i s&
fall inte kan vara ett hinder for att anvéanda Microsoft 365.

Den analytiska modellen i avsnittet om OSL hjalper alltsa den som har bestammelser om
sekretess i OSL som galler for uppgifter i verksamheten, att ta stallning till om det &r tillatet att
anvanda Microsoft 365 for att behandla dessa uppagifter.

2.4  Administrativa och tekniska mitigerande atgarder
Microsoft 365 erbjuder en mangd val och installningar som paverkar hur information behandlas i
plattformen. | vagledningen beskrivs manga av dessa i samband med scenariobeskrivningens
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aktiviteter och detta avsnitt fungerar mer som en sammanfattning och éversikt éver relevanta
administrativa och tekniska mitigerande atgarder.

Administrativa mitigerande kan vara policys om hur tjanster far anvandas eller regler hur
information ska klassas och hur den, utifran detta, far hanteras. Tekniska atgarder kan forstarka de
administrativa genom att exempelvis stdnga eller styra av funktioner, begransa om ett dokument
far delas externt och sa vidare.

Syftet ar att med konkreta exempel resonera om néar och hur olika atgarder kan anvandas for att
mota identifierade risker eller andra aspekter och vad de far for effekt pa den slutliga analysen.
Végledningen innehaller ocksa exempel pa hur funktioner i Microsoft 365 kan hjalpa organisationer
att uppratthalla sin informationsklassning med tillhérande skyddsatgarder.

Las om administrativa och tekniska mitigerande atgarder i Appendix C.

2.5 Scenariobeskrivning

En forutsattning for en framgangsrik riskanalys ar att alla inblandande har samsyn i vad analysen
omfattar och vilka fragestallningar som ar relevanta. Det &r ocksa kritiskt att olika kompetenser
verkligen forstar varandra och att organisationen anvander en vél etablerad och gemensam
terminologi. Mot bakgrund av detta innehaller vagledningen ett tankt scenario som tar sin utgang i
typiska verksamhetsbehov av en integrerad plattform for digitalt samarbete sdsom

Microsoft Teams. | scenariot beskrivs, pa ett enkelt och pedagogiskt vis, en handfull aktiviteter
som berdr exempelvis inloggning, dokumentdelning och méten i Microsoft Teams. For varje
aktivitet presenteras ett resonemang kring vilka juridiska, tekniska och administrativa
fragestallningar som ar relevanta samt vilka atgarder som ar téankbara.

Syftet med scenariot ar att fanga upp huvuddelen av de rattsliga 6vervaganden och mitigerande
atgarder som en offentlig verksamhet sdsom en kommun behover goéra vid inférande av
Microsoft 365. Det ska ocksa fungera som ett stod for alla typer av intressenter vid diskussioner,
workshops, utredningar och dylikt.

Ett scenario baserat pa ett fiktivt verksamhetsbehov och Microsoft Teams finns i Appendix D.

251 Visualisering av Microsoft 365

Som ett komplement till den beskrivande texten i scenariobeskrivningen finns ocksa en
visualisering i form av en “kartbild” av Microsoft 365. Syftet ar att ge en dvergripande bild av
helheten i den énskade implementeringen av Microsoft Teams samt att ytterligare belysa de
kritiska noder dar en narmare analys behover ske utifran juridiska bedémningar, mitigerande
administrativa och tekniska atgarder eller andra aspekter. Vidare belyser visualiseringen samband
och beroenden som behéver beddmas i relation till andra centrala komponenter i Microsoft 365.
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| ovanstaende visualisering beskrivs det vi valt att kalla Kritiska noder. Dessa fokuserar framst p&
de omraden dar personuppgifter kan lagras eller behandlas. Nagra exempel ar:

Identitetshanteringen, som lagrar och behandlar information om alla anvandare.
Klientapplikationer, skickar data fran om hur de anvands.

Tjanster och applikationer som lagrar och behandlar kunddata, det vill sdga verksamhetens
egen information.

Utan att forringa behovet av att i en risk- och sarbarhetsanalys dyka tillrackligt djupt ner i vissa
detaljer, ar tanken ocksa att en aktor med denna kartbild i atanke ska ha majlighet att bibehalla
perspektiv pa helheten. Mer om detta beskrivs i Appendix A, Risk- och sarbarhetsanalys och
Appendix D, Scenario baserat pa ett inforande av Microsoft Teams.

Sammanfattningsvis kan denna visualisering, utbver att vara ett stéd i sjalva risk- och
sarbarhetsanalysen, vara till hjalp i manga i olika sammanhang som:

1

2

Underlag for initial diskussion och etablering av gemensam bild och forstdelse utifran olika
perspektiv och kompetenser i en kommun (offentlig sektor) — CIO, CSO, DPO etcetera.

Ett satt att visa for beslutsfattare var olika bedémningarna behover ske utifran legala krav och
vilka mitigerande administrativa och tekniska atgarder som kan behova vidtas vid ett inférande
av hela eller delar av Microsoft 365.

Stod for olika typer av workshops, utredningsarbete, med mera.

Underlag for beskrivning av behandlingen i en konsekvensbeddmning (DPIA) avseende
dataskydd.
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2.6 Hur kan jag arbeta med véagledningen (metoden)?

Utgangpunkten vid skapandet av denna vagledning har varit att den ska kunna vara ett stod for
flera olika professioner i en kommun (eller annan offentlig aktdr) vid ett inférande av hela eller
delar av Microsoft 365. De primara befattningar vi haft i atanke har varit it-chefer, it-strateger,
sékerhetschefer, informationssakerhetsansvariga, digitaliseringsansvariga, dataskyddsombud och
jurister. Aven ansvarig forvaltningschef, kommunstyrelse eller motsvarande ska kunna lasa hela
eller delar av vagledningen for att skapa sig forstaelse for de utmaningar som finns vid ett
inférande av en molntjanst som denna.

De olika delarna av vagledningen har olika syften och de olika delarna forstarker varandra. Motorn
i hela arbetet ar den risk- och sarbarhetsanalys som beskrivs i Appendix A: Modell for risk- och
sarbarhetsanalys vid ett inférande av Microsoft 365.

I bilden och tillhérande tabell nedan beskrivs en tankt process for hur risk- och sarbarhetsanalysen
kan ske enligt denna vagledning (modell). Den skiljer sig i princip inte fran hur de flesta processer
av detta slag bor genomforas forutom att den har ett fokus pa ett inférande av Microsoft 365. |
arbete med en risk- och sérbarhetsanalys av detta slag ar det av storsta vikt att alla de
kompetenser som beskrivs ovan aktivt deltar i arbetet och att dessa arbetar integrerat med
varandra under hela den tid som analysen genomférs. For att sékerstélla att ett integrerat arbete
enligt detta kan ske kravs bildandet av det vi valt att kalla for multiprofessionella arbetsgrupper
(MP-AG i bilden nedan). Dessa grupper ska sedan med regelbundenhet ha tiligang till
beslutsfattare (BF i bilden nedan).

I J

| Risker med inférande av MS365

Rt ‘

[T
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De olika stegen i processen med relevanta fragestallningar

A

Verksamhetsbehov

Vilka processer ska systemet stédja?

Vilka ar verksamhetens konkreta behov?

Vilka krav ska, respektive bor, systemet uppfylla?

Vilka scenarion finns i just er verksamhet?

Finns det andra alternativ som helt eller delvis skulle kunna anvandas for att |6sa
behoven?

ANANENENEN

Informationskartlaggning och -klassning

v' Sakerstall att kartlaggning och klassning av verksamhetens information ar genomford.
Detta ar nodvandigt for att kunna genomfora de bedémningar som ingar i analysen och
som maste ligga till grund for ett beslut om inférande.

Verksamhetens information

v" Vilken information kommer att behandlas i tjansten?
v" Hur ar den informationen klassad?

v Omfattas informationen av GDPR?

v Omfattas informationen av OSL?

Risk- och sarbarhetsanalys

v" Vilka roller och kompetenser ska delta i processen?

v Vilka uppdelningar behover goras i tid eller omraden?

v/ Behovs nagra ytterligare resurser for att kunna genomféra analysen, exempelvis nagon
mer information?

Juridisk analys

v' Utbver GDPR och OSL, vilka andra lagrum och regelverk ar relevanta for
verksamheten och den information som ska behandlas?

v Vilka bedomningar gor ni utifrén vagledningen och analyserna?

Atgéarder

v Vilka atgarder bidrar till att minska konsekvenserna eller sannolikheterna for riskerna?

v Beskriv aven atgarder som bidrar till att hantera konsekvenserna om riskerna trots
atgarder anda skulle realiseras.

Kvarstaende risk
v Finns risker aven efter att atgarderna genomforts?
v" Kan eventuella kvarstdende risker minimeras pa andra satt?

Samlad bedomning
v Ar de kvarstaende riskerna acceptabla?
v' Hur beddms riskerna i de olika alternativen jamfért med varandra?

Beslutsunderlag
v" Vilken information och vilka bedémningar ska vara med i beslutsunderlaget?
v' Sammanstéll beslutsunderlaget

Beslut

v’ Ta beslut.

v Dokumentera beslutet.

v' Dokumentera hur beslutet ska kommuniceras.
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Till stod for detta arbete innehaller vagledningen ett scenario som narmare beskrivs i Appendix D
och som dvergripande beskrivs under avsnitt 2.5 ovan. Syftet med detta scenario &r att stddja
aktorer med att beskriva olika aspekter som behdver beaktas vid ett inforande av Microsoft 365.
Dartill ska scenariot ge exempel pa olika aspekter som behdver hanteras i en risk- och
sarbarhetsanalys och eventuell konsekvensbeddmning. | detta ingar tekniska och administrativa
atgarder och hur dessa kan beaktas samlat och i relation till hela den funktionalitet som
verksamheten vill nyttja i Microsoft 365. | scenariot identifieras det vi valt att benamna kritiska
noder. Dessa noder ar valda for att de sammantaget kommer beréra manga av de utmaningar en
aktor har att ta stéllning till vid ett inférande.

| bilden nedan syns de olika delarna (kritiska noderna) i det fiktiva scenario som narmare beskrivs i
Appendix D. Dessa &r utmarkta genom cirklarna i alfabetisk ordning (A-F).

Scenario :

Viktiga tianster

Auslutna
upplevelser

Diagnostik

Kliewtapplikationer

Yiterligare
avslutna

/,_@ Klientdator Applovelser

Anvandar-
identitet

Support

Administratsrs-
roller

Tdentitets-
sakerhet

Wicrosoft 265

| scenariots olika steg (A-F) berdrs foljande aspekter:

o Overgripande beskrivning inklusive teknik och arkitektur av den kritiska noden
e Juridik

e Administrativa och tekniska mitigerande atgarder

e Referenser till Microsofts underlag

For en ndrmare bild av hur detta kan gestalta sig se Appendix D.
Scenariot ska saldes kunna anvandas i flera olika syften, exempelvis for att:

e Hijalpa aktoren att se helheten i den 6nskade implementeringen utan att tappa bort de
kritiska noderna.
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e Stodja aktéren i sjéalva analysen; var finns juridiska och andra utmaningar och vilka
mitigerande atgarder kan vidtas?

e Ge stdd for workshops, utredningsarbete och dokumentation.

e Utgora underlag for diskussion och etablering av gemensam bild samt forstaelse utifran olika
perspektiv och kompetenser i en kommun (offentlig sektor) — CIO, CSO, DPO etcetera.

e Visuellt tydliggora for beslutsfattare vilka utmaningar som finns vid ett inférande av hela eller
delar av Microsoft 365 och vilka atgarder som kan vidtas for att mitigera risker.

Vi som tagit fram denna vagledning har en lang erfarenhet fran offentlig sektor och har utgjort ett
multiprofessionellt team (MP-AG). Vi ar jurister, informationssékerhets- och molnexperter
(Microsoft 365) och tidigare beslutsfattare med lang erfarenhet fran arbete med manga olika
aspekter av dessa fragor. Detta har sammantaget varit en forutsattning for att kunna ta fram denna
vagledning (metod). Det har ocksa varit en "resa” dar vi har utmanat, mojliggjort och lart oss av
varandra och pa detta satt hela tiden kunnat tillféra nya aspekter och tankar (analyser) i arbetet.
Var gemensamma beddmning &r att detta arbetssatt &r en absolut forutsattning for ett
framgangsrikt, balanserat och lagligt inférande med beaktande av alla de risker och andra
aspekter som finns vid ett inférande av en tjanst som denna. Med det som utgangspunkt ar var
starka rekommendation att kommuner (och andra) skapar denna typ av team (MP-AG) vid ett
inférande av Microsoft 365 och dartill har med utpekade beslutsfattare (BF) i hela arbetet med
inforandet. Da denna végledning ar generisk utifran verksamheter ar det centralt att varje aktor
som har for avsikt att inféra en molntjanst som Microsoft 365 gor detta utifran sina forutsattningar.
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3 Overgripande om Microsoft 365 och
relevanta regelverk

3.1 Microsoft 365

Microsoft 365 &r i sitt grundutférande en amerikansk global molntjanst som erbjuder applikationer
och tjanster for produktivitet och samarbete som exempelvis SharePoint, OneDrive, Exchange och
Teams. Plattformen kan anvandas pa flera olika satt da den innehaller allt fran lagring och delning
av dokument till intranatfunktioner och digitala méten. | Microsoft 365 ingar dven
"Office-programmen”, det vill sdga klientapplikationer som exempelvis Word, Excel, PowerPoint
och e-postklienten Outlook.

Oversikt dver Microsoft 365 for foretag =
Microsoft 365 for foretag ar en komplett och intelligent I16sning som gor att alla kan samarbeta och arbeta
tillsammans pa ett sakert satt.

Microsoft 365 for Enterprise, som ar utformat for stora organisationer men kan aven anvandas for medelstora och sma
foretag som behdver de mest avancerade funktionerna for sékerhet och produktivitet.

Komponenter
Microsoft 365 for foretag bestar av:

Tjénster Beskrivning
Lokala appar och molnbaserade Innehaller bade Microsoft 365-appar for foretag, de senaste Office-app[arna]
appar och produktivitetstjanster for PC-och Mac (till exempel Word, Excel, PowerPoint, Outlook och andra)

samt en komplett uppsattning onlinetjanster for e-post, fillagring och
samarbete, méten och mycket mer.

Windows 10 Enterprise Uppfyller behovet av bade stora och medelstora organisationer. Det &r den
mest produktiva och sékra versionen av Windows for anvandare. For IT-
tekniker tillhandahéller det aven omfattande hantering av installationer, enheter

och appar.
Enhetshantering och avancerade Innehaller Microsoft Intune, som &r en molnbaserad tjanst for Enterprise
sakerhetstjanster Mobility Management som gor det lattare for personalen att arbeta produktivt

och skydda din organisationsdata.

Referens: Oversikt dver Microsoft 365 for foretag - Microsoft 365 Enterprise | Microsoft Docs
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3.1.1 Microsofts molndesign

Microsoft Molndesign for offentlig sektor, MSMD, &r ett ramverk av rad och verktyg som kan stddja
verksamheter i den offentliga sektorn i sin anvandning av Microsoft 365. Designen &r tankt for
organisationer som omfattas av regleringar och lagar som exempelvis GDPR och OSL.

Pa en overgripande niva innehaller MSMD féljande komponenter:

Microsoft Secure Score & Security Compliance Toolkit, stédjer konfiguration, métning och
uppfdljning for att sakerstalla skyddsatgarder i Microsoft 365.

Compliance Manager, kan anvandas for arbete med regelefterlevnad genom att dversétta krav
till atgarder samt mata graden av efterlevnad.

E-Discovery & Data Subject Request, kan anvandas for att hantera och svara pa forfragningar
om atkomst, rattelse, radering och export av personuppgifter i Microsoft 365.

Microsoft Information Protection, kan anvandas for att klassa och kontrollera tillgang till
information i Microsoft 365, till exempel enligt principerna for KLASSA fran Sveriges Kommuner
och Regioner (SKR).

Mall for Data Protection Impact Assessment (DPIA), kan anvandas for att gora en
konsekvensbeddmning (DPIA) om behov finns.

Utbildning i MSMD hos Microsofts partner.

Customer Lockbox, som infor ett extra administrativt steg for godkdnnande innan Microsofts
personal far ta del av kunddata eller andra datakategorier. Detta kan exempelvis anvandas for
sekretessprovning vid supportérenden.

Double Key Encryption krypterar tillgang till data for Microsoft med verksamhetens egen
krypteringsnyckel.

Microsoft 365 Hybrid med Exchange och SharePoint lokalt installerad (on prem), som kan
anvandas for att lagra vissa data lokalt och annan data i Microsoft 365.

”Microsoft Molndesign: Offentlig Sektor for Azure och Microsoft 365

Genom var nya molndesign gor vi det nu enklare for offentlig sektor att bérja anvanda molntjanster
frin Microsoft. Paketet innehaller verktyg, mallar, policyer, rapporter och utbildningar som tillsammans
tydliggdr hur molntjanster kan anvandas i enlighet med de regleringar, krav och lagar som géller for
offentlig sektor i Sverige.

Microsoft Molndesign &r framtagen for att underlatta for offentlig sektor att anvanda molntjanster fran
Microsoft med mycket hog IT-sakerhet och innehaller ett antal verktyg som forenklar uppfylinad av
regleringar och lagar som GDPR och OSL. Microsoft Molndesign innehaller verktyg for bade IT-tjanster i
molnet via Azure och anvdndande av molnbaserade produktivitetsverktyg som Microsoft 365.”

Referens: Microsoft Molndesign: Offentlig sektor
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3.1.2 Microsofts olika datatyper

I en molntjanst skapas och lagras olika typer av data. Dessa kan delas in i kategorier vilket kan
underlatta for att vid behov vidta skyddsatgarder som ar anpassade for en specifik kategori. Som
exempel gar det att dela in riskanalysen i olika delar dar en analys endast hanterar
personuppgifter i kunddata, och andra analyser hanterar andra kategorier.

Microsoft delar in data i foljande kategorier:

Kunddata: Kunddata &r alla de data, inklusive text, ljud, video, bildfiler och programvara, som
du tillhandahaller till Microsoft eller som tillhandahalls for din rakning genom din anvandning av
Microsofts onlinetjanster for foretag, med undantag for Microsoft Professionella tjanster. Det
omfattar kunddata, som ar de data som du laddar upp for lagring eller bearbetning, och appar
som du laddar upp for distribution via en Microsoft-molntjanst for foretag.

Kundinnehall omfattar till exempel e-post och bilagor i Exchange Online, Power Bl-rapporter,
SharePoint Online-webbplatsinnehall eller chattkonversationer.

Personliga uppgifter: Personliga uppgifter avser all information som ror en identifierad eller
identifierbar fysisk person. En identifierbar fysisk person ar ndgon som kan identifieras, direkt
eller indirekt, till exempel ett namn, id-nummer, platskoordinater, online-id eller en eller flera
faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, mentala,
ekonomiska, kulturella eller sociala identitet.

Microsoft anvander samma GDPR-definition for personuppgifter. Det omfattar
pseudonymiserade data. Foérutom att personliga uppgifter ar en delmangd av administratdrsdata
och betalningsdata &r personliga uppgifter ocksa en delmangd av var och en av de
datakategorier som anges ovan.

Data fran Professionella tjanster: Data fran Professionella tjanster avser alla de data,
inklusive alla text-, ljud-, video- och bildfiler samt programvara, som tillhandahalls till Microsoft
av eller pa uppdrag av en kund (eller som kunden tillater Microsoft att hamta fran en produkt)
eller som p& annat satt hamtas eller bearbetas av eller p& uppdrag av Microsoft genom
Overenskommelse med Microsoft om att hAmta Professionella tjanster.

Administratdérsdata: Administratérsdata ar information om administratérer som levereras under
registrering, inkop eller administration av Microsoft-tjanster, till exempel namn, telefonnummer
och e-postadresser. Det omfattar ocksa aggregerad anvandningsinformation och data som ar
kopplade till ditt konto, till exempel de kontroller du véljer. Vi anvander administratorsdata for att
tillhandahalla tjanster, slutfora transaktioner, betjana kontot och upptacka och forebygga
bedragerier.

Betalningsdata: Betalningsdata ar den information du tillhandahaller nar du képer nagot online
hos Microsoft. Det kan innehalla kreditkortsnummer och sakerhetskod, namn,
faktureringsadress och annan finansiell information. Vi anvéander betalningsdata for att slutféra
transaktioner och for att upptécka och férebygga bedragerier.

Genom att forsta vilka typer av data som finns i Microsoft molntjanster blir det enklare att anvanda
komponenterna i MSMD och tillampa dem pa olika kategorier av data.
Referens: Microsofts kateqorier for onlinetjnster | Sékerhetscenter
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3.1.3 Microsofts "kontroller” for att begriansa access och tillgang till data

Microsoft beskriver i sitt standardiserade dataskyddstillagg (DPA) vilka sakerhetsatgarder de
vidtagit for leveransen av Microsoft 365.

H
”Sékerhetsrutiner och sédkerhetspolicyer ||
Microsoft ska implementera och uppratthalla lampliga tekniska och organisatoriska atgarder
avsedda att skydda kunddata, data i Professionella tjanster och personuppgifter mot oavsiktlig
eller olaglig forstoring, forlust, andring, obehérigt utlamnande av eller atkomst till
personuppgifter som Gverfors, lagras eller i 6vrigt behandlas. Dessa atgarder ska anges i en
Microsoft-sakerhetspolicy. Microsoft ska gora den policyn tillganglig for Kunden, tilsammans
med annan information som Kunden skaligen begar angaende Microsofts sakerhetsrutiner och

sakerhetspolicyer.

Dessa atgarder ska darutover uppfylla de krav som anges i ISO 27001, 1ISO 27002 och
ISO 27018. Kunder har tillgang till en beskrivning av sékerhetskontrollerna fér dessa krav.”

Gallande DPA kan hittas pa http://aka.ms/dpa.

Bilaga A i "Dataskyddstillagg for Microsofts produkter och tjanster” beskriver de atgarder Microsoft
atar sig att uppratthalla inom foljande omraden:

e Organisation av informationssékerhet

e Tillgangshantering

o HR-sékerhet

o Fysisk sakerhet och miljosékerhet

e Kommunikations- och verksamhetshantering

e Atkomstkontroll

¢ Incidenthantering avseende informationssékerhet
¢ Hantering av affarskontinuitet

Bilaga C i samma dokument beskriver ytterligare sakerhetsatgarder. Mer information frén
Microsoft finns ocksa har:

e Data locations for the European Union - How Microsoft protects your data | Microsoft Docs

314 Oberoende granskningar av efterlevnad for Microsoft 365

Microsoft har samlat alla certifikat och rapporter fran externa revisioner pa i sin "Service Trust
Portal” under avsnittet "Audit Reports™. Har finns bland annat oberoende granskningar av
Microsoft 365 utifran standarderna ISO 27001, ISO 27017, ISO 27018, ISO 27701 och ISO 22301.

3.2 Relevanta regelverk

Detta avsnitt innehaller en 6vergripande beskrivning av flera regelverk som &r relevanta vid
anvandning av molntjanster. Innehallet i avsnittet kommer i huvudsak att utga fran kommuner och
de regelverk som &r relevanta for dessa.

9 Audit Reports (microsoft.com), 2023-12-18
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De regelverk och rattsomraden som beskrivs i det ar avsnittet ar:

e GDPR med kompletterande regelverk,

e OSL,

e Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster,
e MSB:s foreskrifter p4 omradet,

e Sakerhetsskyddslagen (2018:585)

e samt vissa fragor om upphovsratt och immateriella rattigheter.

3.2.1 GDPR med kompletterande regelverk

EU:s dataskyddsférordning 2016/679 (GDPR) ar ett EU-rattsligt regelverk som syftar till att
harmonisera skyddet for personers rattigheter och friheter vid behandling av personuppgifter och
sakerstalla det fria flodet av personuppgifter inom EU. GDPR ér tillamplig pa alla verksamheter
som behandlar personuppgifter och det gors ingen skillnad pa om verksamheten ar i privat eller
offentlig sektor. GDPR é&r ett omfattande regelverk och innebar bland annat att verksamheter
maste folja de grundlaggande principerna, se till att personuppgiftsbehandlingen har en rattslig
grund och informera de registrerade om hur deras personuppgifter hanteras. Pa
dataskyddsomradet finns det forutom GDPR &ven en mangd annan lagstiftning som kan vara bra
att kanna till. Det innebar att det kan finnas flera tillampliga lagar samtidigt och sérskilda regler for
en viss myndighet eller verksamhet i andra forfattningar.

GDPR galler i sin helhet i svensk ratt och det kravs darfor inte ndgon kompletterande svensk
lagstiftning. | forordningen ges dock en mgjlighet for medlemsstaterna att inféra kompletterande
nationella bestammelser. Detta har i svensk ratt gjorts i lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning (dataskyddslagen). Syftet med dataskyddslagen &r
att begransa eller fortydliga vissa bestammelser samt gora dessa begripliga for de personer eller
verksamheter som omfattas av GDPR. Utéver dataskyddslagen har aven regeringen gett ut en
forordning som kompletterar bdde GDPR och dataskyddslagen. Férordning (2018:219) med
kompletterande bestammelser till EU:s dataskyddsférordning innehaller vissa specifika
fortydligande bestammelser. Till sist finns det &ven bestammelser om dataskydd i olika
registerforfattningar som galler for en viss myndighet, en grupp av myndigheter eller i en viss typ
av verksamhet. Registerforfattningarna innehaller sarskilda regler som ar anpassade efter den
aktuella verksamheten.

GDPR kompletteras aven med praxis fran framférallt Europeiska unionens domstol (EU-
domstolen). Bland annat har EU-domstolens dom i det s& kallade Schrems II-mélet!® fatt stor
betydelse for tolkningen av vad som géller vid dverféring av personuppgifter till lander utanfor
EU/EES. Aven nationella domstolars avgéranden och vagledningar frdn den Europeiska
dataskyddsstyrelsen (EDPB) kan vara av intresse vid tolkningen av GDPR.

3.2.2 Offentlighets- och sekretesslagen (OSL)

Enligt 2 kap. TF har var och en ratt att ta del av allmanna handlingar. Denna rétt far endast
begransas om det ar ndédvandigt med hansyn till vissa sarskilda intressen och begransningarna
ska tydligt anges i en bestammelse eller lag. | svensk ratt aterfinns dessa begransningar i OSL och
den innehaller regler om myndigheters handlaggning vid registrering, utelamnande och 6vrig

10 Dom av den 16 juli 2020 i mal C-311/18 Data Protection Commissioner mot Facebook Ireland
Ltd och Maximilian Schrems.
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hantering av allmanna handlingar. Utéver det innehaller lagen dven bestammelser om sekretess
och tystnadsplikt. Bestammelserna i OSL syftar till att reglera bade hanteringen av allmanna
handlingar och sekretessreglerade handlingar.

Tillampningsomradet foér OSL &r allmanna handlingar, vilka definieras i TF:s andra kapitel. Med
handling avses enligt 2 kap. 3 § TF "en framstalining i skrift eller bild samt en upptagning som
endast med tekniska hjalpmedel kan lasas eller avlyssnas eller uppfattas pa annat satt.”
Definitionen pa handling &r darmed bred och det &r mycket som innefattas i begreppet. For att en
handling ska ses som allmén kravs att den forvaras hos, inkommer till eller uppréttas hos
myndigheten. En upptagning, till exempel en elektronisk handling, anses vara férvarad hos
myndigheten om den &r tillgénglig for myndigheten med ett tekniskt hjalpmedel som gor att
handlingen kan lasas, avlyssnas eller uppfattas pa annat satt. En handling anses inkommen till
myndigheten nér den anlént till behdrig befattningshavare, eller om det géller en elektronisk
handling sa nar den ar tillganglig med ett tekniskt hjalpmedel. En handling anses uppréattad hos
myndigheten nér den expedierats, eller om den inte gjort det, nar det arende som den tillhor
slutbehandlats eller om handlingen p& annat satt fardigstallts.

Det finns vissa handlingar som visserligen uppfyller de ovan namnda kriterierna for att vara
allméanna handlingar, men som av olika anledningar inte ska vara tillgangliga fér var och en.
Dessa handlingar skyddas genom sekretess, vilket innebar ett férbud mot att réja en uppgift
genom utlamnande av allman handling.

Ur ett informationssakerhetsperspektiv kan OSL anses ha tva olika syften. Det ena syftet ar att se
till att allmanna handlingar ar tillgangliga, riktiga och sparbara. Med det menas att den information
som allmanheten har rétt till ska finnas tillganglig hos myndigheten. Utdver att den ska vara
tillganglig ska informationen vara uppdaterad och korrekt. Till sist ska informationen vara
strukturerad pé ett sddant sétt att den gar att spara eller hitta. Det andra syftet ar att se till att de
handlingar som omfattas av sekretess inte finns tillgangliga for de som inte ska ha tillgang till
informationen.

Den 1 juli 2023 genomfoérdes en forandring av OSL da en ny sekretessbrytande bestammelse
infordes i 10 kap. 2 a 8. Forandringen ar tankt att méjliggoéra utlmnande av uppgifter som
omfattas av sekretess genom anvandning av en molntjanst nar leverantérens uppdrag endast ar
teknisk bearbetning och teknisk lagring av uppgifterna.

3.2.3 NIS-direktivet / Lagen (2018:1174) om informationsséakerhet for
samhallsviktiga och digitala tjdnster och MSB:s foreskrifter
Syftet med NIS-direktivet ar att forbattra den inre marknadens funktion genom att stalla krav pa
sakerhet i natverks- och informationssystem. | korthet innebér det krav pa informationssékerhet
och incidentrapportering for vissa sarskilda aktorer. Regleringen ar tillamplig p& leverantorer av
samhallsviktiga tjanster och vissa digitala tjanster. De leverantdrer som omfattas av reglerna kan
finnas bade i offentlig och privat sektor. | direktivet identifieras sju sektorer som tillhandahaller
samhallsviktiga tjanster. Dessa ar bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, halso- och sjukvard, leverans och distribution av dricksvatten samt
transport. Det ar verksamheten sjalv som ansvarar for att identifiera sig som en samhéllsviktig
tjanst.
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| svensk ratt har NIS-direktivet implementerats i lagen (2018:1174) om informationssakerhet for
samhéllsviktiga och digitala tjanster samt i férordningen (2018:1175) om informationssakerhet for
samhallsviktiga och digitala tjanster. Som ett komplement till de tvd namnda regelverken har MSB
meddelat ett antal foreskrifter som ror bland annat informationssakerhet fér statliga myndigheter
(MSBFS 2020:6) och sakerhetsatgarder i informationssystem for statliga myndigheter (MSBFS
2020:7). Aven om dessa regelverk priméart ar for statliga myndigheter ar det vanligt att andra
aktorer i offentlig sektor anvander dem som stdd i sitt systematiska informationssakerhetsarbete.

For kommuner specifikt géller vissa sarskilda foreskrifter fran MSB. Den forsta ar MSB:s foreskrift
om anméalan och identifiering av leverantdrer av samhallsviktiga tjanster (MSBFS 2018:7), vilken &r
sarskilt tillamplig pa kommunala verksamheter som bedriver samhallsviktig verksamhet. Den andra
ar MSB:s foreskrift och allmanna rad om kommuners risk- och sarbarhetsanalyser (MSBFS
2015:5), dar krav pa informationsséakerhet finns med som en indikator for bedomning av
kommunens generella krisberedskap.

Den 14 december 2022 fattade EU beslut om ett nytt direktiv om atgarder fér en hog gemensam
cybersakerhetsniva inom hela unionen (NIS 2-direktivet). NIS 2-direktivet ska borja tillampas den
18 oktober 2024 och ska dessférinnan genomféras i svensk ratt. Jamfort med det forsta NIS-
direktivet kommer NIS 2-direktivet ha ett storre tillampningsomrade och omfatta flera nya sektorer
av samhallsviktiga tjanster. NIS 2-direktivet innehaller aven hogt stallda och mer konkreta krav pa
sakerhetsatgarder for de verksamheter som omfattas. Vidare innehaller NIS 2-direktivet mer
kénnbara sanktioner och ett utpekat ansvar for ledningen i de organisationer som omfattas.

3.24 Sakerhetsskyddslagen

Sakerhetsskyddslagen (2018:585) ar tillamplig for den som bedriver sékerhetskanslig verksamhet.
Med sékerhetskanslig verksamhet menas en verksamhet som ar av betydelse for Sveriges
sakerhet. Sddana verksamheter kan finnas bade i offentlig sektor och i privat verksamhet.
Bedomningen av vad som utgor sakerhetskanslig verksamhet far goéras i ljuset av
samhallsutvecklingen. Tidigare var det framfor allt Férsvarsmaktens verksamheter som
forknippades med Sveriges sakerhet, men idag finns det aven andra aktérer som har uppgifter och
information som kan vara kansligt for rikets sakerhet. Sadana typer av uppgifter kan bland annat
handla om viktig civil infrastruktur som flygplatser eller energianlaggningar.

De krav som stélls pa de verksamheter som omfattas av lagen ar att de ska ha skydd mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten och skydd av
sakerhetsskyddsklassificerade uppgifter. Utbver sakerhetsskyddslagen finns aven
sakerhetsskyddsfoérordningen (2018:586) som innehaller kompletterande bestammelser.

| denna véagledning kommer vi inte att fordjupa oss narmare i sékerhetsskyddslagstiftningen.

3.25 Krav pa sékerhet i andra regelverk

Utover dessa mer generella regelverk som har ndmnts ovan finns det specifika krav i annan
lagstiftning som géaller sakerhet for specifika verksamheter eller informationstyper, till exempel
inom halso- och sjukvarden. Anledningen till att de specifika regelverken finns ar att den
verksamhet eller den information som de ror &r valdigt skyddsvard och att brister i konfidenitalitet,
riktighet eller tillganglighet kan fa allvarliga konsekvenser.
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3.2.6 Upphovsratt och immateriella rattigheter

I Microsofts anvandarvillkort framgar det att anvandaren av tjansten vidhaller aganderatten till
innehallet pa tjansten och att Microsoft inte gér ndgot ansprak p& den dganderatten. Vidare i
villkoret stadgas att Microsoft dock férbehaller sig en "global, royaltyfri immateriell rattighet” att
anvéanda anvandares innehall. Microsoft menar att en sadan immateriell rattighet kravs for att
tillhandahalla och forbattra tjansten. Med det menas att Microsoft har ratt att anvanda innehallet
utan kostnad, men att det inte &r samma sak som att de ager innehallet.

11 https://www.microsoft.com/sv-se/servicesagreement/ 2023-12-18
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4 Framtida utveckling inom omradet

Microsoft utvecklar kontinuerligt sina molnplattformar och de tjanster som erbjuds. Det innebar att
den som anvander sig av denna vagledning aven bor utforska vilket utbud av tjanster Microsoft har
vid det tillfallet.

Till exempel pagar fortfarande utvecklingen av Microsoft EU Data Boundary, en europeisk
datagrans for Microsofts molntjanster. Det ger utdkade mojligheter for kunder att bade behandla
och lagra alla personuppgifter i EU, Norge eller Schweiz. Mer om detta finns i avsnitt 3.3 i
Appendix B.

Inom juridiken sker det ocksa forandringar som kan komma att paverka fragestalliningarna och
slutsatserna som behandlas i denna végledning. Aven om GDPR funnits sedan &r 2018 saknas
det i flera delar fortfarande vagledande praxis for hur bestammelserna ska tolkas (se avsnitt 3 i
Appendix B). Detsamma géller den nya sekretessbrytande regeln i 10 kap. 2 a § OSL, vars
praktiska tillampningsomrade annu till viss del ar oklart (se avsnitt 4 i Appendix B). Det ar darfor
viktigt att folja rattsutvecklingen pa omradet.
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Appendix A — Modell for risk- och
sarbarhetsanalys vid ett inférande av
Microsoft 365

1. Inledning

Detta appendix beskriver en modell for den risk- och sérbarhetsanalys som en offentlig
verksamhet, exempelvis en kommun, behdver gora infér beslut att anvédnda Microsoft 365.
Analysmetoden har ett verksamhetsperspektiv och utgar fran att verksamheten (kommunen) gor
en avvagd bedémning av alla de aspekter som paverkar verksamheten. Analysen bor darfor
omfatta bade verksamhetens anvandning av tjansten Microsoft 365 inklusive vilka behov,
mojligheter och begransningar som foreligger, och de lagar och regelverk som ar tillampliga. Den
kan da ocksa utgora underlag for jamforelse mellan att inféra Microsoft 365, ndgon annan tjanst,
eller att helt undvika att infora nagon tjanst alls.

En forutsattning for att kunna genomfora en risk- och sarbarhetsanalys och avvagd bedémning av
alla de risker och andra aspekter som paverkar ett eventuellt inférande av Microsoft 365, likval
som nagon annan motsvarande tjanst, ar ett strukturerat och kontinuerligt
informationssakerhetsarbete inom verksamheten. Det &r ocksa en definitiv forutsattning for att
uppratthalla informationssakerhet ver tid, oavsett tjanster. Tva av de viktigaste delarna i ett
sadant arbete ar informationskartlaggning och klassning av informationstillgangar.

2. Omfattning

Detta ar primart en kompletterande del, om &n betydande, till den analys som
verksamhetsutdvaren behover gora infor anvandning av en molnbaserad tjanst. Vi adresserar
framst de aspekter som harror till Dataskyddsférordningen (GDPR) och tillhérande regelverk,
Offentlighets- och sekretesslagen (OSL) och i tillampliga delar andra regelverk, standarder,
generella verksamhetsbehov samt andra aspekter. Det som darutéver behover inga i
verksamhetsutdvarens analys ar bland annat specifika verksamhetsbehov samt eventuella
ytterligare krav fran forfattningar eller avtal som verksamheten omfattas av.

3. Exempel parisker och andra aspekter att beakta
Foljande generaliserade exempel ar mojliga risker eller andra aspekter, identifierade med
utgdngspunkt i de aktuella regelverken, som en verksamhetsutévare kan behdva hantera.

Felaktig hantering av personuppgifter

Att personuppgifter hanteras felaktigt, exempelvis utanfor avsedd miljo, eller lacker till extern part
kan vara en risk som behdver beaktas oavsett tjanst eller teknisk miljo. Risker med att
personuppgifter hanteras felaktigt kan ha flera perspektiv, exempelvis som integritetsrisk, juridisk
risk och varumarkesrisk.
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Verksamhetsbrister

Att verksamhetsutévaren genom bristande funktion inte uppfyller sina ataganden gentemot kunder,
medlemmar, medborgare eller andra ar en aspekt som vi beddémer ofta behéver beaktas i
sammanhanget. Detta kan avse ett behov av digitala tjanster for att kunna utféra verksamhetens
uppdrag pa ett acceptabelt séatt utifran gallande regelverk.

Generella it-sékerhetsrisker

Generella it-sdkerhetsrisker, exempelvis i form av it-attacker, behdver beaktas av alla
verksamhetsutévare som anvander digitala tjanster eller verktyg. Dessa risker har generellt sett
Okat och bedoms under 6verskadlig framtid fortsatta utgéra konkreta risker for verksamheter inom
malgruppen for vagledningen.

Olovlig underréttelseinhdmtning

Att extern part genom underrattelseinhamtning olovligen tar del av information ur tjansten &r en
risk som kan behova beaktas, men som har mycket stora skillnader i vardering beroende péa
verksamhetens art och specifika omstandigheter for den aktuella verksamhetsutévaren.

4. Beskrivning av modellen

Modellen for riskanalys som hér presenteras ar tydligt strukturerad i steg och utgar fran de krav
som stalls inom respektive regelverk och i forekommande fall fran verksamheten sjalv.
Bedomningarna i de olika delarna av analysen ar ofta komplexa och omfattande. Detta géller i allra
hogsta grad beddmningar avseende GDPR och OSL. Dessa bor darfor genomféras som sarskilda
aktiviteter. Underlag for att genomféra bedomningar inom dessa tvad omraden aterfinns i

Appendix B, Rattslig analys. De utfdrliga beskrivningarna av de identifierade riskerna eller andra
aspekter sd som beddomningar, motiv foér bedémningarna och resultaten av dessa bor ocksa
dokumenteras separat. Resultaten av bedomningarna i respektive del aterfors till risk- och
sarbarhetsanalysen och kan dar bedémas och jamféras med 6vriga aspekter och bedémningar.
Modellen samlar darmed kravstéllningarna, bedémningarna av dessa, hur de ar tillampliga i
verksamheten, atgarder som vidtas for att hantera dessa samt bedémningar av eventuella
kvarvarande risker eller andra aspekter pa en och samma plats. Detta mojliggor ett komplett
underlag som stdd for inférandebeslutet liksom dokumentation av de bedémningar som ligger till
grund for beslutet.

Modellen ar kompatibel med MSB:s metodstdd fér informationssékerhet!, 1ISO270002- och
1ISO310003-serierna och bedéms passa val med den offentliga verksamhetens ordinarie risk- och
sarbarhetsanalys. | detta sammanhang framhalls sarskilt ISO/IEC 27005:2022 Vagledning om
riskhantering inom informationssakerhet* samt fér dataskydd ISO/IEC 27701:2019 Tillagg till
ISO/IEC 27001 och ISO/IEC 27002 for hantering av personuppgifter — Krav och vagledning®.

1 https://www.informationssakerhet.se/metodstodet/, 2023-12-15.

2 https://www.sis.se/produkter/informationsteknik-kontorsutrustning/allmant/ss-en-isoiec-
2700120232/, 2023-12-15.

3 https://www.sis.se/produkter/foretagsorganisation/foretagsorganisation-och-foretagsledning-
ledningssystem/foretagsorganisation/ss-iso-310002018/, 2023-12-15.

4 https://www.sis.se/produkter/foretagsorganisation/tjanster/ovrigatjanster/ss-isoiec-270052022/,
2023-12-15.

5 https://www.sis.se/produkter/informationsteknik-kontorsutrustning/itsakerhet/ss-en-isoiec-
2770120212/, 2023-12-15.
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https://www.sis.se/produkter/informationsteknik-kontorsutrustning/itsakerhet/ss-en-isoiec-2770120212/
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/itsakerhet/ss-en-isoiec-2770120212/

knowit

5. Risk- och sarbarhetsanalysens uppbyggnad

Processen ar huvudsakligen uppdelad i tre delar; identifiering av risker eller andra aspekter,
hantering av dem i form av atgarder och uppféljining av atgarderna. Eftersom delar av analysen
kan vara mycket omfattande bor den som namnt ovan delas upp i flera delomraden och tillfallen.
Tva delomraden som behéver analyseras for sig &r GDPR och OSL. Dessa beskrivs utforligt i
Appendix B, Rattslig analys.

Analysen genomférs i féljande steg:

1. Arbetsgrupp med kompetenser som behévs for genomfdrande av den aktuella analysen satts
samman utifrdn verksamhetens behov och mojligheter. Person med mandat att fatta beslut
avseende riskanalysen bor leda arbetet. Dokumentation av analysen i mallen bor géras av en
utsedd person.

2. Omfattning for aktuell analys faststalls liksom nivaer for konsekvenser och sannolikheter i
enlighet med verksamhetens riskhanteringspolicy eller motsvarande. | den féreslagna mallen
for dokumentation av analysen ingar aven forslag till nivaindelningar. Vilka konsekvenser
respektive sannolikheter som medfér vilken niva bor specificeras av verksamheten.

3. Risker och andra aspekter identifieras och beskrivs tydligt. Atminstone huvuddelen av riskerna
bor identifieras innan arbetet fortskrider till att hantera dem.
a. Kategori for respektive risk bor beskrivas redan har i syfte att tydliggdra och sarskilja
vilken slags risk som avses.
b. Orsak till respektive konsekvens av risken beskrivs.
c. Vérden for konsekvens och sannolikhet faststélls.
d. Riskagare faststélls om det i detta lage &r majligt.

4. Atgarder eller annan hantering for respektive identifierad risk eller annan aspekt
dokumenteras.

a. Prioritet for respektive risk eller annan aspekt faststalls for att pavisa om, och i sa fall
med vilken ambition den ska atgardas.

b. En eller flera tgarder dokumenteras for varje risk med deras respektive bedémda
malvarden for konsekvens och sannolikhet. Detta avser kvarstaende risknivaer efter
att &tgarden ar genomford.

c. Ansvarig for respektive atgard faststalls och bor uttryckas med befattning eller roll.

d. Tidpunkt for nar dtgarden ska vara genomford bor faststéllas och dokumenteras.

Mallen i Bilaga 1 innehaller dessutom falt for uppféljning av atgarderna med mdjlighet att
dokumentera nar de genomforts. Verksamhetsutévare kan har ocksa faststélla och dokumentera
atgarder for incidenthantering om risker trots vidtagna atgarder anda skulle realiseras. Alternativt
kan referens till sddan kontinuitetsplanering noteras har.

Nedan visualiseras modellen i tre bilder. Den forsta bilden (bild A) visar 6vergripande modellen for
risk- och sarbarhetsanalys. Den andra bilden (bild B) visar den del av modellen som beskriver
beddmningar avseende GDPR. Detta markeras i bild A med B. Den tredje bilden (C) visar den del
av modellen som beskriver bedémningar avseende OSL. Detta markeras i bild A med C. Mallen
for den samlade dokumentationen av analysen markeras i bild A med D. Dokumentation av
analysen i mallen beskrivs narmare nedan.
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6. Dokumentation av analysen i mallen

Mallen ar bade ett stod for praktiskt genomforande av analysen och ett underlag for dokumentation
av resultaten. Dokumentationen fyller flera syften, varav sparbarhet till bedémningar av risker eller
andra aspekter, och varderingar av planerade atgarder med eventuella kvarstadende risker ar
nodvandiga delar for inforandebeslutet. Dokumentation med sparbarhet genom hela
analysprocessen behovs ocksa for uppfélining av planerade atgarder och kommunikation med
bade interna och externa mottagare.

Bilden nedan (D) visar forsta steget i mallen for dokumentation av analysen som narmare beskrivs
i Bilaga 1.

Riskanalys

Omfattning: Inforande av MS365

Datum:

Deltagare:

Tiliging 1D  Risk 1D Riskbeskrivning Riskkategorl  Orsaksbeskrivning Konsekvensbeskrivning  Virde K Konsekvensnivi Virde S Sannolikhetsnivi Risknivi Kommentar Riskigare

n R1 Beskrivning 1 Integritetsrisk  Orsak1 Konsekvensbeskrivning 1 4 Allvarlig 4 Mycket hog - Kommentar 1 Enhetschef

mn R2 Beskrivning2  Legal risk Orsak 2 Konsekvensbeskrivning 2 1 Forsumbar 2 Medelhog 2 Kommentar 2 Informationsagare
n R3 Beskrivning 3 Ekonomisk risk  Orsak 3 Konsekvensbeskrivning 3 2 Mittlig 3 HOg & Kommentar 3 Informationsagare
n R4 Beskrivning4  Varumarkesrisk Orsak 4 Konsekvensbeskrivning 4 2 Mittiig 4 Mycket hog S <ommentar 4 im-chef

T2 RS Beskrivning5  Personskada Orsak 5 Konsekvensbeskrivning 5 & Allvarlig 1ug 4 xommentar5 Sikerhetschef

2 R6 BeskrivningS  Verksamhetsrisk Orsak 6 Konsekvensbeskrivning 6 2 Mittlig 2 Medelhog 3 Kommentar 6 Personaichef

AE} R7 Beskrivning 6 Integritetsrisk  Orsak 7 Konsekvensbeskrivning 7 3 Betydande 4 Mycket hog - Kommentar 7 Ekonomichef

T4 RS Beskrivning7  Legal risk Orsak 8 Konsekvensbeskrivning 8 1 Forsumbar 3 Hog 3 Kommentar 8 Kvalitetschef

T4 R9 Beskrivning8  Ekonomisk risk  Orsak 9 Konsekvensbeskrivning 9 & Allvarlig 2 Medelhog - Kommentar 9 Enhetschef

Bild D. Mallens steg 1, Riskidentifiering (fiktiva uppagifter).

Detaljerad beskrivning av de ingdende delarna i modellen beskrivs i Bilaga 1.

Observera att det ifyllda underlaget kan vara kansligt och behdver klassas avseende
informationssakerhet och hanteras utifran klassningen.
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7. Resultat och underlag for beslut om inférande av Microsoft 365

Resultaten av genomforda risk- och sarbarhetsanalyser ar bland annat dokumenterade bilder av
kvarstaende risker eller andra aspekter efter att beslutade atgarder ar vidtagna. | var modell ar det
primart dessa resultat som bor ligga till grund for inférandebeslutet, tillsammans med andra
underlag fran ekonomiska bedémningar etc. Med jamforelse av de olika alternativen kan ett avvagt
beslut fattas utifrdn vad de innebar for verksamheten, och vad de kraver i form av atgarder for att

uppfylla verksamhetens behov och tillampliga regelverk.

Bilderna nedan visar sammanstallningar éver risker i tre fiktiva fall. Den forsta visar identifierade
risker eller andra aspekter med att inte inféra nagon tjanst alls. Den andra visar kvarstaende risker
eller andra aspekter efter inforande av Microsoft 365 med vidtagna atgarder. Den tredje visar
kvarstaende risker eller andra aspekter efter inférande av annan tjanst med vidtagna atgarder.

Risker utan nagon tjanst alls

Allvarlig 2

Betydande 3

Mattlig 1

Forsumbar 5 2 4 3

Konsekvens
annolikhet Lag Medel Hog Mycket hog

Bild E. Risker fran analys av ett fiktivt exempel om att inte inféra nadgon tjanst alls.

Risker med inforande av Microsoft 365

Allvarlig 1] o o0 ]
Betydande 1 2 1 0
Mattlig 4 7 1 1
Forsumbar 14 5 3 2

Konsekven
Znnolikhet LAg Medel Hog Mycket hog

Bild F. Kvarstaende risker fran analys av ett fiktivt exempel om att inféra Microsoft 365.

Risker med inférande av annan tjanst

Allvarlig 1

Betydande 2

Mattlig 3

Foérsumbar 9 3 2 1

Konsekvens
annolikhet Lag Medel Hog Mycket hog

Bild G. Kvarstaende risker fran analys av ett fiktivt exempel om att inféra annan molntjanst.
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Appendix B — Rattsliga 6vervaganden
med analytisk modell

Detta appendix belyser de juridiska fragorna, primart utifrdn de rattsregler som styr behandling av
personuppgifter (i férsta hand Dataskyddsférordningen [GDPR]) och hantering av
sekretessreglerade uppgifter (Offentlighets- och sekretesslagen [OSL]). Appendixet riktar sig till
den som har behov av ett mer ingdende juridiskt underlag i dessa fragor. Det syftar till att beskriva
géallande ratt och vilka rattsliga bedémningar som kan behdva vidtas samt till att ge stéd och
vagledning i dessa. Den analytiska modellen i detta appendix &r tankt att ge underlag och struktur
for bedomningen av de centrala juridiska fragorna i GDPR och OSL som verksamheten har att ta
stallning till vid ett inférande av Microsoft 365.

Slutsatserna fran de rattsliga évervagandena kan sedan till exempel anvandas

e vid den overgripande risk- och sarbarhetsanalysen (se Appendix A),

e som ett underlag for en konsekvensbeddmning avseende dataskydd i relevanta delar eller

e som ett underlag for beslut om vilka tekniska och administrativa atgarder som bor véljas
vid implementeringen av Microsoft 365 (se Appendix C).

Den analytiska modellen belyser flera juridiska beddémningar och stéllningstaganden som kan
behdva dokumenteras som ett led i inférandet av Microsoft 365.

Modellen bestar av fyra avsnitt; tre om GDPR och ett om OSL. Avsnitten ar fristdende, och vilket
eller vilka avsnitt en verksamhet bor anvanda sig av beror pa hur det &r tankt att Microsoft 365 ska
implementeras och vilken typ av information som verksamheten tankt behandla dari. Med andra
ord kan det bli aktuellt att anvanda den analytiska modellen i samtliga avsnitt eller bara i nagra av
dem.

Visualiseringarna och scenariobeskrivningarna i Appendix D kan bland annat vara ett stod i
beddémningen av vilka avsnitt i den analytiska modellen som blir aktuella vid olika typer av
implementering av Microsoft 365.

Alla tre avsnitt i Appendix B innehaller

e en beskrivning av den juridiska kontexten,

e en modell fér hur den 6vergripande juridiska frdgan kan besvaras, dar den ar uppdelad i
delfragor som foljer pa varandra i en systematisk ordning, samt

¢ information om omstandigheter som kan vara relevanta for bedémningen, inklusive om
funktionalitet och valmgjligheter i Microsoft 365.

I de olika avsnitten forekommer flera fragestaliningar, resonemang och beskrivningar som &r
snarlika. Ni bor vara uppmarksamma pa att det ar olika fragor som ska bedémas och att det finns
skillnader bade i vad de bestammelser det galler syftar till och vilken betydelse samma faktiska
omstandigheter har for utgangen av bedémningen av respektive fraga.
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Den analytiska modellen i avsnitten om GDPR hjalper verksamheten att ta stallning till vilka risker
som kan finnas med att anvanda Microsoft 365 for att behandla personuppgifter.

Det forsta avsnittet i GDPR-delen handlar om de krav pa lamplig it-/informationsséakerhet som
GDPR kréaver att verksamheten staller om en molntjanst s& som Microsoft 365 anvands for att
hantera personuppgifter.

| det efterféljande avsnittet om GDPR redogors fér omsorgsplikten nar en verksamhet anvander
sig av ett personuppgiftsbitrade sdsom vid anvandning av Microsoft 365. Darefter ges en metod for
hur verksamheterna ska kunna gdéra sina egna bedémningar om omsorgsplikten. | varje del finns
en beskrivning av den juridiska kontexten och information om omstandigheter som kan vara
relevanta for bedomningen av Microsoft 365. Valda informationssakerhetsatgarder och eventuell
paverkan av tredjelands lagstiftning ar exempel pa omraden som kan behdva inga i bedomningen
inom ramen for omsorgsplikten och som darfor beskrivs i det har avsnittet.

| det tredje avsnittet i detta appendix redogdrs fér de steg som verksamheterna ska ta vid en
tredjelandsoverforing. Avsnittet inleds med en beskrivning av vad en 6verféring till tredjeland ar
(avsnitt 3.2). Darefter foljer avsnittet i stora drag de rekommendationer som EDPB har gett i
omradet. | varje del finns en beskrivning av den juridiska kontexten och information om
omstandigheter, inklusive om funktionalitet och valmgjligheter i Microsoft 365, som kan vara
relevanta for bedomningen.

Avsnittet om OSL blir aktuellt att anvanda om det finns regler om sekretess som galler i
verksamheten och om det ar tankt att sddana uppgifter som dessa regler tar sikte pa ska
anvandas i Microsoft 365. Verksamheter som inte har nagra bestammelser om sekretess i OSL
som galler fér deras uppgifter behdver inte anvanda denna del av vagledningen eftersom reglerna
i OSL i s& fall inte kan vara ett hinder for att anvanda Microsoft 365.

Den analytiska modellen i avsnittet om OSL hjalper alltsd den som har bestammelser om
sekretess i OSL som galler for uppgifter i verksamheten att ta stéllning till vilka risker som kan
finnas med att anvanda Microsoft 365 for att behandla dessa uppgifter.

Vidare beskriver avsnittet om OSL en férandring av OSL som genomférdes den 1 juli 2023.
Forandringen ar tankt att mojliggora utlamnande av uppgifter som omfattas av sekretess genom
anvandning av en molntjanst nér leverantdrens uppdrag ar teknisk bearbetning och teknisk lagring
av uppgifterna.

Dokumentationsplikten

Analysen ni gor i det foljande ska dokumenteras, framst for att ni ska kunna uppfylla er
ansvarsskyldighet enligt GDPR!. Analysen i det féljande ar inte en konsekvensbeddmning
avseende dataskydd enligt GDPR?, aven om innehéllet i denna analys kan anvandas som
underlag for en sadan.

! Artikel 5 GDPR.
2 Artikel 35 GDPR.
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Nedan visualiseras de analytiska modellerna i tva bilder. Den forsta bilden (bild A) visar den del av
modellen som beskriver beddmningar avseende GDPR. Den andra bilden (B) visar den del av
modellen som beskriver beddmningar avseende OSL.

(1 — Goerar tilamplg
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L Tredielandssverforing (Art 44-44)

\ - 7

4-6215kar.’ﬁ+@drdar (specifika krav om riskanalys) I—g‘ : ’
4{ Ev. mputt Hill kowsekvensbedomning )

Bild A ovan. Del av modellen som beskriver bedomningar avseende GDPR.
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Bild B ovan. Del av modellen som beskriver bedémningar avseende OSL.
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1 Informationssakerhet enligt GDPR

11 Vad behandlas i detta avsnitt?

Det hér avsnittet av den analytiska modellen hjalper verksamheten att ta stéllning till om de krav
pa lamplig it-/informationssakerhet som GDPR stéller pa verksamheten uppfylls vid anvandningen
av Microsoft 365.

| detta avsnitt ges en kort dversikt pa de relevanta bestammelserna i GDPR som bero6r sékerhet
(avsnitt 1.2). Dérefter beskrivs en modell fér hur verksamheterna ska kunna gora sina egna
bedémningar om sakerhetskraven vid anlitandet av Microsoft 365 (avsnitt 1.3). | varje del finns en
beskrivning av den juridiska kontexten och information om omstandigheter, inklusive om
funktionalitet och valmgjligheter i Microsoft 365, som kan vara relevanta for bedémningen av
fragan.

1.2 Sakerhet enligt artikel 32 GDPR

Personuppgifter ska behandlas pa ett satt som sakerstaller lamplig sékerhet for personuppgifterna,
inbegripet skydd mot obehdrig eller oftillaten behandling och mot férlust, forstéring eller skada
genom olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder
(integritet och konfidentialitet)3.

Den personuppgiftsansvarige ska darfor — med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter —
vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar
lamplig i forhallande till risken.# Detta inbegriper nar det ar lampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft
hos behandlingssystemen och -tjansterna,

c) formagan att aterstélla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk
eller teknisk incident,

d) ett forfarande for att regelbundet testa, understka och utvardera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstalla behandlingens sékerhet®.

Nar ni behandlar personuppgifter maste ni darfor se till att alla personuppgifter ni behandlar
skyddas sa att ingen obehdrig kommer at dem och de inte anvands pa ett otillatet satt. Ni ska
ocksa se till sa att personuppgifter inte forloras eller blir forstérda, till exempel genom
olyckshandelser. Det innebar att ni maste valja tekniska och organisatoriska sakerhetsatgarder
som skyddar uppgifterna pa ett lampligt satt.

3 Artikel 51 f GDPR.
“ Artikel 32 och skal 74 GDPR.
5 Artikel 32.1 p. a-d GDPR.
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Exempel
Tekniska sakerhetsatgarder® Organisatoriska sakerhetsatgarder’

e autentisering e tilldelning av atkomstréattigheter
e behdrighetssparrar e interna rutiner
e brandvaggar e instruktioner
e  kryptering o riktlinjer
e pseudonymisering
e sakerhetskopiering

antivirusskydd

Begreppen tekniska och organisatoriska atgarder forekommer i olika sammanhang i GDPR. Aven
om det i manga fall rér sig om samma atgarder i praktiken, ar det viktigt att gora skillnad pa de
olika bedémningarna. Vissa tekniska och organisatoriska atgarder kan namligen anses vara
effektiva och lampliga utifran bestammelserna om informationssakerhet i artikel 32, utan att de for
den skull anses vara lika effektiva som kompletterande skyddsatgarder for den som till exempel
stodjer sig pa standardavtalsklausuler vid tredjelandsoverforingar (se avsnitt 3.6.5).

1.3 Bedomning av lampliga tekniska och organisatoriska atgarder

13.1 Underlag for bedémningen

For att kunna gora en bedomning av vilka tekniska och organiska atgarder som ar lampliga i
forhallande till risken med behandlingen i Microsoft 365 ar det viktigt att ni dels vet vilka typer av
uppgifter ni ska anvanda i Microsoft 365, i vilket sammanhang och i vilken omfattning de ska
behandlas samt for vilka andamal; dels att ni har kunskap om vilka atgarder ni respektive Microsoft
kommer att vidta for skydda uppgifterna.

Till att borja med behdver ni fundera pa vilka verksamheter som &r tankta att anvanda
Microsoft 365 och vilken typ av uppgifter som kan komma att behandlas i Microsoft 365. Besvara
foljande fragor och dokumentera svaren.

o Vilka kategorier av uppgifter om vilka kategorier av personer kommer hanteras i
Microsoft 365?

e Hur omfattande &r behandlingen (antal uppgifter, antal personer, tidsperiod)?

e Vad ar syftet med behandlingen?

e |vilken typ av verksamhet sker behandlingen?

Sedan behover ni fundera pa och dokumentera hur ni har tankt implementera Microsoft 365, det
vill saga vilken funktionalitet och vilka sékerhetsatgarder ni har tankt anvanda. | Appendix C finns
en utforlig beskrivning av de sakerhetsatgarder som erbjuds i Microsoft 365. Visualiseringen och

6 IMY, https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/tillaten-behandling--vilka-krav-
galler/sakerhet/, 2023-12-15.
7 IMY, https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/tillaten-behandling--vilka-krav-
galler/sakerhet/, 2023-12-15.
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scenariobeskrivningen i Appendix D kan ocksa ge vagledning nar det galler vilka alternativ som
finns.

Besvara foljande fragor och dokumentera svaren.
o Vilka sékerhetsldsningar i Microsoft 365 har ni tankt implementera?
e Vilka tekniska och organisatoriska atgarder har ni tankt implementera vid sidan av
Microsoft 365, till exempel interna rutiner for hur Microsoft 365 ska anvandas?

1.3.2 Beddmning

Det forsta steget i att bedoma vilka tekniska och organisatoriska atgarder som ar lampliga ar att
beddma vilken risk som ar foérknippad med behandlingen. Ni behdver darfér géra en grundlig
riskanalys® for att forsta vilka konsekvenser otillracklig sékerhet for behandlingen skulle kunna fa.
Besvara foljande fragor och dokumentera svaren.

o Vilka konsekvenser skulle det fa for de personer vars uppgifter ni kommer att behandla om
personuppgifter som ni kommer att behandla
o mister sin konfidentialitet?
o andras eller raderas oavsiktligen?
o éar otillgéngliga under en kortare eller langre tid?

Det ar konsekvenser for fysiska personers fri- och rattigheter (integritetsrisk) som ska bedémas,
inte konsekvenser for verksamheten. Exempel pa konsekvenser som kan vara intressanta ar
fysisk, materiell eller immateriell skada® som drabbar den vars personuppgifter det galler.

| nasta steg ska ni bedéma hur planerade tekniska och organisatoriska sakerhetsatgarder
paverkar sannolikheten for att dessa konsekvenser skulle forverkligas. Besvara foljande fragor och
dokumentera svaren.

e Hur paverkas sannolikheten for att de tankbara konsekvenserna realiseras av
o de sakerhetslosningar i Microsoft 365 som ni tankt anvanda?
o de tekniska och organisatoriska atgarder som ni tankt implementera vid sidan av
Microsoft 3657
e Ar de tilltankta atgarderna lampliga med hansyn till slutsatsen fran riskanalysen?
e Finns det andra atgarder som &r lampliga att vidta, med hansyn tagen &aven till
kostnaderna och mojligheterna att genomfora atgarderna?©

8 IMY, https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/, 2023-12-15.
9 Skal 83 GDPR.
10 MY, https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/, 2023-12-15.
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Exempel pa sakerhetsatgarder i Microsoft 365

| Appendix C finns en utforlig beskrivning av de sékerhetsatgarder som erbjuds i
Microsoft 365. Visualiseringen och scenariobeskrivningarna i Appendix D kan ockséa ge
vagledning nar det galler vilka alternativ som finns. Nedan foljer ndgra exempel pa
sakerhetsatgarder som erbjuds i Microsoft 365.

v' Microsoft Secure Score & Security Compliance Toolkit, stddjer konfiguration, métning
och uppfoéljining for att sakerstalla att det finns tillréckliga skyddsnivaer for personuppgifter i
Microsoft 365.

v'  E-Discovery & Data Subject Request, gor det mojligt att hantera och svara pa
forfragningar om atkomst, rattelse, radering och export av personuppgifter i Microsoft 365.

v' Mall for Data Protection Impact Assessment (DPIA), underlattar arbetet med att gora en
DPIA om behov finns.

Utbildning i MSMD hos Microsofts partner.

Double Key Encryption (eller motsvarande) som krypterar tillgang till data for Microsoft
via organisationens egen krypteringsnyckel.

v" Microsoft 365 Hybrid med Exchange och SharePoint lokalt installerad, gor det majligt att
lagra vissa data lokalt och annan data i Microsoft 365.

End-to-end encryption innebar majligheten till kryptering mellan slutpunkter.

Customer Lockbox som innebéar en ytterligare mojlighet att begrénsa informationsdelning
vid supportarenden.

* % %

Om de tekniska och organisatoriska atgéarder som ni planerar att vidta ar lampliga i forhallande till
risken, uppfyller ni kraven i artikel 32 GDPR.

Anser ni att de tekniska och organisatoriska atgarder som ni planerar att vidta inte ar lampliga i
forhallande till risken enligt artikel 28, bor ni évervaga om det finns ytterligare tekniska och
organisatoriska atgarder som skulle vara lampliga och som skulle kunna implementeras. Om sa ar
fallet, gbér om bedémningen ovan.

Ni ar nu klara med alla steg i avsnitt 1 i den har modellen. Ni bor dokumentera era bedémningar
och anvanda aktuella slutsatser som en del i den risk- och sarbarhetsanalys som genomfors med
stdd av Appendix A. Fortsatt till avsnitt 2.
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2 Omsorgsplikten

2.1 Vad behandlas i detta avsnitt?

Det héar avsnittet av den analytiska modellen hjalper verksamheten att ta stéllning till om den sa
kallade omsorgsplikten ar uppfylld vid anlitandet av Microsoft med den tilltdnkta implementeringen
av Microsoft 365.

Avsnittet inleds med en beskrivning av omsorgsplikten innebar (avsnitt 2.2) och de olika fragor
som verksamheten behoéver ta stéllning till med anledning av den. Déarefter beskrivs en modell for
hur verksamheterna ska kunna gora sina egna bedémningar om omsorgsplikten ar uppfylld vid
anlitandet av Microsoft med den tilltankta implementeringen av Microsoft 365 (avsnitt 2.3-2.4). |
varje del finns en beskrivning av den juridiska kontexten och information om omstéandigheter,
inklusive om funktionalitet och valmdjligheter i Microsoft 365, som kan vara relevanta for
bedomningen av fragan.

2.2 Omsorgsplikten enligt artikel 28 GDPR

2.2.1 Introduktion

Om en behandling ska genomféras pa en personuppgiftsansvarigs vagnar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitraden som ger tillrdckliga garantier om att
genomfora lampliga tekniska och organisatoriska atgarder pa ett sddant satt att behandlingen
uppfyller kraven i denna forordning och sakerstaller att den registrerades rattigheter skyddas?'?.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade méaste den uppfylla
omsorgsplikten!? oavsett vilket personuppgiftshitrade den anlitar och oavsett om behandlingen
kommer att innebara en tredjelandsoverféring eller inte. Omsorgsplikten innebér att den
personuppgiftsansvarige behéver utreda vilka forutsattningar personuppgiftsbitradet har att
efterleva sina skyldigheter enligt dataskyddsregelverket. Den personuppgiftsansvarige ska med
andra ord gora en riskbedémning avseende personuppgiftshitradets formaga att efterleva sina
skyldigheter vid val av bitrade.'® Ett personuppgiftsbitrades anslutning till en godkand
uppférandekod far anvandas for att visa att tillrackliga garantier tillhandahalls.'4

1 Artikel 28 GDPR.

12 Artikel 28 GDPR.

13 Saker och kostnadseffektiv IT-drift — rattsliga forutsattningar for utkontraktering, aven kallad it-driftsutredningen (SOU
2021:1), sida 202.

14 Artikel 28.5, artikel 40 och 41 GDPR.
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Skal 81 GDPR

For att se till att kraven i denna forordning uppfylls vad galler behandling som av ett
personuppgiftsbitrade ska utféras pa en personuppgiftsansvarigs vagnar ska den
personuppgiftsansvarige, nar denne anfortror behandling at ett personuppgiftsbitrade, endast
anvanda personuppgiftsbitraden som ger tillrackliga garantier, i synnerhet i fraga om sakkunskap,
tillforlitlighet och resurser, for att genomféra tekniska och organisatoriska atgarder som uppfyller
kraven i denna férordning, bl.a. vad galler séakerhet i samband med behandlingen av uppgifter.
Personuppgifts bitrddets anslutning till en godkénd uppférandekod eller en godkand
certifieringsmekanism kan anvandas som ett satt att pavisa att den personuppgiftsansvarige fullgor
sina skyldigheter. Nar uppgifter behandlas av ett personuppgiftsbitréde, bér hanteringen regleras
genom ett avtal eller en annan réttsakt enligt unionsratten eller medlemsstaternas nationella ratt
mellan personuppgiftshitradet och den personuppgiftsansvarige, dar foremalet for behandlingen,
behandlingens varaktighet, art och andamal, typen av personuppgifter och kategorier av
registrerade anges, med beaktande av personuppgiftsbitrédets specifika arbets- och
ansvarsuppgifter inom ramen for den behandling som ska utféras och risken med avseende pa
den registrerades rattigheter och friheter. [...] Efter det att behandlingen pa den
personuppgiftsansvariges vagnar har avslutats, bor personuppgiftsbitradet aterlamna eller radera
personuppgifterna, beroende pa vad den personuppgiftsansvarige valjer, savida inte lagring av
personuppgifterna kravs enligt den unionsratt eller medlemsstaternas nationella ratt som
personuppgiftsbitradet omfattas av.

2.2.2 Vad menas med tillrackliga garantier om lampliga tekniska och
organisatoriska atgarder?

Begreppet tillrackliga garantier i artikel 28 GDPR har inte definierats i férordningen. Det framgar
inte heller i 6vrigt hur garantierna ska lamnas eller vilka garantier som ar tillrackliga. Med det sagt
framgar det av skal 81 GDPR att tillrackliga garantier ska i synnerhet ges i fraga om sakkunskap,
tillforlitlighet och resurser, for att genomféra tekniska och organisatoriska atgarder.15 Begreppet
tillrackliga antyder att det ska géras en helhetsbeddmning av risken med de tilltankta
behandlingarna samt vilka garantier som ska ses som tillrackliga med hansyn till dessa risker.16

Begreppet lampliga tekniska och organisatoriska atgarder saknar dven en direkt definition i artikel
28 GDPR, men forekommer i flera andra artiklar i GDPR.’ Vilka organisatoriska och tekniska
atgarder som ska ses som lampliga ska avgtras med beaktande av behandlingens art, omfattning,
sammanhang och d&ndamal samt riskerna for fysiska personers rattigheter och friheter enligt artikel
25 GDPR. Aven om den sistnamnda bestammelsen skiljer sig i innehallet fran omsorgsplikten i
artikel 28, har dessa bestammelser liknande syften i att vidta atgarder for att uppfylla férordningen
och skydda de registrerades rattigheter. Det ligger i sakens natur att aven i artikel 28 beakta
behandlingens art, omfattning, sammanhang och andamal samt riskerna for fysiska personers
rattigheter och friheter vid avgérandet av [Ampligheten om de tekniska och organisatoriska
atgarder som ska vidtas sa att behandlingen uppfyller forordningen. En sddan tolkning &r aven i
linje med skal 81 som &ar hanforlig till omsorgsplikten.

15 Saker och kostnadseffektiv it-drift, SOU 2021:1 s. 202.

16 EDPB, Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, version 2.0, s.
34.

17 Artikel 25 och 32 GDPR.
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Att atgarderna ska vara lampliga innebar att de ska vara lampliga i forhallande behandlingens art,
omfattning, sammanhang och andamal samt riskerna for fysiska personers rattigheter och
frineter.1®

Mot denna bakgrund behover ni svara pa tvd sammanhangande fragor:

e Vilka tekniska och organisatoriska atgarder ar lampliga i ert fall?
e Lamnar Microsoft tillrackliga garantier om att genomféra sadana lampliga atgarder?

2.3 Bedomning av lampliga tekniska och organisatoriska atgarder

2.3.1 Infér beddmningen

For att kunna gora en bedémning av vilka tekniska och organiska atgarder som ar lampliga for
personuppgiftsbitradet att genomféra i ert fall ar det viktigt att ni forst vet vilka typer av uppgifter ni
ska anvanda i Microsoft 365, i vilkket sammanhang och i vilken omfattning de ska behandlas samt
for vilka &ndamal. Besvara féljande fragor och dokumentera svaren.

2311 Kategorier av personuppgifter och behandlingens art
e Vilka kategorier av personer rér uppgifterna som kommer hanteras i Microsoft 365?
o Ar det till exempel endast anstallda?

e Vilka typer av uppgifter kommer hanteras i Microsoft 365?
o Ardet harmlésa uppgifter sdsom e-postadress eller namn?
o Forekommer det kansliga personuppgifter?
o Forekommer det personnummer eller samordningsnummer?

Kansliga personuppgifter ar uppgifter om, etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse, medlemskap i en fackférening, hélsa sexualliv eller sexuell laggning, genetiska
uppgifter och biometriska uppgifter som anvéands for att entydigt identifiera en person.'® | Bilaga 5
finns en narmare beskrivning av detta.

Personnummer och samordningsnummer ar inte kansliga personuppgifter enligt definitionen i
artikel 9 GDPR, men anses vara extra skyddsvarda och far endast behandlas om det ar klart
motiverat enligt 3 kap.10 § lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

2.3.1.2 Behandlingens omfattning, sammanhang och andamal

e | vilken typ av verksamhet och i vilkket sammanhang sker behandlingen?

e Hur omfattande ar behandlingen (antal uppgifter, antal personer, tidsperiod)?

e Om uppgifterna lagras under en langre period, hur lang ar denna period?

e Vad ar syftet med behandlingen?
o Ar syftet att planera verksamheten genom till exempel digitala méten?
o Ar syftet att dela information om pagéende &drenden?
o Ar syftet att arbeta gemensamt med pagdende drenden?

18 Jamforelse med artikel 25 GDPR.
19 Artikel 9.1 GDPR.
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e Ska behandlingen ske i realtid?20
o Vilka uppgifter behandlas i realtid?

2.3.1.3 Risker for enskildas fri- och rattigheter

For att kunna gora en bedomning av vilka tekniska och organiska atgarder som ar lampliga for
personuppgiftsbitradet att genomfora i ert fall behodver ni ocksa 6verviaga och dokumentera vilken
risk for enskildas fri- och rattigheter (integritetsrisk) som &r forknippad med behandlingen.

Det handlar till exempel om risker som ar forknippade med nivan av sakerhet hos
personuppgiftsbitradet, det vill sdga vilka atgarder som vidtas for att forhindra oavsiktlig eller
olaglig forstoring, andring eller obehorigt réjande av eller obehorig tkomst till de personuppgifter
som overforts, lagrats eller pa annat satt behandlats.?! Underlag och slutsatser fran bedoémningen i
avsnitt 1.3.2 kan med fordel beaktas har. Det kan ocksa handla om andra risker forknippade med
personuppgiftsbitradets formaga att leva upp till krav i GDPR eller i personuppgiftsbitradesavtalet.

Om personuppgiftsbitradet direkt eller indirekt lyder under tredjelands lagstiftning ar det ockséa en
risk som bor évervagas inom ramen for omsorgsplikten eftersom det potentiellt kan paverka
personuppgiftsbitradets majligheter att leva upp till kraven i GDPR och i personuppgifts-
bitrddesavtalet. | avsnitt 2.4 i detta appendix finns mer information om hur det kan vagas in i den
beddmning som ni bor géra inom ramen for omsorgsplikten.

Dokumentera vilka risker for fysiska personers rattigheter och frineter som ni anser att
behandlingen i Microsoft 365 skulle kunna leda till.

e Vilka risker anser ni finns?

e Hur stor &r sannolikheten att dessa risker realiseras med er tillténkta implementering av
Microsoft 365?

2.3.2 Bedomning av lampliga tekniska och organisatoriska atgarder

Nasta steg i bedomningen ar att ta stallning om de atgarder som ni har tankt vidta ar lampliga med
hansyn till vad som framkommit i analysen sa har langt. Att atgarderna ska vara lampliga innebar
att de ska vara lampliga i forhallande behandlingens art, omfattning, sammanhang och andamal
samt riskerna for fysiska personers rattigheter och friheter.22

Ni behover fundera p& och dokumentera hur ni har tankt implementera Microsoft 365, det vill sdga
vilken funktionalitet och vilka sakerhetsatgarder ni har tankt anvanda. | Appendix C finns en utférlig
beskrivning av de sakerhetsatgarder som erbjuds i Microsoft 365. Visualiseringen och scenario-
beskrivningen i Appendix D kan ocksa ge vagledning nar det galler vilka alternativ som finns.

Besvara féljande fradgor och dokumentera svaren.

e Vilka sékerhetslésningar i Microsoft 365 har ni tAnkt implementera?

e Vilka tekniska och organisatoriska atgarder har ni tankt implementera vid sidan av
Microsoft 365?

e Ar atgarderna sammantaget lampliga i forhallande behandlingens art, omfattning,
sammanhang och andamal samt riskerna for fysiska personers rattigheter och frineter?

20 Se scenariobeskrivningarna i Appendix D.
2L Artikel 32.2 GDPR.
22 Jamforelse med artikel 25 GDPR.
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e Vilka atgarder kan ni vidta for att minska riskerna ytterligare?

2.3.3 Beddmning av om garantierna ar tillrackliga

Slutligen behover ni ta stallning till om de garantier, om att vidta tekniska och organisatoriska
atgarder, som ges i Microsoft 365 ar tillrackliga pa ett sddant satt att behandlingen uppfyller kraven
i GDPR?,

Exempel pa atgarder som Microsoft erbjuder ar bland annat foljande: -

> Endast behandla personuppgifter pa dokumenterade instruktioner fran Kunden u
(personuppgiftsansvarige), inbegripet nar det galler éverforingar av personuppgifter till ett
tredjeland eller en internationell organisation, savida inte denna behandling kravs enligt
unionsratten eller enligt en medlemsstats nationella ratt som Microsoft omfattas av, och i
sa fall ska Microsoft informera Kunden om det rattsliga kravet innan uppgifterna
behandlas, savida sadan information inte &ar forbjuden med hanvisning till ett viktigt
allméanintresse enligt denna ratt.

> Sakerstalla att personer med behdrighet att behandla personuppgifterna har atagit sig att
iaktta konfidentialitet eller omfattas av en lamplig lagstadgad sekretess.

> Vidta alla atgarder som kravs enligt artikel 32 GDPR.

> Under beaktande av behandlingens art hjalpa den personuppgiftsansvarige genom

lampliga tekniska och organisatoriska atgarder, i den man detta ar majligt, sa att den
personuppgiftsansvarige kan fullgéra sin skyldighet att svara pa begaran om utévande av
den registrerades rattigheter enligt kapitel Ill GDPR.

> Bista den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32—-36
GDPR fullgérs, med beaktande av typen av behandling och den information som Microsoft
har att tillga.

> Efter den personuppgiftsansvarige val radera eller returnera alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahallandet av behandlingstjanster har
avslutats, och radera befintliga kopior savida inte lagring av personuppgifterna kravs enligt
unionsratten eller medlemsstats nationella ratt.

> Ge den personuppgiftsansvarige tillgang till all information som kravs for att visa
efterlevnad av de skyldigheter som faststalls i artikel 28 GDPR och for att framja och bidra
till granskningar, inbegripet inspektioner, som genomférs av den personuppgiftsansvarige
eller av annan granskare p& uppdrag av den personuppgiftsansvarige2*.

> Microsoft erbjuder flera krypteringsldsningar?® .

% Artikel 28 GDPR.

2 Microsoft senaste mall for personbitradesavtal, se féljande lank: https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA?lang=32&year=2023, 2023-12-05.

% De krypteringslosningar Microsoft erbjuder beskrivs i detalj i dessa separata vitbocker:

For Office 365:https://aka.ms/mscloudCMkryptering, 2023-12-13.
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Mer detaljer om de tekniska och organisatoriska atgarder som Microsoft erbjuder se avsnitt 3.6.5 i
detta appendix samt Appendix C och D.

Uppférandekod

Ett personuppgiftsbitrades anslutning till en godkand uppférandekod far anvands for att visa att
tillrackliga garantier tillhandahalls.2® Tanken &r att uppférandekoden ska ge dataskyddsprinciperna
och andra bestammelser i GDPR en mer praktisk innebérd och darigenom underlatta for dem som
ska tillampa reglerna. Innan en uppférandekod kan bérja tillampas behéver den godkannas av en
tillsynsmyndighet. En forutsattning for att en kod ska godkannas ar att tillsynsmyndigheten
beddmer att den bidrar till en korrekt och effektiv tillampning av GDPR.

Att en personuppgiftsansvarig eller ett personuppgiftsbitréade har tillampat en godkand
uppférandekod ska dessutom beaktas vid beslut om en eventuell sanktionsavgift och storleken pa
sanktionsavgiften. Om tillsynsmyndigheten till exempel anser att de atgarder som kodens
Overvakningsorgan vidtar mot den som brustit i efterlevnaden ar tillrackligt effektiva,
proportionerliga eller avskrackande kan myndigheten avsta fran sanktioner.2’

Observera att ett personuppgiftsbitrades anslutning till en godkand uppférandekod inte per
automatik innebar att bitradet lamnar tillrackliga garantier enligt omsorgsplikten.

Microsoft Azure ar godkand for EU Cloud of Conduct?8, en | ]
uppférandekod for molntjanster under GDPR. Information om detta finner ni pa foljande lank: H
https://learn.microsoft.com/en-us/azure/compliance/offerings/offering-eu-cloud-coc, 2023-11-27.

* % %

Om ni beddmer att personuppgiftsbitradet ger tillrackliga garantier om att genomféra lampliga
tekniska och organisatoriska atgarder ar kraven i artikel 28 GDPR uppfyllda.

Anser ni att personuppgiftsbitradet inte ger tillrdckliga garantier om att genomféra lampliga
tekniska och organisatoriska atgarder enligt artikel 28 GDPR, bor ni évervaga om det finns
ytterligare tekniska och organisatoriska atgarder som skulle vara lampliga och som skulle kunna
implementeras. Om s4 ar fallet, gér om bedémningen ovan.

Ni &r nu klara med alla steg i avsnitt 2 i den har modellen. Ni bdr dokumentera era beddémningar
och anvanda aktuella slutsatser som en del i den risk- och sarbarhetsanalys som genomfors med
stod av Appendix A.

Observera att ni som en del av riskbedémningen i avsnitt 2.3.1.3 ovan bor ha tagit del av
informationen i avsnitt 2.4 nedan.

Om er tilltdnkta implementering av Microsoft 365 kommer att innebara att personuppgifter éverférs
till ett land utanfor EU/EES ska ni g& vidare till avsnitt 3.

% Artikel 28.5 GDPR.

27 IMY: https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/uppforandekoder-och-certifieringar/ 2023-12-05
och EDPB:s riktlinjer 1/2019 om uppférandekoder och évervakningsorgan enligt férordning (EU) 2016/679, version 2.0 fran
den 4 juni 2019, se féljande lank:

https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201901 v2.0 codesofconduct sv.pdf , 2023-12-19.

28 EU Cloud Code of Confuct, lista 6ver certifierade enligt uppférandekoden finns pa websidan,
https://eucoc.cloud/en/public-register/list-of-adherent-services, 2023-11-27.
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Om sd inte &ar fallet, men ni har bestammelser om sekretess i OSL som galler for uppgifter i
verksamheten, ska ni ga till avsnitt 4 i denna modell.

| annat fall &r ni klara med alla steg i denna modell.

2.4 Mer om risken for att enskildas fri- och rattigheter kranks pa grund av
tredjelands lagstiftning

2.4.1  Nar uppstéar en sadan risk?

Overforing av personuppgifter till en mottagare i tredjeland far enligt GDPR endast ske under vissa
sarskilda forutsattningar (se avsnitt 2.4.3 fér en narmare forklaring av vad en éverforing till
tredjeland &r samt avsnitt 3 for en narmare beskrivning av reglerna for det). Anledningen till att det
finns en sadan begransning i GDPR &r att det vid en 6verforing av personuppgifter till en
organisation utanfor EU/EES finns en risk att de fri- och rattigheter som enskilda &tnjuter inom
EU/EES éasidosatts om motsvarande fri- och rattigheter saknas i det mottagande landet. Enkelt
utryckt kan det innebéra att enskilda utsatts for risken att deras fri- och rattigheter kranks pa ett
satt som inte hade varit tillatet inom EU/EES. En 6verforing av personuppgifter till tredjeland far
darfor inte ske om nivan av skydd fér uppgifterna i tredjelandet inte motsvarar den som finns inom
EU/EES.

En tredjelandsodverforing sker forst i samband med att uppgifterna faktiskt dverfors till myndigheter
eller annan mottagare i tredjeland.?® Med det sagt ar det inte bara nar personuppgifter dverfors till
ett tredjeland som en sadan risk kan uppsta. | flera lander forekommer lagstiftning som innehaller
skyldigheter for organisationer som lyder under landets lagstiftning att tillg&ngliggéra
personuppgifter for myndigheter for exempelvis brottsbekdmpande syften, oavsett var dessa
uppgifter befinner sig geografiskt.

Det innebar att personuppgiftsbitraden som direkt eller indirekt, till exempel pa grund av sin
koncernstruktur, lyder under sadan tredjelandslagstiftning potentiellt skulle kunna hamna i en
situation da det tvingas vélja mellan att bryta mot bestammelserna i GDPR och i avtalet med den
personuppgiftsansvarige eller att bryta mot lagstiftningen i tredjeland.3°

Nar Microsoft 365 anvands kan tredjelands lagstiftning bli gallande beroende pé vilka tjanster som
anvands och vilken organisation som anvander dem. For det forsta kan tredjelands lagstiftning bli
tillamplig pa grund av att er organisation traffas av den. | det fallet ar det inte avgérande om och
hur Microsoft 365 anvands, utan det beror pa helt andra faktorer. Den frdgan kommer inte att
behandlas vidare har men den kan vara relevant i er risk- och sarbarhetsanalys.

For den andra kan de tjanster och funktioner ni valjer att anvanda i Microsoft 365 ha en paverkan
pa hur och var personuppgifterna behandlas av Microsoft, vilket innebar att personuppgifter kan
komma att omfattas av tredjelands lagstiftning med anledning av att de dverfors dit (se avsnitt
2.4.3 fér mer information om vad en tredjelandséverforing &r).

29 EDPB, Riktlinjer 05/2021 om samspelet mellan tillampningen av artikel 3 och bestammelserna om internationella
overforingar enligt kapitel V i dataskyddsférordningen, version 2.0, s. 14.

30 Saker och kostnadseffektiv IT-drift — rattsliga forutsattningar for utkontraktering, dven kallad it-driftsutredningen (SOU
2021:1), s. 203.
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For det tredje omfattas Microsoft som koncern av lagstiftning i USA; bland annat sddan lagstiftning
som innebar att det finns skyldighet att pa begéran lamna ut uppgifter till brottsbekampande
myndigheter och underrattelsemyndigheter. En 6versikt dver sadan lagstiftning finns i Bilaga 2.

Omsorgsplikten inneb&r som ovan ndmnts att den personuppgiftsansvarige vid valet av ett
personuppgiftsbitrade behdver utreda vilka férutsattningar bitradet har att efterleva sina
skyldigheter enligt GDPR och personuppgiftshitradesavtalet, bland annat i ljuset av lagstiftning i
tredjeland.

Om er planerade behandling i Microsoft 365 uteslutande kommer att ske inom EU och inte
kommer att innebara en 6verforing av personuppgifter till tredjeland, gér ni denna bedémning som
en integrerad del i bedémningen av omsorgsplikten, i det steg som beskrivs i avsnitt 2.3.1.3. |
foljande avsnitt finns information som kan vara en del av underlaget for den bedémningen.

Om den behandlingen i Microsoft 365 ni planerar kommer att innebara en dverféring av
personuppgifter till tredjeland boér ni dven folja stegen i avsnitt 3 i detta appendix.

2.4.2 Hur kan den risken beddmas?

Som ovan namnts bér ni inom ramen for omsorgsplikten bedéma vilka forutséattningar bitréadet har
att efterleva sina skyldigheter enligt GDPR och personuppgiftsbitrddesavtalet, bland annat i ljuset
av lagstiftning i tredjeland. Det ar manga faktorer som skulle kunna paverka detta, bland annat
sannolikheten att det Microsoftbolag som ni har avtal med skulle tvingas fora dver personuppgifter
till tredjeland pa grund av en forfragan fran en myndighet, hur Microsoft i sa fall atar sig att agera
samt hur det skulle kunna paverka enskildas fri- och rattigheter om en overforing skulle ske.

Nar det galler beddmningen av sannolikheten for att det Microsoftbolag ni har avtal med for 6ver
uppgifter till ett tredjeland pa grund av en tvingande forfragan fran en myndighet finns det statistik
fran Microsoft och andra kallor som beskriver hur ofta sddana forfragningar férekommer.
Statistiken fr&n Microsoft visar att Microsoft far forfragningar fran myndigheter i USA (och andra
lander), men att det handlar om ett mindre antal jAmfort med antalet kunder som anvander
Microsofts tjanster. Mer information om den hér statistiken finns i Bilaga 2.

Ett exempel fran Microsofts!

Jag haller p& att gora en risk och sarbarhetsanalys — kan jag berdkna sannolikheten
att data lamnas ut till amerikanska rattssystemet i en brottsutredning?

Under andra halvaret 2022 lamnade Microsoft ut personuppgifter rérande icke-amerikanska
foretagskunder (globalt) till amerikanska myndigheter i fyra fall. Denna siffra kan stéllas i relation
till att Microsoft 365 har narmare 350 miljoner anvandare globalt.3?

Microsoft kan tillhandahalla mer information till sina kunder gallande den praktiska tillampningen
av amerikansk lagstiftning. Den finns att tillga i féljande lank:

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWXwSh?culture=en-us&country=us
(2024-01-09).

Nar det fragan om hur Microsoft atar sig att agera om en sadan forfragan skulle komma, finns det
information om det i det personuppgiftsbitradesavtal som Microsoft ingdr med samtliga kunder. |

3Microsoft, https://news.microsoft.com/sv-se/2021/02/11/microsofts-molntjanster-och-sakerhet/, 2023-12-05.
32 Microsoft, https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report, 2024-01-12.
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personuppgiftsbitradesavtalet anger Microsoft att de bland annat &tar sig att bestrida samtliga
sadana forfragningar de far samt att Microsoft, i de fall de inte nar framgang med sitt bestridande
och behdver lamna ut personuppgifter, begréansar utlamnandet av personuppgifter till endast det
som maste lamnas ut enligt lag. Detta innebar att Microsoft vidtar atgarder for att minska mangden
personuppgifter som delas med utlandska myndigheter.

| det bitradesavtal som Microsoft tillhandahaller atar de sig att vidta féljande atgarder for
att bestrida en order.

Bestridande av order

| handelse av att Microsoft far en order fran tredje man om tvingat utlamnande av personuppgifter
som behandlas enligt detta DPA ska Microsoft:

a. gora alla rimliga anstrangningar for att hanvisa tredje man direkt till Kunden med sin begaran
om data.

b. omgaende meddela Kunden, savida det inte ar forbjudet enligt lag som ar tillamplig pa
begarande tredje man, och, om det ar forbjudet att meddela Kunden, anvanda alla lagliga
medel for att erhalla ratten att undanréja forbudet for att kunna lamna s& mycket information
som mojligt till Kunden s& snart som mojligt

c. anvanda alla lagliga medel for att bestrida ordern om utlamnande baserat pa rattsliga brister
enligt den begérande partens lagar eller eventuella relevanta lagkonflikter med tillamplig lag i
EU eller tillamplig medlemsstat.

Om efter att ha vidtagit stegen a. till c. ovan, Microsoft eller ndgot av deras koncernbolag
fortfarande tvingas lamna ut personuppgifter ska Microsoft endast [amna ut den minsta mangd av
dessa data som &r nédvandig for att uppfylla ordern om tvingat utlamnande.33

Nar det galler vilken risk for enskildas fri- och rattigheter de utlamnanden som kan ske innebar bér
ni beakta vilken niva av skydd for enskildas fri- och rattigheter som erbjuds i USA. | den
bedémningen kan EU-kommissionens beslut om adekvat skyddsniva for amerikanska
organisationer som omfattas av Data Privacy Framework ("DPF”)3* vagas in, dven om beslutet i
sig ror mojligheten att fora dver personuppgifter till USA med stdd av artikel 45 GDPR. Innan EU-
kommissionen kan meddela ett adekvansbeslut & den ndmligen skyldig att géra en grundlig
utredning av om det land, de sektorer eller de organisationer som beslutet avser tillgodoser
enskildas fri- och rattigheter inom dataskyddens omrade.35 Det sker i syfte att bedoma om
personuppgifter har ett motsvarande skydd hos mottagaren som de skulle ha inom EU/EES.
Denna utredning redovisas som en del av skélen i ett adekvansbeslut.

EU-kommissionen har gjort bedémningen att det skydd fér enskildas fri-och rattigheter som DPF
ger ar vasentligen likvardigt med den skyddsniva som garanteras inom EU/EES enligt GDPR,
jamfoért med EU:s stadga om de grundlaggande rattigheterna.®® Med andra ord menar EU-
kommissionen att enskilda inte utsatts for en hogre risk for krankning av sina fri- och réattigheter nar

33 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?lang=32&year=2023, 2023-11-27.

34 EDPB, Information note on data transfers under the GDPR to the United States after the adoption of the adequacy
decision on 10 July 2023.

35 Artikel 45.2 GDPR.

3% EU-komissionen, Comission implementing decision of 10.7.2023 pursuant to Regulation (EU) 2016/679 of the European
Parliament and of the Council on the adequate level of protection of personal data under the EU-US Data Privacy
Framework.
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personuppgifter fors éver till DPF-anslutna organisationer i USA an nar personuppgifter behandlas
inom EU/EES. | bedomningen har EU-kommissionen dels vagt in de dtaganden som DPF innebar
for de organisationer som véljer att ansluta sig till den, dels de méjligheter myndigheter i USA har
att begara eller bereda sig tillgang till personuppgifter som till exempel finns hos amerikanska
molntjanstleverantérer.

Det bor noteras att aven andra tredjelander har lagstiftning liknande den amerikanska dar
personuppgifter kan samlas in av myndigheter for brottsbekédmpande syften eller
underrattelsesyften. Sadan lagstiftning finns aven inom EU/EES.

2.4.3 Vad ar en tredjelandséverforing?

GDPR innehaller ingen definition av begreppet 6verforing till tredjeland. Med det sagt har EDPB
tagit fram en véagledning i denna fraga. EDBP staller upp tre kriterier som maste vara uppfyllda for
att en behandling ska kvalificeras som en tredjelandséverféring.3”

e En personuppgiftsansvarig eller ett personuppgiftsbitrdde (uppgiftsutférare) omfattas av
GDPR for behandlingen i fraga.

e Uppgiftsutforaren lamnar ut personuppgifter som omfattas av behandlingen genom
Oversandande eller pa annat satt gor dem tillgangliga for en annan
personuppgiftsansvarig, en gemensamt personuppgiftsansvarig eller ett
personuppgiftsbitréade (uppgiftsinforare).

e Uppgiftsinforaren ar i tredjeland, oavsett om uppgiftsinféraren omfattas av GDPR for
behandlingen i frAga i enlighet med artikel 3 GDPR, eller ar en internationell organisation.

Den forsta punkten tar sikte pa att personuppgiftsansvarig och/eller personuppgiftsbitradet
omfattas av GDPR for behandlingen i fraga. EDPB har dven tagit fram riktlinjer for att avgéra om
tillampligheten av GDPR, som kan vara ett stéd i den bedomningen.38

Den andra och tredje punkten anger att personuppgifterna maste dverforas eller pa annat satt
goras tillgangliga av en personuppgiftsansvarig eller ett personuppgiftsbitrade for en
personuppgiftsansvarig eller personuppgiftsbitrdde som geografiskt befinner sig i ett tredjeland
eller internationell organisation. Det innebar att dverféringen eller tillgangliggérandet av
personuppgifter maste ske mellan tva olika organisationer. Exempelvis innebar inte en
privatpersons dverféring av personuppgifter till en organisation i ett tredjeland en
tredjelandsoverforing i GDPR:s mening. Notera att den sista punkten géller avsett om
uppgiftsinforaren omfattas av GDPR eller inte.3°

37 EDPB, Riktlinjer 05/2021 om samspelet mellan tillampningen av artikel 3 och bestammelserna om internationella
overforingar enligt kapitel V i dataskyddsfoérordningen, version 2.0, s. 7.

3 EDPB, Riktlinjer 3/2018 om den allmanna dataskyddsférordningens territoriella tillampningsomrade (artikel 3), version
2.1,s.5ff.

39 EDPB, Riktlinjer 05/2021 om samspelet mellan tillampningen av artikel 3 och bestammelserna om internationella
overforingar enligt kapitel V i dataskyddsfoérordningen, version 2.0, s. 7-8.
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Exempel pa overforing av personuppgifter till tredjeland:
e Nar ni anlitar ett personuppgiftbitrade i ett land utanfér EU/EES.

e Nar ni ger ndgon utanfér EU/EES tillgdng, exempelvis lasbehérighet, till personuppgifter som
finns lagrade inom EU/EES.

e Nar ni lagrar personuppgifter i en molntjanst som ar baserad utanfér EU/EES.
e Nar ni lagrar personuppgifter, till exempel pa en server, i ett land utanfor EU/EES

e  Nar ni skickar dokument som innehaller personuppgifter per e-post till nAgon i ett land utanfor
EU/EES.*0

EDPB har vidare bedomt att det inte ar fraga om en tredjelandsdéverforing nar personuppgifter
behandlas uteslutande inom EU, &ven om den personuppgiftsansvarige eller personuppgifts-
bitrddet som behandlar personuppgifterna ar bunden av tredjelandslagstiftning som innebér att
denne kan alaggas att lamna ut uppgifter direkt till ett tredjelands myndigheter. Tredjelands-
overforingen sker forst i samband med att uppgifterna dverfors till myndigheter eller annan
mottagare i tredjeland.*!

Om Microsoft 365 och lagring i EU u
Microsoft lanserade den 1 januari 2023 EU Data Boundary fér kunder i EU- och EFTA- u
landerna“2. Det nya initiativet gor det majligt for kunder att bade behandla och lagra alla
personuppgifter4® EU, Norge eller Schweiz. Detta atagande galler for Microsofts huvudsakliga
molntjanster Azure, Microsoft 365, Dynamics 365 och Power Platform.4

40 Integritetsskyddsmyndigheten, https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-
land/, 2023-12-13.

41 EDPB, Riktlinjer 05/2021 om samspelet mellan tillampningen av artikel 3 och bestammelserna om internationella
overforingar enligt kapitel V i dataskyddsférordningen, version 2.0, s. 14.

42 EFTA-landerna inbegriper, forutom EES-landerna, dven Schweiz.

43 Microsoft, https://blogs.microsoft.com/eupolicy/2024/01/11/microsoft-cloud-european-data-boundary, 2024-01-16.
4 Microsoft, https://techcommunity.microsoft.com/t5/partner-updates-denmark-iceland/update-eu-data-boundary-for-the-
microsot-cloud/ba-p/3808127, 2023-11-24.
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3 Tredjelandsoverforingar

3.1 Vad behandlas i detta avsnitt?

Det hér avsnittet av den analytiska modellen hjalper verksamheten att ta stéllning till om de
overforingar av personuppgifter till ett tredjeland som kan bli aktuella med den tilltdnkta
implementeringen av Microsoft 365 ar forenliga med GDPR.

Avsnittet inleds med en beskrivning av vad en dverfdring till tredjeland ar (avsnitt 3.2). Déarefter
foljer de olika fragor som verksamheten behdver ta stallning till om personuppgifter Gverfors till
tredjeland (avsnitt 3.3—-3.6). Systematiken i avsnittet foljer EDPB:s rekommendation#s pa omradet.
| varje del finns en beskrivning av den juridiska kontexten och information om omsténdigheter,
inklusive om funktionalitet och valmdjligheter i Microsoft 365, som kan vara relevanta for
beddmningen.

3.2 Vad ar en tredjelandsoéverforing?

De nedanstaende avsnitten blir endast aktuella om den implementation av Microsoft 365 som ni
har tankt er innebar att personuppgifter kan 6verforas till tredjeland. GDPR innehdller ingen
definition av begreppet dverforing till tredjeland. | avsnitt 2.4.3 finns en mer ingaende beskrivning
av de tolkningar av begreppet som férekommer vad en 6verforing till tredjeland. Som framgar dari
ar EDPB av den asikten att det inte ar frdga om en tredjelandséverforing nar personuppgifter
behandlas uteslutande inom EU, &ven om den personuppgiftsansvariga eller personuppgifts-
bitrddet som behandlar personuppgifterna ar bunden av tredjelands lagstiftning som innebar att
denna kan alaggas att lamna ut uppgifter direkt till ett tredjelands myndigheter.46

Exempel pa 6verforing av personuppgifter till tredjeland:

e Nar ni skickar dokument som innehaller personuppgifter per e-post till ndgon i ett land
utanfér EU/EES.

e Nar ni anlitar ett personuppgiftbitrade i ett land utanfér EU/EES.

e Nar ni ger nagon utanfor EU/EES tillgang, exempelvis lasbehorighet, till personuppgifter
som finns lagrade inom EU/EES.

e Nar ni lagrar personuppgifter i en molntjanst som &r baserad utanfér EU/EES.

e Nar ni lagrar personuppgifter, till exempel p& en server, i ett land utanfér EU/EES.

3.3 Till vilket land 6verfors personuppgifter?

Forsta steget i modellen ar att kartlagga till vilket eller vilka lander dverféringen sker till. |
Appendix C och D finns en beskrivning av olika funktionaliteter i Microsoft 365 och &ven
information om behandlingar som kan medféra tredjelandsdéverféringar. Observera att
informationen i Appendix C och D inte &r en uttdtmmande beskrivning av Microsoft 365, utan utgor
ett hjalpmedel foér bedémningen.

4 Rekommendation fran EDPB om kompletterande sakerhetsétgarder vid dverforing av personuppgifter till lander utanfor
EU/EES.

46 EDPB, Riktlinjer 05/2021 om samspelet mellan tillampningen av artikel 3 och bestammelserna om internationella
overforingar enligt kapitel V i dataskyddsfoérordningen, version 2.0, s.14.
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Ni behover utreda fragan utforligt och dokumentera era slutsatser.

Om Microsoft EU Data Boundary

Microsoft erbjuder sina kunder inom EU och EFTA mdjlighet att begréansa delningen av
personuppgifter utanfor EU och EFTA genom att lagra och behandla "Kunddata”#” och
personuppgifter® i datacenter inom EU och EFTA. Erbjudandet galler tjansterna Microsoft 365,
Azure, Dynamics 365 och Power Platform. P& Microsofts webbsida finns det information om i vilka
lander informationen lagras samt att det i vissa fall aven gar att vélja ett specifikt datacenter.4?

Om ni valjer att utnyttja Microsofts erbjudande EU Data Boundary bor ni vara uppmarksamma pa
att EU Data Boundary fortfarande utvecklas och att férandringar kan komma att ske. Det innebér
att det kan forekomma att personuppgifter anda overfors till tredjeland om vissa funktioner eller
installningar anvands. For att férsakra er om att personuppgifter inte 6verférs utanfor EU/EES ar
det viktigt att l1asa "Product Terms” for varje tjanst. Vidare skriver Microsoft Gversiktligt pa sin
webbsida om vilka tjanster som kommer att omfattas och inte.%

3.4 Finns det ett adekvansbeslut enligt artikel 45?
EU-kommissionen har fattat beslut om att skyddsnivan i vissa lander ar adekvat, det vill saga
tillrackligt hog for att personuppgifter ska fa féras éver dit med stod av artikel 45 GDPR.

En upprakning av de lander som har en adekvat skyddsniva finns pa foljande lank:

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en, 2023-11-24.

Storbritannien och Sydkorea utgoér exempel pa tredjelander som EU-kommissionen beslutat om
adekvat skyddsniva for.5* EU-kommissionen har den 10 juli 2023 aven fattat beslut om adekvat
skyddsniva for organisationer i USA som har anslutit sig till DPF.52 Det innebér att personuppgifter
kan ¢verforas till organisationer som genom sin DPF-certifiering omfattas av beslutet, utan att
ytterligare skyddsatgarder enligt kap 5 GDPR behover vidtas.

Microsoft omfattas av DPF52 vilket innebar att en dverforing av personuppgifter till de Microsoft-
bolag som ar certifierade i USA kan ske med stéd av artikel 45.1 GDPR.

47 Se definition i avsnitt 3.1.2 i Vagledningen eller i bilaga 5 i begrepp och foérkortningslista.

48 Microsoft, https://blogs.microsoft.com/eupolicy/2024/01/11/microsoft-cloud-european-data-boundary/, 2024-01-12.
49 Microsoft, https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn, 2023-11-24.

%0 Microsoft, https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn, 2023-11-24.

51 P4 EU-kommissionens hemsida anges vilka lander som omfattas av beslut om adekvat skyddsniva,
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en, 2023-11-27.

52 EU-kommissionen, Commission implementing decision of 10.7.2023 pursuant to Regulation (EU) 2016/679 of the
European Parliament and of the Council on the adequate level of protection of personal data under the EU-US Data
Privacy Framework, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32023D1795, 2023-11-24.

53 hitps://www.dataprivacyframework.qgov/s/participant-search/participant-detail 2id=a2zt0000000KzNaAAK&status=Active,
2023-12-06.
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Ett beslut om adekvat skyddsniva &r bindande for samtliga medlemslander och deras
tillsynsmyndigheter och innebar att en dverforing av personuppgifter kan ske utan att
godkannande inhamtas eller att kompletterande skyddsatgarder implementeras.>*

* k%

Om EU -kommissionen har fattat beslut om att det land, den region eller sektor som ni éverfor
uppgifterna till har en adekvat skyddsnivas® ar éverforingen forenlig med GDPR. | de fall en
tredjelandséverforing aktualiseras vid anvandandet av Microsoft 365 ar mottagarlandet oftast USA,
vilket innebar att 6verféringen kan grunda sig pa artikel 45.1 GDPR och beslutet om adekvat
skyddsniva for DPF. Med det sagt bor ni bevaka att beslutet om adekvansskyddsniva forblir giltigt.

Ni ar da klara med alla steg i avsnitt 3 i den har modellen. Ni bor dokumentera era bedémningar
och anvanda aktuella slutsatser som en del i den risk- och sarbarhetsanalys som genomfoérs med
stod av Appendix A.

Om ni har bestammelser om sekretess i OSL som galler for uppgifter i verksamheten, ska ni ga till
avsnitt 4 i denna modell. | annat fall ar ni klara med alla steg i denna modell.

Om overforingen sker till ett land som inte omfattas av DPF eller annat ett adekvansbeslut ska ni
fortsatta till nasta avsnitt.

3.5 Ar det en undantagssituation da uppgifter far éverforas till ett land
utanfér EU/EES enligt artikel 49?

| undantagsfall kan det vara tillatet att fora dver personuppgifter till ett land utanfor EU/EES aven

om landet saknar en adekvat skyddsniva (se avsnitt 3.4) och trots att lampliga skyddsatgarder inte

har vidtagits (se avsnitt 3.6 nedan).

Personuppgifter far till exempel 6verforas till ett land utanfér EU/EES om den registrerade
uttryckligen har samtyckt till det, efter att ha fatt information om riskerna med den 6éverforing som
sker aven om det saknas beslut om adekvat skyddsniva eller lampliga skyddsatgarder.

Europeiska dataskyddsstyrelsen har tagit fram narmare riktlinjer om vad som géller enligt artikel
49, se foljande lank:
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 2 2018 derogations sv.pdf

* k *

Om overféringen av personuppgifter till tredjeland ar en sddan undantagssituation som beskrivs i
artikel 49 GDPR och ni uppfyller kraven dari, ar éverféringen férenlig med GDPR. Observera att ni
i vissa fall ska informera bade IMY och de registrerade om 6verféringen och era bedémningar.

54 EU-kommissionen, Commission implementing decision of 10.7.2023 pursuant to Regulation (EU) 2016/679 of the
European Parliament and of the Council on the adequate level of protection of personal data under the EU-US Data
Privacy Framework, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32023D1795, s 60, 2023-11-24.

%5 Artikel 45 GDPR.
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Ni &r d& klara med alla steg i avsnitt 3 i den har modellen. Ni bor dokumentera era bedémningar
och anvanda aktuella slutsatser som en del i den risk- och sarbarhetsanalys som genomfors med
stod av Appendix A.

Om ni har bestammelser om sekretess i OSL som galler fér uppgifter i verksamheten, ska ni ga till
avsnitt 4 i denna modell. | annat fall ar ni klara med alla steg i denna modell.

Om overforingen inte ar en sddan undantagssituation som beskrivs i artikel 49 GDPR eller ni inte
uppfyller kraven dari, ska ni fortsatta till ndsta steg i modellen.

3.6 Kan ni vidta lampliga skyddsatgarder enligt artikel. 46?

3.6.1 Vilka lampliga skyddsatgarder finns enligt artikel 46?
Personuppgifter far dverforas till ett land utanfor EU/EES om ni vidtar sa kallade lampliga
skyddsatgarder s som:

e bindande foretagsbestammelser,

e standardavtalsklausuler som EU-kommissionen har beslutat om (Standard Contractual
Clauses, SCC),

e godkanda uppférandekoder eller certifieringsmekanismer,

e rattsligt bindande instrument mellan myndigheter.56

3.6.2 Standardavtalsklausuler

Den 4 juni 2021 antog EU-kommissionen tv& nya uppséttningar standardavtalsklausuler. Den ena
uppséttningen anvands vid éverféring av personuppgifter mellan EU/EES och ett tredje land. Den

andra uppséattningen anvands mellan en personuppgiftsansvarig och ett personuppgiftsbitrade och
ar darmed avsedd att kunna anvandas som ett personuppgiftsbitradesavtal.

EU kommissionens senaste standardavtalsklausuler finns héar: https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en,
2023-11-24.

Observera att standardavtalsklausulerna inte far &ndras. Om det ar nédvandigt kan ni lagga till
klausuler om affarsrelaterade fragor, men sadana far da inte strida mot nagon
standardavtalsklausul.

Enligt standardavtalsklausulerna ska dataexportdéren, om denne har anledning att tro att
dataimportoren inte langre kan fullgora sina skyldigheter enligt dessa klausuler, omedelbart
identifiera lampliga atgéarder (till exempel tekniska eller organisatoriska atgarder for att sakerstalla
sékerhet och konfidentialitet). Dataexportéren ska avbryta datadverféringen om denne anser att
det inte kan sakerstéllas att det finns nagra lampliga skyddsatgarder for sddan éverforing.5?

% Artikel 46 GDPR.
57 EU- komissionen, https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-
measures-supplement-transfer_en, 2023-12-18.
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Microsoft och standardavtalsklausulerna H

Microsoft implementerade de nya standardavtalsklausulerna den 15 september 2021.58 | n
personuppgiftsbitradesavtalet som Microsoft erbjuder anges att all éverféring av kunddata, data i
professionella tjanster och personuppgifter ut ur Europeiska unionen, Europeiska Ekonomiska
Samarbetsomradet, Storbritannien och Schweiz som gors for att tillhandahalla produkterna och
tjansterna regleras av 2021 ars standardavtalsklausuler implementerade av Microsoft. Dessutom
ska overforingar fran Storbritannien och Schweiz regleras av 2010 ars standardavtalsklausulers®.

Microsoft anvander sig av Processor-to-Processor-klausulerna (eller P2P SCC). P2P SCC ingas
mellan Microsoft Ireland Operations Limited (MIOL) (personuppgiftsbitréddet inom EU/dataexportor)
och Microsoft Corporation, (personuppgiftsbitradet utanfor EU/dataimportér). P2P SCC
publicerades i Service Trust Portal. Genom Microsoft-bolag signerar P2P SCC som bade
dataimportdr och -exportor, har Microsoft ett stort ansvar for att datadverféringarna sker i enlighet
med villkoren och GDPR.®°

3.6.3 Finns det lagstiftning i det landet dverforingen sker till som paverkar
skyddet?

Nasta steg ar att beddoma om det finns bestammelser i tredjelandets lagstiftning och/eller praxis

som kan paverka effektiviteten av de Gverféringsverktyg ni anvander er av.6!

Bedomningen bor fokuseras forst och framst pa lagstiftning som ar relevant for den kontext
Overforingen gors i samt artikel 46 GDPR. Som underlag for beddmningen kan ni &ven inhamta
information om lagstiftning och praxis i det tredjelandet fran ett flertal kallor, exempelvis

e rattspraxis frAn Europeiska unionens domstol (EU-domstolen) och Europeiska domstolen
for de méanskliga rattigheterna (Europadomstolen/ECHR),

e kommissionens underlag for adekvansbeslut for destinationslandet &ven om den aktuella
overforingen inte omfattas av det aktuella beslutet,2

e resolutioner och rapporter fran mellanstatliga organisationer, andra regionala organ och
FN: s organ,

e nationell rattspraxis eller beslut som fattas av oberoende rattsliga eller administrativa
myndigheter behoriga inom dataskydd och dataskydd i tredjelander, och

e rapporter och analyser fran behoriga regleringsnatverk, till exempel Global Privacy
Assembly (GPA).

Fler exempel pa kallor som kan anvandas for att utreda tredjelands lagstiftning och/eller praxis
aterfinns i Bilaga 3 i EDPB:s rekommendationer, se foljande lank:

%8 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?lang=1&year=2023 2023-11-24.

%9 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?lang=32&year=2023 2023-11-24.

80 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?lang=1&year=2023 2023-11-24 .

&1 European Data Protection Board (EDPB), Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU lever of protection of personal data, version 2.0, slutligt antagna efter publik konsultation.
52 EDPB Information note on data transfers under the GDPR to the United States after

the adoption of the adequacy decision on 10 July 2023, https://edpb.europa.eu/our-work-tools/our-documents/other-
guidance/information-note-data-transfers-under-gdpr-united-0_en, s.2, 2023-12-18.

Appendix B - Sida 23



https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=1&year=2023
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=1&year=2023
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32&year=2023
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32&year=2023
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=1&year=2023
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=1&year=2023
https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-transfers-under-gdpr-united-0_en
https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-transfers-under-gdpr-united-0_en

knowit

https://edpb.europa.eu/system/files/2021-
06/edpb _recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf

Ni bor gora en bedémning om lagstiftningen i tredjeland ger en véasentligen likvardig niva av skydd
i som inom EU/EES. Ni kan till exempel beakta foljande.

e Personuppgifter bor endast fa behandlas utifran tydliga, precisa och tillgangliga
bestammelser.

e Nodvandighet och proportionalitet ska sakerstallas for legitima mal.

e En oberoende tillsynsmekanism bor finnas.

e Enskilda personer ska ha tillgang till effektiva rattsmedel.t3

Innan EU-kommissionen kan meddela ett adekvansbeslut ar den skyldig att géra en grundlig
utredning av om det land, de sektorer eller de organisationer som beslutet avser tillgodoser fri- och
rattigheter inom dataskyddens omrade.5* Det sker i syfte att bedéma om personuppgifter har ett
motsvarande skydd hos mottagaren som de skulle ha inom EU/EES och denna utredning
redovisas som en del av skélen i adekvansbeslutet. EU-kommissionens utredning kan vara ett
underlag i beddmningen av rattslaget i det aktuella tredjelandet aven om beslutet i sig inte galler
for den aktuella 6verforingen. Det innebar exempelvis att skalen for adekvansbeslutet for DPF
utgdra underlag fér beddmningen av skyddet for personuppgifter i USA &ven vid en éverfoéring av
personuppgifter till en mottagare i USA som inte omfattas av DPF.

3.64 Ar den aktuella lagstiftningen tillamplig pa era behandlingar?

Om ni har konstaterat att det finns bestammelser i tredjelandets lagstiftning som kan paverka
effektiviteten av de dverforingsverktyg ni anvander er av, &r nasta steg att ta reda pa om den
lagstiftningen ar tillamplig pa era 6verforingar av personuppgifter och vilken risk det i praktiken
innebar for enskildas fri- och rattigheter. Om ni har anledning att tro att den aktuella lagstiftningen i
praktiken inte kommer att tillampas pa de personuppgifter ni tankt 6verfora behover séddan
lagstiftning namligen inte vara ett hinder.

Ni bor undersdka egenskaperna for var och en av era dverféringar och avgdra om nationell
lagstiftning och/eller praxis som galler i det land till vilket 6verféringen sker paverkar dessa
overforingar.°

Vilka lagar och metoder som galler kan bero pa

e andamalen med behandlingen och 6verféringen (till exempel syften relaterade till
marknadsforing, HR, lagring, tekniskt stéd, kliniska studier)

e typ av aktoérer som ar involverade i behandlingen (offentliga eller privata aktérer)

e sektor dar overforingen sker (till exempel adtech, telekommunikation, ekonomi, halsa,
journalistik och s& vidare.)

8 EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data Version 2.0 Adopted on 18 June 2021 https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001v0.2.0_supplementarymeasurestransferstools_en.pdf, 2023-11-28.

& Artikel 45.2 GDPR.

% EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data Version 2.0 Adopted on 18 June 2021 https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001v0.2.0_supplementarymeasurestransferstools_en.pdf, 2023-11-28.
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e kategorier av personuppgifter (till exempel kan tredje land ha sarskilda lagar som rér
minderariga)

e om uppgifterna kommer att lagras i tredjelandet eller om det finns fiarratkomst till data
lagras inom EU/EES

o format for personuppgifter som ska dverféras (dvs. i ren text/ pseudonymiserad eller
krypterad).6

Exempel: | vissa lander finns det begransningar for myndigheternas ratt att krava information fran
media, advokater eller vardpersonal. Med andra ord kan syftet, typen av aktorer, sektorn, samt
kategorierna av personuppgifter vara avgérande fér om tredjelands lagstiftning tillampas pa den
aktuella dverféringen.

EU-standarder, sdsom artiklarna 47 och 52 i EU:s stadga om de grundlaggande rattigheterna, bor
kunna anvandas som referens, sarskilt for att bedéma om offentliga myndigheter i tredjelands
mdjligheter att begéara eller bereda sig tillgang till uppgifter ar begransad till vad som ar nédvandigt
och proportionerligt i ett demokratiskt samhélle.

Lagar och praxis som ger offentliga myndigheter sadana mdjligheter kan innebéra ett intrang i
integriteten, oavsett om uppgifterna ar kansliga eller om personerna i fraga faktiskt har paverkats
negativt av intranget. Med det sagt ar det inte alla intrdng som utgor en krankning. Det &r forst nar
lagar och praxis gar utdver vad som ar nédvandigt och proportionellt som de utgér en krankning. 67

Det kan finnas situationer dar lagstiftningen i tredjelandet &r problematisk, men dér det inte finns
nagon anledning att tro att den problematiska lagstiftningen kommer att tillampas pa oéverforingen i
praktiken. | s fall behdver ni inte vidta nagra ytterligare atgarder. Ni bor dokumentera skalen for
bedomningen att lagen inte tolkas eller tillampas i praktiken sa att den tacker dverféringen, dven
med hansyn till erfarenheter fran liknande aktorer inom samma bransch och/eller relaterade till
liknande 6verféringar, som samt annan relevant information.

Exempel: Ettinslag i bedomningen om ett ingrepp ar proportionellt kan vara om
personuppgifterna i fraga redan ar offentligt tillgangliga. Myndigheternas insamling av offentligt
tillgangliga personuppgifter kan lattare utgora ett proportionellt ingripande &n insamling av
information som inte &r tillganglig for allmanheten. Det maste betraktas konkret fran fall till fall.

% EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data Version 2.0 Adopted on 18 June 2021 https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools _en.pdf, 2023-11-28.

57 Datatillsynet, https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/overforing-av-personopplysninger-
ut-av-eos/ , 2023-12-15.
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Att kringga reglerna genom att publicera personuppgifter i det enda syftet att dverféra dem till ett
tredjeland kan i alla fall vara i strid mot bade artikel 6 och kapitel V GDPR®8,

Microsofts uppgifter om den praktiska tillAmpningen av amerikansk lagstiftning ||

Microsoft kan tillhandahalla mer information till sina kunder gallande den praktiska tillampningen
av amerikansk lagstiftning. Den finns att tillga i féljande lank:

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWXwSh?culture=en-us&country=us
(2024-01-09).

* k k

Om ni efter beddmningen ovan anser att det inte finns ndgon anledning att tro att relevant och
problematisk lagstiftning kommer att tillampas i praktiken fér de personuppgifter ni kommer att fora
over till tredjeland — och darfor inte heller paverkar det skydd som SCC:erna ar tankta att ge —
behover ni inte infora ytterligare kompletterande skyddsatgarder. Ni &r da klara med alla steg i
avsnitt 3 i den har modellen. Ni bér dokumentera era beddomningar och anvanda aktuella slutsatser
som en del i den risk- och sarbarhetsanalys som genomférs med stod av Appendix A.

Om ni har bestammelser om sekretess i OSL som galler for uppgifter i verksamheten, ska ni ga till
avsnitt 4 i denna modell. | annat fall ar ni klara med alla steg i denna modell.

Om ni har anledning att tro att relevant och problematisk lagstiftning kommer att tillampas i
praktiken for de personuppgifter ni kommer att fora éver till tredjeland, ska ni fortsatta till nasta
steg i modellen.

3.6.5 Kompletterande atgarder

| de fall mottagarlandet inte uppnar en i allt vasentligt likvardig skyddsniva for uppgifterna som
inom EU eller EES, kan de lampliga skyddsatgarderna, sdsom EU-kommissionens
standardavtalsklausuler, behdva kompletteras med ytterligare skyddsatgarder.

Detta steg ar bara nddvandigt om er beddémning visar att tredjelands lagstiftning och/eller praxis
paverkar effektiviteten av dverforingsverktyget som ni anvander er av vid éverforingen.
Kompletterande atgarder kan vara effektiva i vissa lander, men inte nédvandigtvis i andra. Det &r
en helhetsbeddmning som behdéver goras i varje enskilt fall.

8 Datatillsynet, https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/overforing-av-personopplysninger-
ut-av-eos/ , 2023-11-28.
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Myndigheter i tredjelander kan ha méjlighet att fa tillgang till 6verforda personuppgifter pa foljande
satt:

a) Under transport genom atkomst till de kommunikationslinjer som anvands for att overfora
personuppgifter till mottagaren. Denna atkomst kan vara passiv i vilket fall innehallet i
kommunikationen, majligen efter en urvalsprocess, kopieras. Atkomsten kan ocksa vara aktiv i den
meningen att innehallet i kommunikationen andras eller raderas.

b) | forvar hos en avsedd mottagare av uppgifterna genom atkomst till de anlaggningar dar
uppgifter behandlas, eller genom att begara att en mottagare av uppgifterna lokaliserar och
extraherar data av intresse och éverlamnar det till myndigheterna.®®

Microsofts uppgifter i fragan: -
Enligt Microsofts uppgifter ger Microsoft ingen myndighet direkt eller obehindrad atkomst N
till kunddata (inklusive personuppgifter) och lamnar endast ut uppgifter om det kravs enligt lag.
Observera att Microsoft tillhandahaller information om de férfragningar som de har fatt fran den
amerikanska regeringen i enlighet med nationella sakerhetslagar i sin rapport om nationella
séakerhetsorder i USA, som finns vid denna lank: https://www.microsoft.com/en-us/corporate-
responsibility/us-national-security-orders-report?activetab=pivot_1:primaryr2, 2023-11-28.

| listan nedan ges exempel pa vissa effektiva skyddsatgarder.?? Ni kan utforska andra
kompletterande atgarder. Framtidens tekniska, juridiska eller organisatoriska utveckling kan leda
till uppkomsten av nya kompletterande atgarder for er att 6vervaga. Ni bor fran fall till fall identifiera
vilka kompletterande atgarder som kan vara effektiva for en uppsattning av overforingar till ett
specifikt tredjeland néar ni anvander ett specifikt dverforingsverktyg i artikel 46 GDPR. Ni behover
inte upprepa bedomningen varje gang ni utfor samma 6verforing av en specifik typ av
personuppgifter till samma tredjeland.

Ni kan vid behov se pa foljande (icke utttmmande) lista 6ver omstandigheter som &r relevanta for
att veta vilka kompletterande atgarder som skulle vara mest effektiva vid dverféringen av
personuppgifter.”

e Formatet fér de personuppgifter som ska dverféras (dvs. i klartext/pseudonymiserat eller
krypterat).

o Uppgifternas art (kategorier av uppgifter som omfattas av artiklarna 9 och 10 GDPR).

e Langd och komplexitet i databehandlingsflédet, sdsom antal aktérer som &r involverade i
en behandling och forhallandet mellan dem (till exempel innebar éverforingarna flera
personuppgiftsansvariga eller bade personuppgiftsansvariga och bitraden).

8 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0 (Adopted on 18 June 2021).

0 Bilaga 2 i EDPB:s rekommendationer innehaller en icke utttmmande lista med exempel p& sadana ytterligare
skyddsétgarder.

I EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data Version 2.0 Adopted on 18 June 2021 https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf, 2023-11-28.
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e Modjlighet att uppgifterna kan bli foremal for vidare dverforingar inom samma tredjeland
eller &ven till andra tredjelander (till exempel inblandning av underbitraden).

N&gra av de personuppgifter som planeras att dverforas till tredjelander kan krava kompletterande
atgarder medan andra personuppgifter kanske inte kraver det med tanke pa formella och/eller
praktiska tillampning av lagstiftningen i tredjeland.”

3.6.5.1 Tekniska atgarder

Kryptering

Anvandning av kryptering kan vara en effektiv atgard nar personuppgifter dverfors till vissa
tredjelander dar lagstiftningen paverkar effektiviteten av dverforingsverktyget.

Exempel pé effektiva tekniska atgéarder vid tredjelandséverforingar

En dataexportér anvander en molntjanstleverantor i ett tredjeland for att lagra personuppgifter, till
exempel for sakerhetskopiering. Foljande tekniska atgarder ar effektiva om:

1. personuppgifterna behandlas med stark kryptering fore dverforing, och identiteten av importéren
ar verifierad,

2. krypteringsalgoritmen (till exempel nyckellangd, driftslage, om dverensstdmmer med den
senaste tekniken och kan anses vara robust mot kryptoanalys utférs av de offentliga
myndigheterna i mottagarlandet med hansyn till resurserna och tekniska mojligheter (till exempel
datorkraft for brutala kraftattacker) tillgangliga for dem,

3. krypteringens styrka och nyckellangden tar hénsyn till den specifika tidsperioden under som
sekretess for de krypterade personuppgifterna maste bevaras,

4. krypteringsalgoritmen implementeras korrekt och med korrekt underhallen programvara utan
kanda sarbarheter vars dverensstammelse med specifikationen av algoritmen valt har verifierats,
till exempel genom certifiering,

5. nycklarna hanteras pa ett tillforlitligt satt (genereras, administreras, lagras, lankas till en avsedd
mottagares identitet och aterkallad), och

6. nycklarna behalls enbart under kontroll av dataexportdren eller av en enhet som man litar pa
inom EES eller under en jurisdiktion som erbjuder en vasentligen likvardig niva av skydd som
garanteras inom EES.

2 EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data Version 2.0 Adopted on 18 June 2021 https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001v0.2.0_supplementarymeasurestransferstools_en.pdf, 2023-11-28.
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Mer information om vilka tekniska skyddsatgarder som kan vidtas vid en éverforing av
personuppgifter till ett land utanfér EU finns i EDPB:s vagledning, se féljande
lank:https://edpb.europa.eu/system/files/2021 -

06/edpb_recommendations 202001v0.2.0 supplementarymeasurestransferstools en.pdf

De krypteringsatgarder som Microsoft erbjuder

|
Microsoft hanterar nycklarna till den starka standardkrypteringen som finns i miljon, men .
kunderna kan ocksa anvanda sin egen kryptering. Ur ett avtalsméassigt perspektiv, kommer
Microsoft “(...) inte att tilhandahalla nagon tredje part: (a) direkt, indirekt, heltdckande eller
obegransad atkomst till bearbetade data; (b) plattformskrypteringsnycklar som anvands for att
sakra bearbetade data eller mojligheten att bryta sddan kryptering (...)".

Microsoft erbjuder flera krypteringslosningar (inklusive BYOK) som beskrivs i detalj i dessa
separata vitbocker: Kundhanterad kryptering Microsoft 365: https://aka.ms/mscloudCMkryptering.

Kompletterande information finns &ven i bilaga 5 till denna véagledning.

Microsoft erbjuder ocksa sa kallad "Double Key Encryption” (https://aka.ms/dke) dar Microsoft
lagrar en nyckel i Microsoft Azure, och kunden haller den andra nyckeln. Kunden har full kontroll
over en av kundnycklarna med hjalp av Double Key Encryption -tjansten.

Microsoft har aven end-to-end-kryptering i Teams, se féljande lank:
https://support.microsoft.com/en-us/office/use-end-to-end-encryption-for-microsoft-teams-calls-
1274b4d2-b5c5-4b24-a376-606fa6728a90

3.6.5.2 Avtalsrattsliga atgarder

| vissa situationer kan avtalsrattsliga atgarder komplettera och forstarka skyddsatgarderna for
overforingsverktyget. Eftersom avtalsatgarder i allmanhet inte kan binda myndigheterna i det tredje
landet nar de inte &r part i avtalet, behover dessa atgarder ofta kombineras med andra tekniska
och organisatoriska atgarder for att tillhandahalla den niva av dataskydd som kravs.

Detaljerad information om vilka avtalsrattsliga skyddsatgarder som kan vidtas vid en 6verféring av
personuppgifter till ett land utanfér EU finns i EDPB:s vagledning, se féljande lank:
https://edpb.europa.eu/system/files/2021 -

06/edpb _recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf

Exempel p& avtalsrattsliga atgarder:

e Exportdren kan lagga bilagor till kontraktet med information som importéren kommer att
tillhandahalla innan avtalet ingds, baserat pa dess basta anstrangningar, om tillgang till
data av offentliga myndigheter, inklusive inom underrattelseomradet. Detta kan hjalpa data
exportdren att uppfylla sin skyldighet att dokumentera sin bedémning av skyddsnivan i
tredjeland. Det kan ocksa understryka importérens skyldighet att bist& exportoren i dess
beddma och engagera sitt ansvar for att ge den objektiv, tillforlitlig information relevant,
verifierbar och offentligt tillganglig eller pa annat satt tillganglig information.

e Exportdren kan ocksa lagga till klausuler enligt vilka importéren intygar att

(1) det inte har avsiktligt skapat bakddrrar eller liknande programmering som kan
anvandas for att komma &t systemet och/eller personuppgifter,

Appendix B - Sida 29



https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://aka.ms/mscloudCMkryptering
https://aka.ms/dke
https://support.microsoft.com/en-us/office/use-end-to-end-encryption-for-microsoft-teams-calls-1274b4d2-b5c5-4b24-a376-606fa6728a90
https://support.microsoft.com/en-us/office/use-end-to-end-encryption-for-microsoft-teams-calls-1274b4d2-b5c5-4b24-a376-606fa6728a90
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

knowit

(2) den har inte avsiktligt skapat eller &ndrat sina affarsprocesser pa ett satt som
underlattar tillgang till personuppgifter eller system, och

(3) den nationella lagstiftningen eller regeringens policy kraver inte att importéren skapar
eller underhaller bakdorrar eller for att underlatta tillgang till personliga data eller system
eller for att importdren ska vara i besittning eller dverlamna krypteringsnyckeln.

Kontraktet kan tvinga importéren och/eller exportéren att omedelbart meddela den
registrerade om begaran fran tredjelandets offentliga myndigheter eller fran importérens
oférmaga att folja de avtalsenliga atagandena, sa att den registrerade kan stka
information och en effektiv rattelse (till exempel genom att [amna in ett krav hos
hans/hennes behdériga tillsynsmyndighet myndighet och/eller rattslig myndighet och visa
sin stallning vid domstolarna i det tredjelandet), inklusive kompensation fran
dataimportéren for material och icke-material skada som uppkommit p& grund av
avslodjandet av hens personuppgifter som éverforts under det valda dverforingsverktyget i
strid med atagandena som det innehaller.

Importdren kan ata sig att granska lagligheten av varje forelaggande om att lamna ut
uppgifter. Nar den bestrider en order, bor dataimportéren dven soka interimistiska atgarder
for att fordroja verkstalligheten tills domstolen har beslutat i fragan. Importéren kan ocksa
forbinda sig att tillhandahalla den minsta mangd information som ar tilldten nar denne ska
svara pa ordern, baserat pa en rimlig tolkning av ordern.

| det bitradesavtal som Microsoft tillhandahaller atar de sig att vidta féljande atgarder for
att bestrida en order.

Bestridande av order

I handelse av att Microsoft far en order fran tredje man om tvingat utlamnande av personuppgifter
som behandlas enligt detta DPA ska Microsoft:

d.

e.

gora alla rimliga anstrangningar for att hanvisa tredje man direkt till Kunden med sin begéaran
om data.

omgaende meddela Kunden, savida det inte ar forbjudet enligt lag som ar tillamplig pa
begéarande tredje man, och, om det ar férbjudet att meddela Kunden, anvanda alla lagliga
medel for att erhalla ratten att undanréja forbudet for att kunna lamna s& mycket information
som mdjligt till Kunden s& snart som majligt

anvanda alla lagliga medel for att bestrida ordern om utlamnande baserat pa rattsliga brister
enligt den begéarande partens lagar eller eventuella relevanta lagkonflikter med tillamplig lag i
EU eller tillamplig medlemsstat.

Om efter att ha vidtagit stegen a. till c. ovan, Microsoft eller ndgot av deras koncernbolag
fortfarande tvingas lamna ut personuppgifter ska Microsoft endast lamna ut den minsta mangd av
dessa data som &r nédvandig for att uppfylla ordern om tvingat utlamnande.”

3 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?lang=32&year=2023, 2023-11-27.
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Exempel pa andra avtalsrattsliga atgarder som Microsoft erbjuder: B
H

Endast behandla personuppgifter pa dokumenterade instruktioner fran Kunden
(personuppgiftsansvarige), inbegripet nar det galler éverféringar av personuppgifter till ett
tredjeland eller en internationell organisation, savida inte denna behandling kravs enligt
unionsratten eller enligt en medlemsstats nationella ratt som Microsoft omfattas av, och i s&
fall ska Microsoft informera Kunden om det rattsliga kravet innan uppgifterna behandlas,
savida sadan information inte ar forbjuden med hanvisning till ett viktigt allmanintresse enligt
denna réatt.

Sakerstalla att personer med behdrighet att behandla personuppgifterna har atagit sig att
iaktta konfidentialitet eller omfattas av en lAmplig lagstadgad sekretess.

Vidta alla atgarder som kravs enligt artikel 32 GDPR.

Under beaktande av behandlingens art hjalpa den personuppgiftsansvarige genom lampliga
tekniska och organisatoriska atgarder, i den man detta ar mojligt, sa att den
personuppgiftsansvarige kan fullgéra sin skyldighet att svara pa begaran om utévande av den
registrerades rattigheter enligt kapitel 11l GDPR.

Bista den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32—36
GDPR fullgdrs, med beaktande av typen av behandling och den information som Microsoft har
att tillga.

Efter den personuppgiftsansvarige val radera eller returnera alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahallandet av behandlingstjanster har avslutats,
och radera befintliga kopior savida inte lagring av personuppgifterna kravs enligt unionsratten
eller medlemsstats nationella ratt.

Ge den personuppgiftsansvarige tillgang till all information som kravs for att visa efterlevnad
av de skyldigheter som faststélls i artikel 28 GDPR och for att framja och bidra till
granskningar, inbegripet inspektioner, som genomfoérs av den personuppgiftsansvarige eller av
annan granskare pa uppdrag av den personuppgiftsansvarige.’

7 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?lang=32&year=2023, 2023-11-27.
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3.6.5.3 Organisatoriska atgarder

Organisatoriska atgarder kan besta av interna policys och organisatoriska metoder som
personuppgiftsansvariga och bitraden skulle kunna tillampa sjélva och alagga importérerna av
data i tredjelander. Till exempel bor verksamheten vara organiserad sa att den ar val rustad for att
hantera utlamningsforfragningar, den ska ha bra rapporteringslinjer. Det ar viktigt att dokumentera
val vid eventuella utlamningsbegaranden. God utbildning och strikt atkomsthantering ar viktiga
organisatoriska atgarder.

| denna vagledning anvands begreppet organisatoriska atgarder i detta appendix. | de

ovriga delarna anvands begreppet Administrativa atgarder. Administrativa atgarder ar ett vidare
begrepp an organisatoriska atgarder och tar inte enbart sikte pa det som omfattas av GDPR.
Organisatoriska atgarder ar ett begrepp som anvands i flera bestammelser i GDPR och aven i de
riktlinjer som EDPB har gett ut géllande tredjelandséverféringar.

Ni behover vara observanta pa for vilket syfte de organisatoriska atgarderna ska anvandas. Om
organisatoriska atgarderna ska anvandas som komplement vid tredjelandséverforingar, ska dessa
atgarder vara sadana att de minskar risken vid en tredjelandsoverforing.

Att valja och genomfora en eller flera organisatoriska atgarder kommer inte nédvandigtvis att
systematiskt sakerstélla att er 6verféring uppfyller kraven. Beroende pa de specifika
omstandigheterna vid dverforingen och den bedémning som ar utford pa lagstiftningen i
tredjelandet, kan organisatoriska atgarder behovas for att komplettera avtalsméassiga och/eller
tekniska atgarder, for att sakerstalla att overféringen uppfyller kraven enligt GDPR.

Detaljerad information om vilka organisatoriska skyddsatgarder som kan vidtas vid en 6verforing
av personuppgifter till ett land utanfér EU finns i EDPB:s véagledning, se foljande
lank:https://edpb.europa.eu/system/files/2021-

06/edpb_recommendations 202001vo.2.0_supplementarymeasurestransferstools _en.pdf

Vissa organisatoriska atgarder hos Microsoft u

Customer Lockbox u

Nastan all felsokning i Microsoft 365 ar automatiserad och kraver inte tillgang till kunddata. Skulle
det anda behovas tillgang till kunddata, exempelvis vid ett supportarende, maste personal pa
Microsoft folja en gedigen process for att f& godkannande till &tkomst. Med Customer Lockbox for
Office 365 far organisationen mdojlighet att granska och godkanna, eller avvisa, en begaran fran
Microsoft om tillgang till kunddata (det vill siga organisationens data). Processen anvands i
situationer dar en Microsoft-tekniker behdéver atkomst till kunddata for att kunna I6sa en
supportforfragan.

Customer Lockbox kan anvandas som ett steg dér en extra beddémning gors av huruvida
information som kan komma att delas vid en supportforfragan ar kanslig och om informationen i sa
fall kan delas eller inte.
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Policys

H
Policys kan anvandas till exempel for att styra tillgangliga applikationer i Teamsklienten o
eller bestamma om det ska vara mdjligt att spela in digitala moéten, om detta strider mot
verksamhetens beslutade regler for anvandning.

Tilldelning av licens

Genom att inte tilldela anvandare licens for en tjanst, exempelvis Microsoft Sway, férhindras
anvéandare att anvanda delar av Microsoft 365 dar verksamheten identifierat risker som exempelvis
tredjelandsoverforing.

Mer information om organisatoriska atgarder som Microsoft tillampar, sdsom behdérighetstilldelning,
policys med mera finner ni pa foljande lank: https://servicetrust.microsoft.com/

* % %

Om ni beddémer att de kompletterande skyddsatgarder som ni har vidtagit ar tillrackliga kan
tredjelandsoéverforingen ske med stod av artikel 46 GDPR. Ni ar da klara med alla steg i avsnitt 3 i
den har modellen. Ni bor dokumentera era bedémningar och anvanda aktuella slutsatser som en
del i den risk- och sarbarhetsanalys som genomftrs med stod av Appendix A.

Om ni har bestammelser om sekretess i OSL som galler fér uppgifter i verksamheten, ska ni ga till
avsnitt 4 i denna modell. | annat fall &r ni klara med alla steg i denna modell.

Om ni inte beddomer att de kompletterande skyddséatgarder ni har vidtagit ar tillrackliga ska ni
fortsatta till nasta steg i modellen.

3.6.6 Om de kompletterande atgarderna inte ar tillrackliga, finns det mojlighet
att stanga av funktionalitet eller valja bort behandlingen?

Om ni beddémer att de kompletterande skyddsatgarderna ni kan vidta inte ar tillrackliga vid en

overforing till tredjeland, bor ni se éver den tilltdnkta implementeringen av Microsoft 365 for att se

om det & mdjligt att véalja bort vissa funktionaliteter och darigenom undvika en dverféring till

tredjeland. Visualiseringen och scenariobeskrivningen i Appendix D kan ge vagledning nar det

géller vilka alternativ som finns.

Om ni véljer att gora férandringar i den tankta implementeringen av Microsoft 365, genom att till
exempel valja bort viss funktionalitet som innebér tredjelandsoverforingar, bér ni géra om
beddmningen ovan i relevanta delar.

Ni bér dokumentera era beddémningar och anvéanda aktuella slutsatser som en del i den risk- och
sarbarhetsanalys som genomférs med stéd av Appendix A.

* % %

Ni &r nu klara med alla steg i avsnitt 3 i den har modellen.

Om ni har bestammelser om sekretess i OSL som galler fér uppgifter i verksamheten, ska ni ga till
avsnitt 4 i denna modell. | annat fall ar ni klara med alla steg i denna modell.
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4 Sekretessreglerade uppgifter

4.1 Vad behandlas i detta avsnitt?

Det hér avsnittet av den analytiska modellen blir aktuellt att anvanda om det finns regler om
sekretess som galler i verksamheten, och om det &r tankt att sddana uppgifter som dessa regler
tar sikte pa ska anvandas i Microsoft 365. Verksamheter som inte har nagra bestammelser om
sekretess i OSL som galler for deras uppgifter behdver inte anvanda denna del av vagledningen
eftersom reglerna i OSL i s& fall inte kan vara ett hinder for att anvanda Microsoft 365.

Den analytiska modellen i avsnittet om OSL hjalper alltsd den som har bestammelser om
sekretess i OSL som galler for uppgifter i verksamheten att ta stallning till om det &r tillatet att
anvanda Microsoft 365 for att behandla dessa uppgifter.

Liksom i 6vriga avsnitt behandlas har de delfragor som behover besvaras i tur och ordning (avsnitt
4.2-4.7). For varje delfrdga finns en beskrivning av den juridiska kontexten och information om
omstandigheter, inklusive om funktionalitet och valmgjligheter i Microsoft 365, som kan vara
relevanta for bedomningen av delfragan.

4.2 Vad ar sekretess?

| Tryckfrihetsforordningen (TF) stadgas offentlighetsprincipen, vilken innebér en réatt for var och en
att ta del av handlingar fran det allménna, sdsom kommuner och myndigheter. Syftet med
offentlighetsprincipen &r att ge samhallet insyn i det allméannas olika verksamheter. Det finns
emellertid uppgifter som var och en inte ska kunna ta del av och rétten till insyn &ar begréansad till
allménna handlingar, under foérutsattning att de inte omfattas av sekretess.

Sekretess utgdr darmed en begransning av offentlighetsprincipen och ska endast anvandas néar
det ar nédvandigt. Reglerna om sekretess finns i OSL och innehaller bland annat bestammelser
om vilka uppgifter som ska omfattas av sekretess och mot vem sekretessen riktar sig. | 2 kap. 1 §
OSL stadgas att lagens tillampningsomrade omfattar ett forbud att réja uppgifter. Uppgifter i OSL:s
mening ar inte detsamma som allmanna handlingar i TF:s mening. Tillampningsomradet for vilka
typer av uppgifter som omfattas av bestammelserna i OSL ar séledes bredare an allmanna
handlingar i TF:s mening.

Enligt den systematik som finns i OSL ska en sekretessbeddmning goras varje gang nagon begar
ut en handling frdn en kommun eller myndighet. Bedémningen gors med andra ord i varje enskilt
fall. Med det sagt behdver aven anvandning av molntjanster — om uppgifter [Amnas ut till féretaget
som ager molntjansten — bedémas utifran de regler som finns i OSL om skydd for uppgifter som
omfattas av sekretess.

Frdgan om offentlighet och sekretess vid anvandning av molntjanster har diskuterats i flera ar. E-
samverkan (eSam) har bland annat utkommit med olika rattsliga utlatanden och véagledningar for
anvandning av molntjanster och en vagledning vid myndigheters utkontraktering.”® Det senaste
bidraget i rattsutvecklingen &r en ny sekretessbrytande regel for teknisk bearbetning eller teknisk
lagring av uppgifter (10 kap. 2 a 8§ OSL). Den nya regeln kan beaktas nar en myndighet
utkontrakterar IT-drift till en tjansteleverantér som exempelvis tillhandahaller en teknisk

> eSam, Molnfrgan, https://www.esamverka.se/vad-vi-gor/molnfragan.html, 2023-12-13.
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infrastruktur eller teknisk plattform for it-drift. Den kan ocksa beaktas nar tjansteleveranttren
tillhandahaller applikationer och andra IT-baserade tjanster.”® Regeln kommer att diskuteras i den
avslutande delen av detta avsnitt.

4.3 Ro6js uppgifterna genom anvandning av Microsoft 365?

Sekretess definieras i 3 kap. 1 § OSL som ett "forbud mot att r6ja en uppgift, vare sig det sker
muntligen, genom utlamnande av en allman handling eller pa nagot annat satt” och innebéar
saledes ett forbud mot att réja uppgifter.

For att beddma om anvandningen av Microsoft 365 innebar att uppgifter réjs enligt OSL ar det
darfor av avgorande betydelse hur begreppet utlamnande tolkas. Bestammelserna i OSL tar sikte
pa innehallet i handlingen — uppgifterna — och inte sjalva handlingen i sig. Uppgifter som omfattas
av sekretess och som gors tillgangliga for en tjansteleverantor anses utlamnade eller réjda.””

Om ni lamnar ut en handling i vilken det finns uppgifter som mottagaren inte kan ta del av darfor
att de ar olasliga for mottagaren, till exempel om de finns i en helt maskad pappershandling eller ar
krypterade, blir fragan om de olasliga uppgifterna anda ska anses réjda.

Om uppgifterna ar skyddad av kryptering ska inte uppgifterna anses vara réjda om bada
forutsattningarna nedan ar uppfylida.

e Mottagaren hindras att ta del av uppgifternas informationsbarande innehall genom
kryptering.
e Mottagaren saknar teknisk kapacitet att forcera krypteringen.”®

| Bilaga 3 finns mer information om de mojligheter till kryptering som finns i Microsoft 365.

Oavsett om kryptering kan férhindra ett réjande eller inte, s& betyder det inte att kryptering &r
irrelevant for huruvida uppgifter far lamnas ut. Aven om kryptering inte skulle bedémas hindra ett
réjande, kan kryptering paverka bedémningen av vilken skada eller vilket men ett utlamnande
innebar (se avsnitt 4.6.4) samt lamplighetsbedémningen av utkontrakteringen (se avsnitt 4.7.4).

Att uppgifter lamnas ut och réjs ar daremot inte alltid ett problem. Det beror pa att ett réjande kan
vara bade tillatet och otillatet enligt OSL. Det ar bara otillatet nar uppgifterna omfattas av sekretess
och det saknas sekretessbrytande regler som gor réjandet tillatet.

Resonemanget i det féljande utgar ifrdn att anvandandet av Microsoft 365 beddms innebéra att
uppgifter rojs for Microsoft i OSL:s mening.

* % %

Om ni gor bedémningen att den implementering av Microsoft 365 (vald krypteringslésning med
mera) som ni valt innebdr att (1) Microsoft inte kan ta del av uppgifternas informationsbarande
innehall och (2) Microsoft inte heller kan forcera krypteringen kan uppgifterna behandlas i
Microsoft 365 utan hinder av sekretess. Ni ar i s& fall klara med alla steg i denna modell. Ni bor
dokumentera era bedémningar och anvanda aktuella slutsatser som en del i den risk- och
sarbarhetsanalys som genomférs med stéd av Appendix A.

6 Prop. 2023/22:97 s. 7.
77 Prop. 2023/22:97 s. 7.
8 Prop. 2023/22:97 s. 7.
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Om ni gor bedémningen att den implementering av Microsoft 365 (vald krypteringslésning med
mera) som ni valt innebdr att det ar antingen mgjligt for Microsoft att ta del av uppgifternas
informationsbarande innehall eller att krypteringen kan forceras av Microsoft, bor ni fortséatta till
nasta steg i modellen och bedéma om uppgifterna omfattas av sekretess.

4.4 Finns det en tillamplig sekretessbestammelse?
Som ndmnt ovan innebar sekretess ett forbud att roja uppgifter. Bestdmmelser om vilka uppgifter
som ska omfattas av sekretess finns i OSL.

Ett forsta steg i bedomningen av om en uppgift omfattas av sekretess ar att avgéra om det finns en
sekretessbestammelse som galler for de aktuella uppgifterna.

Sekretessbhestammelserna i OSL ar utformade sa att de antingen galler i utpekade verksamheter
eller for vissa typer av uppgifter. Exempel p& en sekretessbestammelse som galler i en utpekad
verksamhet ar 26 kap. 1 § OSL dar "sekretess galler inom socialtjansten fér uppgift om en enskilds
personliga férhallanden”. Exempel pa en sekretessbestammelse som galler for sarskild uppgift ar
21 kap. 1 § OSL dar "sekretess galler for uppgift som rér en enskilds halsa eller sexualliv...”.

Sekretessbestammelserna syftar till att skydda ett bestamt intresse som anses vara sarskilt
skyddsvart. Sadana intressen kan vara skydd for enskilda, verksamheter eller Sveriges sékerhet.

* % %

Om det saknas en tillamplig sekretessbestammelse omfattas uppgifterna inte av sekretess. Det
innebar att det enligt definitionen av sekretess i 3 kap. 1 § OSL inte finns nagot forbud mot att roja
dem; tvartom ar presumtionen att &tminstone allmanna handlingar i sa fall &r offentliga och ska
lamnas ut. Det innebar att det ar tillatet att Iamna ut uppgifterna genom att anvanda Microsoft 365.
Ni ar i sa fall klara med alla steg i denna modell. Ni bor dokumentera era bedomningar och
anvanda aktuella slutsatser som en del i den risk- och sérbarhetsanalys som genomférs med stod
av Appendix A.

Om det finns en tillamplig sekretesshestammelse behdver det i sig inte innebéra ett férbud mot att
lamna ut uppgifterna. Daremot behdver ni fortséatta till nésta steg i modellen och géra en
beddémning av vilken skada eller vilket men som kan drabba det intresse som sekretess-
bestammelsen ska skydda om uppgifterna lamnas ut genom att anvanda Microsoft 365.
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4.5 Vad ar skada och men?

45.1 Allmént om skada och men

Begreppet skada avser endast ekonomisk skada, till skillnad fran men som har en mer vidstrackt
innebdrd.” Men kan utgdras av olika typer av integritetskrankningar, som missaktning eller
obehag, men aven konsekvenser av ekonomisk art som inte uppfyller kraven fér ekonomisk skada.

| skadebedomningen &r det viktigt att komma ihag att det ar en standig intresseavvagning mellan

sekretess och offentlighet. Uppgifter som hanteras av det allménna ska inte skyddas av sekretess
om det inte ar nédvandigt med hansyn till enskildas eller annans sakerhet; huvudregeln &r istéllet
transparens och 6ppenhet.

For att underlatta dessa avvagningar har sekretessbestammelserna i OSL tre olika typer av
skaderekvisit: i) absolut, ii) rakt, och iii) omvant skaderekvisit.

4.5.2 Absolut sekretess

Om en uppgift omfattas av en sekretessbestammelse med absolut sekretess finns det inte
utrymme att géra en beddémning av vilken skada ett utthmnande av uppgifterna skulle kunna
innebara. Det absoluta skaderekvisitet kanns igen genom att det inte star nagot om i vilka fall
uppgifterna far lamnas ut, utan det star endast att det foreligger sekretess.

Exempel pa en bestammelse med absolut sekretess ar 27 kap. 1 § OSL dar det stadgas att
sekretess galler i verksamhet som avser bestdmmande av skatt eller faststallande av underlag for
bestdmmande av skatt eller som avser fastighetstaxering for uppgift om en enskilds personliga
eller ekonomiska férhallanden”.

Om det rader absolut sekretess ar det endast tillatet att lamna ut uppgifterna om det finns en
tillamplig sekretessbrytande regel.

For mer information om sekretessbrytande bestammelser, se avsnitt 4.7.

45.3 Rakt skaderekuvisit

Om en uppgift omfattas av en sekretesshestammelse med rakt skaderekvisit presumeras inte
skada vid utlamnande av uppgifterna. Det innebar att uppgifterna far lamnas ut s& lange som det
inte innebar skada. Det raka skaderekvisitet anvands pa uppgifter som typiskt sett &r harmlésa ifall
det utlamnas. Huvudregeln i dessa fall & med andra ord offentlighet. Skaderekvisiten kan ha olika

formuleringar och ibland anvands "skada”, "men” eller liknande, men i andra fall anvands "allvarligt
men” eller "allvarlig skada”. | de fallen ar det sarskild presumtion for offentlighet.8®

Exempel pa rakt skaderekvisit ar 22 kap. 4 § OSL dar det framgar att sekretess galler "i a&rende om
byte av namn for uppgift om en enskilds personliga férhallanden, om det av sarskild anledning kan
antas att den enskilde eller ndgon narstaende till denne lider men om uppgifterna rojs”.

454 Omvaént skaderekvisit
Om en uppgift omfattas av en sekretessbestammelse med omvéant skaderekvisit presumeras
skada vid ett utlamnande av uppgifterna. Det innebar att uppgifterna endast far lamnas ut om det

0 Zetterstrom, S, m.fl, Offentlighet, sekretess och dataskydd, s. 74.
8 Holstad, S, m.fl, Sekretess i allméan verksamhet, s. 30.
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kan antas att skada inte kommer féreligga vid ett utlimnande. Huvudregeln i dessa fall & med
andra ord sekretess.

Exempel pa4 omvant skaderekvisit ar 25 kap. 1 § OSL dar det stadgas att sekretess "galler inom
halso- och sjukvarden fér uppgift om en enskilds halsotillstand eller andra personliga forhallanden,
om det inte star klart att uppgifterna kan rojas utan att den enskilde eller nagon narstaende till
denne lider men”.

4.6 Innebéar anvandningen av Microsoft 365 skada eller men?

4.6.1 Om bedémningen av skada och men vid utlAmnande av en stérre mangd uppgifter
Systematiken i OSL ar uppbyggd pa att ett uttamnande av en uppgift sker pa begéaran av en
enskild och en bedémning av huruvida uppgifterna omfattas av sekretess gors i varje enskilt fall.
Vid anvandande av molntjanster ar det inte praktiskt mojligt att goéra en sekretessbedémning for
varje enskild uppgift, utan det ar nédvandigt att gora en schablonbedémning fér en stor mangd
uppgifter.

Vagledning for hur en provning av ett uttAmnande av en stérre mangd uppgifter ska goras kan
hamtas fran propositionen till OSL avseende begaran av massuttag.8! | propositionen framgar att
det ar majligt att besluta om en begéran av massuttag under forutséattning att det finns kdnnedom
om mottagaren, syftet med begaran och den typiska skaderisken.82 eSam har intagit en liknande
installning och menar att det vid utlamning av en stdérre méangd uppgifter kan géras enligt en
schabloniserad prévningsmodell.83 eSams provningsmodell innehaller liknande kriterier som de
foreslagna i propositionen, namligen kunskap om mottagaren, hur denne kommer hantera
uppgifterna och spridningsrisken. Dessa kriterier, tilsammans med den typiska skaderisken for
uppgifterna, utgor enligt eSam ett tillrackligt bedémningsunderlag fér utlamnande.8*

Vid molntjanstanvandning &r det k&nt vem som &ar mottagaren av informationen samt syftet med
anvandningen. Syftet framgar av vad som avtalats mellan parterna. Ofta faller det inom ramen for
det som i kallas teknisk bearbetning eller teknisk lagring (se avsnitt 4.7.3 foér diskussion av
begreppen), men det &r inte uteslutet att det &ven kan finnas andra syften.

Nar uppgifter lamnas ut for teknisk bearbetning eller teknisk lagring &ar det inte meningen att
mottagaren ska anvanda uppgifterna for egna syften sa som att sprida informationen vidare; all
bearbetning eller lagring ska ske fér den uttimnande myndighetens syften.8> For att minska
spridningsrisken ytterligare finns det olika sékerhetsatgarder som myndigheterna kan vidta, till
exempel tystnadsplikt och kryptering eller annan pseudonymisering av uppgifterna.

4.6.2 Om tystnadsplikt

Tystnadsplikt foreligger i tva former, antingen straffsanktionerad tystnadsplikt eller civilrattslig
tystnadsplikt. Genom lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter omfattas &ven privata molntjanstleveranttrer av straffsanktionerad
tystnadsplikt. Av 4 § framgar att den "som pa grund av anstéllning eller pa nagot annat satt deltar i
eller har deltagit i en tjansteleverantors verksamhet att pa uppdrag av en myndighet endast

81 Prop. 1979/80 med forslag till sekretesslag m.m. Del A. s. 81f.

82 Prop. 1979/80 med forslag till sekretesslag m.m. Del A. s. 81.

83 @Sam, Outsourcing 2.0 — En v&gledning om sekretess och dataskydd, s. 49.

84 eSam, Outsourcing 2.0 — En vagledning om sekretess och dataskydd, s. 49.

8 Jamfor med resonemanget i SOU 2021:1 Saker och kostnadseffektiv it-drift, s. 296.
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tekniskt bearbeta eller tekniskt lagra uppgifter far inte obehorigen roja eller utnyttja dessa
uppgifter.” Utkontraktering betyder i sammanhanget anlitande av en extern part for att leverera en
tjanst, den externa parten kan bli en uppgiftsmottagare. Ni bor paminna uppgiftsmottagaren att den
straffsanktionerade tystnadsplikten géller for personal placerad i Sverige.

En utmaning med lagen, som togs upp av ett antal remissinstanser, &r att den galler med
begransning till den allmédnna domsratten enligt 2 kap. brottsbalken, vilket bland annat innebér att
lagen endast ar tillamplig pa svenska medborgare eller utlanningar som befinner sig i Sverige.8®
Nar en tjansteleverantdr har ett bolag i Sverige med anstéllda har ar det inte helt ovanligt att viss
bearbetning gors av personal som ar placerad utanfér Sveriges granser. | sddana fall ar det viktigt
att sdkerstélla att &ven den personal som ar placerad utanfor landet omfattas av tystnadsplikt,
forslagsvis genom en klausul i avtalet med leverantéren.

4.6.3 Om kryptering, annan pseudonymisering eller anonymisering

Ni kan aven minska spridningsrisken med utlamnandet genom kryptering eller annan
pseudonymisering. Enligt ett JO-utldtande kan pseudonymiserade uppgifter motverka skada for
den enskilde da avidentifierade uppgifter ansags innebara att den enskilde inte lidit skada vid
utlamnande.®”

Om uppgifterna ar krypterade pa ett sddant satt att mottagaren inte kan ta del av dem lider det
skyddsvarda intresset typiskt sett ingen skada eller inget men. Detsamma géaller om uppgifterna
pseudonymiseras eller anonymiseras pa ett sddant satt att det inte gar att avgora vem eller vad de
ror.

Det finns olika alternativ for att kryptera uppgifter i Microsoft 365. De beskrivs utforligt i Bilaga 3. |
korthet kan kunden valja mellan losningar dar Microsoft haller krypteringsnyckeln, l6sningar dar
kunden har en egen krypteringsnyckel, eller en kombination av de bada varianterna.

Nar det galler annan pseudonymisering och anonymisering ar det exempel pa tekniska och
administrativa atgarder som myndigheten potentiellt skulle kunna vidta vid den praktiska
implementationen av Microsoft 365. Hur det skulle kunna se ut &r beroende av omstandigheterna i
det enskilda fallet.

4.6.4 Bedomning av skada och men

46.4.1 Underlag for bedémningen

For att kunna gora en bedémning av om ett anvandande av Microsoft 365 kan innebéara skada
eller men ar det viktigt att ni dels vet vilka typer av uppgifter ni vill anvanda i Microsoft 365, dels att
ni har kunskap om vilka atgarder ni respektive Microsoft kommer att vidta for skydda uppgifterna
och uppratthalla sekretessen.

Till att borja med behdver ni fundera pa vilka verksamheter som ar tankta att anvanda
Microsoft 365 och vilken typ av uppgifter som kan komma att behandlas i Microsoft 365. Besvara
foljande fragor och dokumentera svaren.

e Vilka kategorier av uppgifter om vilka kategorier av personer kommer hanteras i
molntjansten?

8 Se prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 16 f, samt
Skatteverkets och Aklagarmyndighetens remissvar till SOU 2018:25 Juridik som stéd fér férvaltningens digitalisering.

87 JO beslut den 4 juni 2019, dnr 6794-2017, Kritik mot Region Halland for att ha lamnat ut personuppgifter till tredje land i
strid med géllande lagstiftning m.m. s. 16.
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Vilken typ av verksamhet hor uppgifterna till?

Finns det en sekretessbestammelse som galler fér uppgiftstypen eller verksamheten (se
avsnitt 4.4)?

Vilket intresse &r det som sekretesshestimmelsen ska skydda (se avsnitt 4.4)

Vilken typ av skaderekvisit omfattas uppgifterna i sa fall av (se avsnitt 4.5)?

| vissa fall kan en utkontraktering innefatta ett utlamnade av flera olika uppgiftstyper med olika
grader av sekretess. | de fallen genomfors skadebedémningen med utgangspunkt att alla uppgifter
traffas av den hogre sekretessgraden.

Sedan behover ni fundera p& och dokumentera hur ni har tankt implementera Microsoft 365, det
vill séga vilken funktionalitet och vilka sakerhetsatgarder ni har tankt anvanda. Besvara foljande
fragor och dokumentera svaren.

Kommer lagringen av uppgifterna ske i eller utanfér Sverige?
Kommer ni att anvanda funktionalitet som innebér att uppgifter 6verfoérs till ett annat land
an dar de lagras?
Kommer Microsofts personal kunna ta del av uppgifterna? Om ja, i vilkken form?
Var befinner sig personalen geografiskt? Traffas samtliga som tar del av uppgifter av den
svenska straffrattsliga tystnadsplikten?
Om det finns anstallda som tar del av uppgifter som inte traffas av den straffrattsliga
tystnadsplikten: finns en civilrattslig tystnadsplikt avtalad for dessa anstéllda?
Vilka sakerhetsatgarder

o i Microsoft 365 har ni tnkt anvanda?

o har ni tankt implementera vid sidan av Microsoft 365?

Exempel pa sakerhetsatgarder i Microsoft 365

| Appendix C finns en utforlig beskrivning av de sékerhetsatgarder som erbjuds i
Microsoft 365. Visualiseringen och scenariobeskrivningarna i Appendix D kan ocksa ge
vagledning nar det galler vilka alternativ som finns. Nedan foljer nagra exempel pa
sakerhetsatgarder som erbjuds i Microsoft 365.

v" Microsoft Secure Score & Security Compliance Toolkit, stodjer konfiguration, matning

och uppfoljning for att sakerstalla att det finns tillrackliga skyddsnivaer for uppgifter i
Microsoft 365.

Utbildning i MSMD hos Microsofts partner.

Double Key Encryption (eller motsvarande) som krypterar tillgang till data for Microsoft
via organisationens egen krypteringsnyckel.

Microsoft 365 Hybrid med Exchange och SharePoint lokalt installerad, gér det mgjligt att
lagra vissa data lokalt och annan data i Microsoft 365.

End-to-end encryption innebar méjligheten till kryptering mellan slutpunkter.

Customer Lockbox som innebar en ytterligare mdjlighet att begransa informationsdelning
vid supportéarenden.
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4.6.4.2 Beddmning

Ni behéver nu bedéma vilken typ av skada eller men det skyddsvarda intresset typiskt sett skulle
lida om uppgifterna lamnades ut genom anvandningen av Microsoft 365, med den implementering
och de tekniska och administrativa atgarder ni har valt. Det &r utlamningen i denna specifika
kontext som ska bedémas, inte vilken skada eller vilket men som skulle kunna uppsta ifall
uppgifterna skulle bli tillgangliga for allmanheten.

Ni behdver se till att beddmningen tar hansyn till varje tillamplig sekretessbestdmmelse och varje
identifierat skyddsvart intresse. Besvara foljande fragor och dokumentera svaren.

¢ Vilken skada eller vilket men skulle det skyddsvérda intresset typiskt sett kunna lida om
uppgifterna skulle komma Microsoft eller Microsofts personal till del, med hansyn tagen till
de tekniska och administrativa skyddsatgarder ni kommer att implementera?
e Hur skulle den skadan eller det menet kunna realiseras vid anvéandning av Microsoft 365?
e Vid rakt skaderekvisit (presumtion for offentlighet): Ar det ndgot som tyder pa att det &r
sannolikt att skadan eller menet skulle realiseras vid er anvandning av Microsoft 365?
o Om ja, finns det ytterligare atgarder som kan vidtas for att minska risken for skada
eller men?
e Vid omvant skaderekvisit (presumtion for sekretess). Star det klart att skadan eller menet
inte skulle realiseras vid er anvandning av Microsoft 365?
o Om nej, finns det ytterligare atgarder som kan vidtas for att minska risken for
skada eller men?

* % %

Om ni efter ovan beskrivha bedémning kommer fram till att det typiskt sett inte skulle innebéra risk
for skada eller men att lAmna ut uppgifterna genom att anvanda Microsoft 365, alternativt att de
vidtagna &tgarderna motverkar risken for skada eller men, omfattas uppgifterna inte av sekretess
och ni kan lamna ut dem genom att anvanda Microsoft 365. Ni &r i s& fall klara med alla steg i
denna modell. Ni bér dokumentera era bedémningar och anvanda aktuella slutsatser som en del i
den risk- och sarbarhetsanalys som genomférs med stod av Appendix A.

Om ni efter ovan beskrivha beddémning kommer fram till att det typiskt sett kan innebéara risk for
skada eller men att lamna ut uppgifterna genom att anvanda Microsoft 365 omfattas uppgifterna av
sekretess gentemot Microsoft. D& far de inte lamnas ut genom att anvanda Microsoft 365 om det
inte finns en tillamplig sekretessbrytande regel. Fortsatt till nasta steg i modellen for att gdra denna
beddémning.

4.7 Finns det en sekretessbrytande bestammelse?

4.7.1 Om sekretessbrytande bestammelser i OSL

Om uppgifterna omfattas av sekretess finns det a&nda moéjlighet att kunna lamna ut uppgifterna, om
de omfattas av ndgon sekretessbrytande bestammelse. De sekretessbrytande bestammelserna
finns i 10 kap. OSL. Bestammelserna ar indelade i tre delar: forsta delen som ar till forman for den
enskilda, andra delen som &r till férman till den enskilda och myndigheter och den tredje delen
som 4r till forman endast for myndigheter. De sekretessbrytande bestimmelserna innebar att
sekretess som annars skulle ha skyddat uppgifterna inte langre ska gélla i vissa
undantagssituationer.
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I 10 kap. 2 a § OSL finns en sekretessbrytande bestimmelse som syftar till att skapa battre
forutsattningar for utkontraktering, det vill sdga anlitande av tredje part for att leverera en tjanst,
och samordning av IT-drift.88 Bestdmmelsen ar tillamplig om samtliga foljande kriterier &r uppfylida.

e UtlAmnandet sker till en enskild eller annan myndighet (uppgiftsmottagare).

e Uppgiftsmottagaren har for den utlamnande myndighetens rékning i uppdrag att endast
tekniskt bearbeta eller tekniskt lagra uppgifterna.

e Det & med hansyn till omstandigheterna inte olampligt att uppgifterna lamnas ut.

| foljande avsnitt beskrivs respektive kriterium.

4.7.2 Sker utlamnandet till enskild?

For att det forsta kriteriet i 10 kap. 2 a 8 OSL ska vara tillampligt ska ett uttamnande ske. Se
avsnitt 4.3 for beddmning om ett utlamnande skett. UtlAmnandet ska dessutom ske till en enskild,
vilket kan vara en fysisk eller juridisk person.8®

4.7.3 Har uppgiftsmottagaren i uppdrag att endast tekniskt bearbeta eller tekniskt
lagra uppgifterna?
For att det andra kriteriet i 10 kap. 2 a § OSL ska vara uppfyllt ska uppgiftsmottagarens uppdrag
vara att endast tekniskt bearbeta eller tekniskt lagra uppgifterna. Vad som ingar i uppdraget ska
framg& av vad som avtalats mellan parterna. Uppdraget ska endast avse teknisk lagring eller
bearbetning och inte avse utkontraktering i annat syfte. Vilka atgarder som omfattas av uttrycket
teknisk bearbetning eller teknisk lagring kan férandras éver tid med anledning av den tekniska
utvecklingen.®°

Genom den nya sekretessbrytande bestammelsen har begreppen teknisk bearbetning och teknisk
lagring bade fortydligats och till viss del forandrats. Exempel i forarbetena fortydligar vilka atgarder
som omfattas av begreppen. Ett uppdrag for att teknisk bearbeta eller tekniskt lagra uppgifter kan
vara att infora, forvalta, utveckla och avveckla en it-driftstjanst. Under dessa olika faser kan olika
atgarder vara nddvandiga for att uppréatthalla den tillganglighet, funktionalitet och prestanda i
tjansten som avtalats mellan parterna. Som exempel pa atgarder som omfattas av teknisk
bearbetning och teknisk lagring namns féljande.

e Forandring och tillagg i en befintlig tjansts funktionalitet.

e Etablering av en tillaggstjanst.

e Integration med andra tjanster.

e Konfiguration, test och utveckling.

e Tillhandahallande av supporttjanster.

e Sakerhetstester och andra sékerhetshojande atgarder som uppgradering, uppdatering,
sakerhetskopiering, kryptering, anonymisering, pseudonymisering och incidenthantering.

e Vid avveckling av en tjanst kan era uppgifter behdva migreras eller exporteras tillbaka till
er eller till en annan uppdragstagare.®:

88 prop. 2022/23:97 s. 10.

89 prop. 1979/80:2 Del A s. 329.
9 prop. 2022/23 s. 10-11.

91 prop. 2023/22:97 s. 16-17.
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Den tidigare namnda férandringen av begreppen galler uppgiftsmottagarens personals majlighet
att ta del av uppgifterna.®2 Om personalens tillgang till uppgifterna ar nédvéndig for att utféra
arbetsuppgifter som utgor ett led i den tekniska bearbetningen eller tekniska lagringen anses det
omfattas av begreppen teknisk bearbetning och teknisk lagring. Exempel pa uppgifter som anses
vara nodvandiga i detta avseende ar drifts- och sékerhetsrelaterad information (uppgifter om
anvandarkonton, loggar, krypteringsnycklar, I6senord och sékerhetsinstallningar), men kan éven
vara andra uppgifter i lasbar form. Lagstiftaren har inte tydliggjort vilka dvriga uppgifter som
omfattas.%

Ni bor undersdka vad som ar avtalat mellan er och Microsoft for att bedéma om det avtalade avser
endast teknisk bearbetning och teknisk lagring av uppgifterna. Det &r endast de uppgifter som
utkontrakterats for teknisk bearbetning och teknisk lagring som kan lAmnas ut med stéd av
bestammelsen. Om avtalet daremot omfattar andra atgarder an vad som bedoms vara teknisk
bearbetning och lagring kan ni inte stédja utlamnandet pa 10 kap. 2 a § i OSL.

4.7.4 Ar det med hansyn till omstandigheterna inte olampligt att uppgifterna lamnas ut?

Ni behover darefter géra en lAmplighetsbeddmning, eftersom lamplighet ar ett villkor for att
uppgifterna kan lamnas ut med stdd av 10 2 a § OSL. Inom ramen for lamplighetsbedémningen
ska alla omstandigheter som ar relevanta for det enskilda fallet beaktas, pA samma sétt som vid
annan skadeprévning vid utlamnande av allménna handlingar. Som utgangspunkt ska
omstéandigheter som har koppling till er som den utlamnande myndigheten och er
uppgiftsmottagare beaktas. Dessutom ska omstéandigheter som har koppling till uppgifterna som
kan bli foremal for utlamnande beaktas.

Foljande omstandigheter kan exempelvis ha betydelse for bedomningen.%

Om utlamnandet ar forenligt med 6vrig tillamplig lagstiftning i det enskilda fallet.
Vilken typ av uppgifter det rér samt uppgifternas omfattning.
o Se avsnitt 2.1 och 2.6 i vagledningen fér mer information om
informationsklassning.
e Vilka skyddsintressen som sekretessen galler till forman for.

o Se avsnitt 4.4 for beddmning av sekretessbestammelser.

e Om det finns villkor i avtalet som riskerar att franta er kontrollen éver uppgifterna.

o | detta sammanhang bor ni granska ert avtal med Microsoft med fokus pa de
instruktioner ni lamnat till Microsoft fér hantering av uppgifterna. Vidare kan
granskningen innefatta att underséka om Microsofts uppdrag endast innebar
teknisk bearbetning och teknisk lagring, se avsnitt 4.7.3.

e Om det forekommer underleverantérer som potentiellt kan fa tillgang till uppgifterna samt
vilka krav som i sa fall stélls pa dem att forhindra vidare spridning av uppgifterna.

e Om uppgiftsmottagaren omfattas av en lag- eller avtalsreglerad tystnadsplikt.

o Kontrollera om personalen hos Microsoft och eventuella underleverantdrer som
potentiellt kan fa del av uppgifterna omfattas av tystnadsplikt. Undersok forst vilket
Microsoftbolag som ar part i avtalet. Undersék sedan om dess personal som tar

92 Jamfor Prop. 2023/22:97 s. 16—-17 med HFD 2018 ref. 48 dar forvaltningsdomstolen tidigare fastslagit att
uppgiftsmottagaren bade administrativt och tekniskt ska begransa den egna personalens tillgang till uppgifter sa att dessa
inte ar tillgangliga i lasbart skick. Personalen ansags tidigare enbart kunna ta del av den drifts- och sdkerhetsrelaterade
informationen for att teknisk bearbetning eller teknisk lagring av uppgifter skulle foreligga.

93 Prop. 2023/22:97 s. 17.
94 prop. 2023/22:97 s. 17.

Appendix B - Sida 43



knowit

del av uppgifterna befinner sig i Sverige och darmed omfattas av den svenska
straffrattsliga tystnadsplikten. Undersok till sist om personal som befinner sig
utanfor Sverige tar del av uppgifter och i sa fall omfattas av civilrattslig
tystnadsplikt genom avtal med Microsoft, se avsnitt 4.6.2.

e Var uppgifterna kommer att hanteras geografiskt.

o Ni bor granska avtalet med Microsoft och bedéma om det kan bli aktuellt med
annan jurisdiktion &n den svenska. Det kan dels paverka tillampligheten av den
lagreglerade tystnadsplikten, dels frdgan om risken att utlandska myndigheter har
mojlighet att begara eller bereda sig tillgang till de uppgifter som omfattas av
sekretess. Jamfor med resonemanget i avsnitt 3.3 om tredjelandsoéverféringar
(notera aterigen att det avsnittet endast omfattar uppgifter som beddéms vara
personuppgifter; sekretessbelagda uppgifter kan omfatta fler eller farre uppgifter
an personuppgifter).

o Vilka atgarder uppgiftsmottagaren vidtar for att skydda uppgifterna.

o | vissa fall paverkar vidtagna sakerhetsatgarder samtliga perspektiv, exempelvis
paverkar kryptering av uppgifter bade er kontroll éver uppgifterna och skyddet av
de faktiska uppgifterna. Dessutom &r det en omstéandighet som paverkar
uppgiftsmottagarens tillgang till uppgifterna. Ni bor undersoka hur uppgifterna
skyddas genom att anvanda insikter fran arbetet med risk- och
sarbarhetsanalysen, se avsnitt 2.2 i vagledningen samt avsnitt 7 i Appendix A.

e Vilka risker som finns i forhallande till samlokalisering av uppgifter tillhérande olika kunder
till uppgiftsmottagaren.

o Ni bor ta upp riskerna specifikt i risk- och sarbarhetsanalysen. Se aven avsnitt 2.2
i vagledningen samt Appendix A.

* % %

Om uppgifterna omfattas av sekretess men det finns en sekretessbrytande bestdmmelse, till
exempel 10 kap. 2 a § OSL, som kan anvandas gar det bra att Iamna ut dessa uppgifter genom att
anvanda Microsoft 365. Ni 4r da klara med alla steg i den har modellen. Ni bor dokumentera era
bedomningar och anvanda aktuella slutsatser som en del i den risk- och sarbarhetsanalys som
genomférs med stod av Appendix A.

Om ni beddémer att det inte &r mojligt att tillampa 10 kap. 2 a § OSL for utkontraktering p& grund av
att det ar olampligt att uppgifterna lamnas ut, ska ni fortsatta till nasta steg i modellen.

Om ni av andra skal bedomer att det saknas en tillamplig sekretessbrytande bestdmmelse som
kan anvandas ar det inte forenligt med OSL att lamna ut uppgifterna. Ni ar da klara med alla steg i
den har modellen.

Ni b6r dokumentera era bedémningar och anvéanda aktuella slutsatser som en del i den risk- och
sarbarhetsanalys som genomférs med stod av Appendix A.

475 Ar det med hansyn till omstandigheterna inte olampligt att uppgifterna lamnas ut
efter att ha vidtagit vissa atgarder?
Om ni bedémer att det ar olampligt att uppgifterna lamnas ut, kan ni se dver den tilltankta
implementeringen av Microsoft 365 for att undersoka om det &r maojligt att vidta atgarder som gor
att utkontrakteringen kan bedémas vara lamplig. Som ovan nadmnts ska ni vid
lamplighetsbedémningen beakta omstandigheter som har koppling till er som den utlamnande
myndigheten och till uppgiftsmottagaren. Dessutom ska omstandigheter som har koppling till
uppgifterna som kan bli féremal for uttamnande beaktas.
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Exempelvis kan en atgard vara att anpassa er anvandning av Microsoft 365 sd att sekretess-
reglerade uppgifter inte behandlas utanfér Sverige. En annan atgard skulle kunna vara att avtala
med Microsoft om atgarder som tydliggor hur uppgifterna ska behandlas, vad de ska anvandas till
eller som annars underlattar kontrollen av uppgifterna under hela avtalsperioden och férhindrar att
de far spridning. Det kan bland annat vara villkor om att

e Microsoft inte f&r anvanda uppgifterna for sina egna andamal.

e Microsoft endast far anlita underleverantorer efter ert skriftliga godkannande.

e Microsofts personal omfattas av civilrattslig tystnadsplikt i de fall de inte omfattas av den
straffrattsliga tystnadsplikten, se avsnitt 4.6.2.

e Microsoft ska lamna tillbaka och darefter radera uppgifterna vid avtalets slut.

Om anledningen till att utkontrakteringen bedéms vara olamplig ar att vissa uppgifter som skulle
omfattas av den har ett valdigt hdgt skyddsvarde kan kryptering eller anonymisering av dessa
uppgifter vara att alternativ, se avsnitt 4.6.3. Ett annat alternativ kan vara att sakerstalla att
Microsoft 365 inte anvands for att hantera den typen av uppgifter genom att skapa interna rutiner
som tydliggor vilka uppgifter som far hanteras i Microsoft 365.

* % %

Om ni efter att ha vidtagit vissa atgarder bedomer att det inte &ar olampligt att uppgifterna lamnas
ut, gar det bra att lamna ut dessa uppgifter genom att anvanda Microsoft 365.

Om ni efter att ha vidtagit vissa atgarder bedomer att det ar olampligt att uppgifterna lamnas ut, ar
det inte forenligt med OSL att lamna ut uppgifterna.

Ni ar nu klara med alla steg i den har modellen. Ni bor dokumentera era bedémningar och
anvanda aktuella slutsatser som en del i den risk- och sarbarhetsanalys som genomférs med stod
av Appendix A.

Appendix B - Sida 45



knowit

Appendix C — Administrativa och
tekniska atgarder

1.1 Inledning

Utgangspunkten for detta appendix &r att ge offentliga verksamheter en uppfattning om vilka
mitigerande administrativa och tekniska atgarder som kan vidtas i eller kring Microsoft 365 i syfte
att hantera de risker eller andra aspekter som anvéndning av tjansten kan medféra. Atgarderna
kan i flera fall bade anvandas fristdende och i kombination for att forstarka varandra.

Ett systematiskt och kontinuerligt informationssékerhetsarbete ar en férutsattning for att en
verksamhet ska kunna hantera de risker och andra aspekter som anvandning av en molntjanst
innebar. Genom ett sadant tillvagagangssatt skapas forutsattningar for en évergripande malbild for
informations- och it-sékerhet. Med utgangspunkt i de risker organisationen identifierat i samband
med ett inforande faststalls sedan relevanta administrativa och tekniska skyddsatgarder i styrande
dokument. Har ar ocksa en val implementerad informationskartlaggning och informationsklassning
en forutsattning for att skydda information pa ett relevant satt samtidigt som information och
system kan anvandas effektivt. | arbetet med informationssékerhet och atgarder finns det flera
standarder, regelverk och riktlinjer att utga ifrdn, exempelvis MSB:s forskrifter for statliga
myndigheter MSBFS 2020:6 och MSBFS 2020:7 som bygger pa ISO 27000,

Vid en risk- och sarbarhetsanalys infor ett inforande av Microsoft 365 behover verksamheten ga
igenom vilka administrativa och tekniska atgarder som verksamheten kan infora for att mitigera de
risker som identifieras. Ofta finns det olika avvagningar att goras i valet mellan administrativa och
tekniska atgarder. | vissa fall varderas tekniska atgarder med storre vikt &n administrativa,
exempelvis inom vissa delar av Dataskyddsférordningen (GDPR). | andra fall &r administrativa
atgarder de enda som erbjuds for att hantera en identifierad risk, exempelvis ett internt forbud om
att inte diskutera sékerhetsskyddsklassificerade uppgifter eller kansliga personuppgifter i
videomoten.

1.2  Exempel pa atgarder

Nedanstdende exempel pa mitigerande atgarder &r inte pa nagot satt en komplett férteckning over
mdjligheterna till sdana atgarder i Microsoft 365, utan syftet med dessa beskrivningar ar att ge
organisationer stod i processen att utifran egna forutsattningar och behov vardera denna typ av
atgarder. | denna végledning har vi valt att beskriva exemplen pa de méjliga mitigerande
atgarderna i foljande fyra 6vergripande omraden:

e Anvéandning av Microsoft 365

e Informationsklassning och skyddsatgarder
e Roller och réttigheter

e Standarder och regelefterlevnad

1 https://www.sis.se/produkter/informationsteknik-kontorsutrustning/allmant/ss-en-isoiec-
2700120232/, 2023-12-15.
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2 Anvandning av Microsoft 365

2.1  Administrativa atgarder

211 Interna regelverk och utbildning

En organisation kan genom beslut reglera hur Microsoft 365 far anvandas i olika sammanhang,
antingen generellt eller utifran vilken information som behandlas. Dessa regler for anvandning kan
kommuniceras till verksamheten genom policys, féreskrifter, instruktioner och utbildning. | dessa
regler kan dven ing& bestammelser om hur tekniska atgarder far, kan eller ska tillampas.

2.2  Tekniska atgarder
Nedan beskrivs forslag pa tekniska atgarder.

2.2.1 Tillgangliga tjanster och funktioner
Tjansterna i Microsoft 365 kan pa olika satt styras eller blockeras for hela eller delar av
organisationen. Nagra exempel:

e Genom att inte tilldela anvandare licens for en tjanst, exempelvis Microsoft Sway, forhindras
anvéndare att anvénda delar av Microsoft 365 déar verksamheten identifierat risker som
exempelvis tredjelandsdverforing.

e Med centralt styrda policyer for klientapplikationer kan organisationen blockera anslutna
upplevelser som analyserar data, exempelvis diktering, om det bedéms vara en risk att
rostdata behandlas av Microsoft.

e Anvandning av tredjeparts lagringstjanster, som Box och Google Drive, kan stdngas av i
Teams pa organisationsbasis for att forhindra att information lagras utanfér Microsoft 365.

e Policyer kan anvandas for att styra tillgangliga applikationer i Teamsklienten, eller huruvida det
ska vara mgjligt att spela in digitala moéten, om detta strider mot verksamhetens beslutade
regler for anvandning.

e Microsoft 365 kan integreras med Exchange och SharePoint lokalt installerad i en
hybridlésning dar kunddata lagras i lokal miljo. Se vidare i avsnitt 3.1.1 om Microsoft
Molndesign, MSMD.

e Ytterligare en atgard som kan vidtas &r att lagra information p& annan plats &n i Microsoft 365.

Beslut om tillgangliga tjanster kan exempelvis baseras pa dokumentation om var data lagras
och behandlas i Microsoft 365:

Referens: https://learn.microsoft.com/en-us/microsoft-365/enterprise/0365-data-
locations?view=0365-worldwide
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2.2.2  Villkorlig atkomst

Funktioner i Azure Active Directory kan anvandas for att skapa policyer for villkorlig atkomst.
Dessa policyer? styr hur anvandare kan ansluta till tjansten. Dessa regelverk kan aven kombineras
med enhetshanteringen i Microsoft Intune3, som kan anvandas for att styra vilka enheter som far
anvandas for att ansluta till tjansten.

Nagra exempel pa hur en organisation kan anvanda villkorlig atkomst ar:

e Att krava att flerfaktorsautentisering (MFA) alltid anvands for konton med
administratérsbehdrigheter. Detta innebar att inloggning med ett konto som har
administratérsbehorigheter alltid maste anvanda MFA. Vanligt forekommande &r annars att
konton utan administratdrsbehdrigheter inte behdver anvanda MFA vid varje enskild
inloggning.

e Blockera atkomst fran klientdatorer som inte ar uppdaterade. Detta innebar att anslutning till
tjansten inte kan goras fran en klientdator som inte kan verifiera att den har installerat
sakerhetsuppdateringar till en viss niva.

e Tilldt enbart webbatkomst fran publika datorer. Detta innebér att anslutningar fran lokalt
installerade klientapplikationer blockeras om klientdatorn inte &r medlem i organisationens
doman.

e Sparra atkomst om risk upptécks, till exempel en "omojlig resa”. Detta innebar bland annat att
en anslutning till tjansten fran en ny plats, dit det ar fysiskt omdjligt att en anvandare kan ha
flyttat sig under en viss tid, blockeras.

3 Informationsklassning och
skyddsatgarder

3.1  Administrativa atgarder

3.1.1 Informationsklassning

Informationsklassning innebar att verksamheten pa ett enhetligt satt varderar organisationens
information utifrén vilka konsekvenser ett otillrackligt skydd skulle kunna f&. Utifran en faststalld
informationsklassningsmodell grupperas och kategoriseras informationen i olika klasser for vilka
verksamheten vidtar olika skyddsatgarder baserat pa de risker som identifierats. Skyddsatgarder
kan exempelvis omfatta regler for hur information far delas eller skickas.

For mer information om informationsklassning hénvisar vi i forsta hand till SKR:s vagledning och
verktyg for klassning p& informationssakerhet.se4.

2 https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/overview, 2023-12-15
3 https://docs.microsoft.com/en-us/mem/intune/fundamentals/what-is-intune, 2023-12-15.

4 https://www.informationssakerhet.se/stod--vagledning/saker-hantering-av-information2/skls-
verktyg-for-klassning/, 2023-12-15.
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3.2  Tekniska atgarder
De atgarder som beskrivs har & hamtade ut Microsoft Molndesign for Microsoft 365. Se mer
information i avsnitt 2.4.

3.2.1 Microsoft Information Protection

Microsoft Information Protection (MIP) ingar i Microsoft 365 och ar ett stod for att inféra och
uppratthalla ett klassificeringssystem. Tjansten bygger pa klassificering av information via etiketter,
samt skydd och kryptering via Azure Rights Management. Den kan anvandas som bas for
rattighetshantering som styr tillgang och atkomst till information i Microsoft 365.

Exempel: Information som klassas som intern tillats inte att delas externt, gaster kan inte bjudas in
till den och e-post krypteras.

3.2.2 Microsoft DLP, Cloud App Security och Intune App Protection

Microsoft 365 innehaller funktioner som kan anvandas for att férhindra dataférlust och bevaka hur
kanslig information hanteras. Nagra exempel ar Data Loss Prevention (DLP), Microsoft Cloud App
Security och Intune App Protection.

Microsoft DLP kan exempelvis anvéndas for att Overvaka om det forekommer personnummer i ett
dokument och uppmarksamma anvandaren pa att det identifierats. Tjansten kan ocksé blockera
information fran att delas utanfor organisationen. Verksamheten kan ocksa definiera egna typer av
kanslig information, till exempel diarienummer eller dokument baserade pa en specifik mall, som
ska dvervakas av funktionen.

Microsoft Cloud App Security kan anslutas till och 6évervaka andra molntjanster for att forhindra att
information delas via dem. Tjansten kan ocksa anvandas for att uppméarksamma verksamheten pa
avvikelser och risker eller automatiskt vidta sakerhetsatgarder enligt faststallda regler.

Intune App Protection ar en del av klienthanteringsplattformen i Microsoft 365 och kan exempelvis
anvéandas for att forhindra att information kopieras fran foretagsapplikationer p& mobila enheter.

4 Roller och rattigheter

4.1  Administrativa atgarder

4.1.1 Interna processer och regler for behdrighetsstyrning

| reckommenderade sakerhetsatgarder ingar bland annat att ha en sarskild process for styrning av
administratorsrattigheter inom verksamheten och att flja principerna om minsta méjliga atkomst. |
Microsoft 365 finns funktioner som kan anvandas for att stodja en sddan process.

4.2  Tekniska atgarder

42.1 Hantering av privilegierad atkomst i Microsoft 365
Privilegierad atkomst ger mojlighet till detaljerad atkomstkontroll 6ver administrativa uppgifter i
Microsoft 365. Verksamheten kan satta upp regler for vem som kan begéara atkomst, for vilka
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atgarder och hur lange behdorigheten ska galla. Administratorer kan sedan félja en process dar de
ansoker om atkomst for att utféra en viss uppgift och en utsedd granskare behéver godkanna
ansokan innan behdrighet ges. Nar andringen &r genomford tas behorighetstilldelningen bort igen.
Hela processen loggas. Det finns ocksa inbyggda rutiner for att periodiskt granska det uppsatta
regelverket.

4.2.2 Customer Lockbox

Om det, exempelvis vid ett supportarende, skulle behovas tillgang till kunddata kan Customer
Lockbox anvandas for att organisationen ska ha mgjlighet att granska en begéaran fran Microsoft
om tillgang till kunddata (det vill sdga organisationens data). Processen &r tankt att anvéndas i
situationer dar en Microsoft-tekniker behover atkomst till kunddata for att kunna I6sa en
supportforfragan.

Customer Lockbox kan anvandas som ett steg dar en bedémning behéver goras av huruvida
information som kan komma att delas vid en supportférfragan ar kanslig och om informationen i sa
fall kan delas eller inte.

Forfragningar via Customer Lockbox sparas i en granskningslogg. Det ger mojlighet att spéra
tillfallen nar denna typ av begaran har gjorts, om de accepterats eller nekats samt vilka atgarder
som sedan utférts. Genom sokverktyget for granskningslogg i Security & Compliance Center kan
dessa loggar vid behov granskas.

5 Standarder och regelefterlevnad

5.1 Administrativa och tekniska atgarder

For organisationer som anvander standarder i sitt informationssakerhetsarbete finns det funktioner
i Microsoft 365 som kan vara till stod. Ett exempel & Compliance Manager, en komponent i MSMD
som oversatter regelkrav till atgarder i form av konfiguration av tjansten.

5.1.1 Compliance Manager

I Compliance Manager finns det I6pande uppdaterade bedémningsmallar for bland annat

ISO 27001, 1ISO 27018 och GDPRS. Verktyget ger forslag pa forbattringsatgarder med detaljerade
steg-for-steg-vagledningar och ur flera olika perspektiv. Verksamheten kan se férslagen med
utgangspunkt frdn komponenterna i Microsoft 365 eller i de standarder som ligger till grund for
beddmningen. Det finns aven arbetsflodesfunktioner for att bland annat tilldela uppagifter till den
som ska utfora atgarden, registrera andringar eller dokumentera underlag av genomforda
andringar. Som en summering av de atgarder som utforts finns riskbaserade efterlevnadspoang
som kan anvandas for att prioritera och mata forbattringsarbetet. Det ger ett kvantifierat métt pa
aktuell status for organisationens efterlevnad.

5 Vissa mallar kan erbjudas som tillval.
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6 Referenser och mer information

Mer information om Microsoft Molndesign finns i avsnitt 3.1.1 i vagledningens huvuddokument.
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Appendix D — Scenario baserat pa ett
Inforande av Microsoft Teams

Utgangpunkten for detta appendix ar att stodja aktorer utifrdn ett Teams-scenario genom att
beskriva olika aspekter som behdver beaktas vid ett inforande av Microsoft 365. Syftet ar att
scenariot ska utgora ett stod dar exempel pa olika delar som behover hanteras i en risk- och
sarbarhetsanalys och eventuell konsekvensbeddmning beskrivs. | detta ingar juridiska, tekniska
och administrativa atgarder och hur dessa kan beaktas samlat och i relation till hela den
funktionalitet som verksamheten vill nyttja i Microsoft 365. | scenariot identifieras det vi valt att
benamna kritiska noder. Dessa noder &r valda for att de sammantaget kommer beréra manga av
de utmaningar en aktér har att ta stallning till vid ett inférande. Darvidlag ar tanken att scenariot
bland annat ska kunna:

e Hijéalpa aktoren att se helheten i den 6énskade implementeringen utan att tappa bort de
kritiska noderna.

e Stddja aktoren i sjalva analysen; var finns juridiska och andra utmaningar och vilka
mitigerande atgarder kan vidtas?

e Ge stod for workshops, utredningsarbete och dokumentation.

e Utgora underlag for diskussion och etablering av gemensam bild samt forstaelse utifran olika
perspektiv och kompetenser i en kommun (offentlig sektor) — CIO, CSO, DPO etcetera.

e Vara ett satt att tydliggora for beslutsfattare vilka utmaningar som finns vid ett inférande av
hela eller delar av Microsoft 365 och vilka atgarder som kan vidtas for att mitigera risker.

1. Inledning

| en risk- och sarbarhetsanalys ar det viktigt att arbeta metodiskt och att fa ihop saval relevanta
detaljer som helhetsbedémningen. Som hjalpmedel och metod kan aktéren utga fran ett fiktivt eller
reellt verksamhetsbehov som sedan omsitts i konkreta aktiviteter baserat p& den tjanst som ska
analyseras. Syftet ar att tydliggora ingaende komponenter pa ett satt som gor det enklare att
granska dem individuellt likval som gemensamt.

Scenariots olika aktiviteter innehaller foljande aspekter:

e Overgripande beskrivning inklusive teknik och arkitektur samt visualisering av den kritiska
noden

e Juridik

e Administrativa och tekniska mitigerande atgarder

e Referenser till Microsofts underlag

1.1. Ett fiktivt verksamhetsbehov for detta scenario
Scenariot utgar fran att en téankt verksamhet har behov av en integrerad plattform for digitalt
samarbete och att de bland annat vill ha féljande funktionalitet:
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e Moten med ljud och bild.

e Snabbmeddelanden (chatt).

e Mdjlighet att lagra och dela dokument.
e Kunna bjuda in externa gaster.

knowit

e Tillganglighetsfunktioner, som exempelvis textning av presentationer och moéten.

e Teknisk support fran leveranttren, vid behov.

2. Scenariobeskrivning

Utifran ovan givna verksamhetsbehov har vi i Microsoft Teams identifierat féljande

anvandaraktiviteter som stod for vara resonemang

A. Logga in i Microsoft 365 (identitetshantering).
B. Starta PowerPoint och skapa en presentation (klientapplikationer).

C. Spara presentationen till SharePoint och samarbeta i Teams (datalagring och -behandling).

D. Genomfor ett digitalt méte i Teams och spela in métet.
E. Visa presentationen med textning i moétet (anslutna funktioner).
F. Hantera ett supportdrende med Microsoft (administration och support).

Grundtanken bakom den har uppdelningen ar att nyttja att Microsoft 365 i hdg utstrackning
anvander en modular arkitektur dar samma komponenter anvands for att leverera flera olika
tjanster. Till exempel anvands Azure Active Directory for all identitetshantering. Likasad hanteras
majoriteteten av all dokumentlagring i SharePoint och OneDrive. Andra funktioner, sdsom
Microsoft 365-klientapplikationer &r — &ven om de &r separata program — byggda pé ett enhetligt
satt och gar att administrera gemensamt. Att studera nagra f&, val valda exempel, ger

sammantaget en bra bild av helheten i plattformen.

-~

///
Scemario [’

Viktiga Hjanster

Anslutna
upplevelser

Diagnostik 8 < N
Klientapplikatiover
Yiterligare
anslutua
applevelser

Kliewtdator

OneDrive

ShareFoint

Anvandar-
identitet

Administratsrs-
roller

Tdewtitets-
sakerhet

Office
Ouline

N Wicrosoft 365

Appendix D — Sida 2



knowit

A. Loggain i Microsoft 365

Denna aktivitet sker varje gang en anvandare e e
loggar in i Microsoft 365, exempelvis fran en el R
webblasare eller genom att starta applikationen. T

Anvandaren anger anvandarnamn, l6senord och )
bekraftar eventuell tvafaktorsutmaning. | S

Overgripande = o e
All identitetshantering i Microsoft 365 sker i den
gemensamma tjansten Azure Active Directory
(Azure AD). Har skapas anvandaridentiteter och grupper som kan anvandas av alla ingaende och
anslutna tjanster. Aven externa gaster som exempelvis bjuds in till en grupp i Microsoft Teams
kommer att registreras i Azure AD.

Azure AD kan ocksa anvandas som autentiseringskalla for tredjepartsystem for inloggning av
organisationens medarbetare till andra molintjanster.

e Vad gor det har till en kritisk nod?
Identitetshanteringen ar en forutsattning for att 6ver huvud taget kunna anvanda nagon del av
tjansten, aven for administration. Har hanteras ocksd manga kansliga uppgifter.

e Hanteras personuppgifter i noden?
Ja, i princip all data som hanteras i noden &r eller kan innehalla personuppgifter.

e Valmojligheter och skyddsatgarder
Anvandning av identitetshantering ar i sig inte valbart. Det finns valméjligheter géllande vilka
uppgifter som anvands for autentisering samt vilken 6vrig information om anvandare som
lagras i tjansten. Det gar ocksa att styra flera specifika funktioner, exempelvis hanteringen av
externa gaster (B2B) samt hur organisationen anvander multifaktorautentisering (MFA).

Teknik och arkitektur

Lat oss nu ga lite djupare in i tekniken bakom identitetshanteringen i Microsoft 365, den data som
behandlas i tjansten samt vilka majligheter vi har att paverka detta.

Lagring av data
PeureAD WFA

Behamdling doka
q B2®

Logoming Tdewtitets-
hantering
Kontouppajifter
(winivam)
Anvandaridentitet Kowtaktuppgifter

Exterva gaster
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Azure Active Directory (Azure AD)

Denna plattformsgemensamma och globala tjanst hanterar all autentisering i Microsoft 365 och
Microsoft Azure. Har finns bland annat alla anvandare registrerade samt externa gaster som
bjudits in till organisationen.

For europeiska kunder lagras identitetsdata i Azure AD generellt i datacenter inom EU. Vissa
funktioner kan dock, helt eller delvis, tillhandahallas via amerikanska datacenter.

e Multifaktorautentisering (MFA)

Som komplement till anvandarnamn och lI6senord kan en extra autentiseringsmetod vid
inloggning anvandas. Detta kallas multifaktorautentisering (MFA) och de metoder som erbjuds
i Azure AD ar:

o Verifiering via mobilapplikationen Microsoft Authenticator. Detta levereras inom EU for

de verifieringar som initieras fran datacenter inom EU.
o Engéangskod via SMS. Detta levereras via globala tjansteleverantorer.
o Verifiering via telefonsamtal. Detta levereras via amerikanska datacenter.

Ovan namnda metoder kan ocksa anvandas for verifiering om organisationen tillater att anvandare
sjalva aterstaller sina lIosenord genom sa kallad "Self-service Password Reset” eller SSPR.

“Microsoft Azure AD Multi-Factor Authentication

For cloud-based Azure AD Multi-Factor Authentication, authentication is complete[d] in the | [l
closest datacenter to the user. Datacenters for Azure AD Multi-Factor Authentication exist in
North America, Europe, and Asia Pacific.

e Multi-factor authentication using phone calls originate from US datacenters and are routed
by global providers.

e Multi-factor authentication using SMS is routed by global providers.

e Multi-factor authentication requests using the Microsoft Authenticator app push notifications
that originate from EU datacenters are processed in EU datacenters.

o Device vendor-specific services, such as Apple Push Notifications, may be outside
Europe.

e Multi-factor authentication requests using OATH codes that originate from EU datacenters

are validated in the EU.

For more information about what user information is collected by Azure Multi-Factor
Authentication Server (MFA Server) and cloud-based Azure AD MFA, see Azure Multi-Factor
Authentication user data collection.”

Referens: Identity data storage for European customers - Azure AD | Microsoft Docs
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e Externa gaster (Business-to-business, B2B)
Inbjudningar till externa gaster skickas via amerikanska datacenter. Har lagras ocksa
e-postadresser for mottagare som valjer att fransaga sig inbjudningar.

“Microsoft Azure Active Directory B2B (Azure AD B2B)

Azure AD B2B stores invitations with redeem link and redirect URL information in US
datacenters. In addition, email address of users that unsubscribe from receiving B2B
invitations are also stored in U.S. datacenters.”

Referens: Identity data storage for European customers - Azure AD | Microsoft Docs

e Anvandaridentiteter
For att kunna ge organisationens medarbetare och gaster tillgang till Microsoft 365 kravs
anvandarkonton upplagda i Azure AD. Dessa kan skapas direkt i molntjansten eller via
synkronisering med verksamhetens interna Active Directory-katalog i en sa kallad
hybridlésning. Det gar ocksa att vélja en kombination av de bada l6sningarna. Oavsett vilket
finns det en mangd olika attribut for varje anvandarkonto, nagra obligatoriska och andra
valfria.

e Kontouppgifter (minimum for att kunnalogga in)
De uppgifter som kravs for att skapa ett anvandarkonto ar:
o Anvandarnamn, vanligtvis samma som anvandarens e-postadress.
o Visningsnamn, ofta "férnamn efternamn’”.

e Kontaktuppgifter
Det finns ytterligare attribut som kan lagras for respektive anvandarkonto. Denna information
kan exempelvis visas i systemets adressbok eller anvéndas for att dela upp anvandare i
grupper baserat pa avdelning, ort eller liknande. Nagra exempel pa attribut ar:

o Fornamn och efternamn.

Anvandarens chef.

Anstéllningsnummer.

Adress.

Telefonnummer.

Alderskategori

Medgivande.

© O O © O ©O

e Externa gaster (B2B)
Konton for externa gaster i Azure AD har samma egenskaper som vanliga anvandarkonton
med samma attribut for konto- respektive kontaktuppgifter.

Loggning i Azure AD

Autentisering och annan aktivitet i Azure AD loggas i plattformen och sparas i 30 dagar. Syftet ar
att organisationer som anvander exempelvis Microsoft 365 ska kunna dvervaka sékerheten och
félja upp eventuella avvikande handelser. Informationen &r tillganglig fér administratdrer och
innehaller bland annat information om anvandarnamn, applikation, klient, IP-adress, tidpunkt
etcetera.
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Juridik

Eftersom personuppgiftsbehandlingar sker i denna aktivitet blir Dataskyddsférordningen (GDPR)
tillamplig.

Informationssékerhet enligt GDPR

1. Folj stegen i Appendix B (1) i avsnittet om informationssakerhet.

Relevant for detta scenario:

Inga kansliga personuppgifter behéver behandlas i denna aktivitet

Vissa uppgifter kan vara offentliga/harmlésa

Stark autentisering

Sékerhetsloggar

Kryptering

Behorighetsstyrning for att reglera vem som far lov att bjuda in gaster och fran vilka
domaner.

ANANER NI NI NN

Omsorgsplikten enligt GDPR

2. Folj stegen i Appendix B (2) i avsnittet om omsorgsplikten

Relevant information om omsorgsplikten for detta scenario:

v"Inga kansliga personuppgifter behover behandlas.

v" De personuppgifter som kravs for att skapa konto ar harmloésa uppgifter som kan vara
offentliga

v' Behandlingen sker huvudsakligen inom EU med undantag som ar méjliga att vélja bort

Tredjelandsoverféringar

3. Folj stegen i Appendix (B) i avsnittet om tredjelandséverféringar om ni i foregdende
avsnittet gor bedémningar att tredjelandséverféringar kommer att ske

v" Uppgifter om e-postadress kan dverforas till USA om ni véljer telefonsamtal eller SMS for
MFA.

Offentlighet och sekretess

4. Folj stegen i Appendix B (4) gallande OSL

Administrativa och tekniska mitigerande atgarder

Identitetshanteringen i Microsoft 365 ar en obligatorisk tjanst och en férutsattning for att anvanda
plattformen. Utifran identifierade risker eller andra aspekter finns det dock valméjligheter samt
tekniska och administrativa skyddsatgarder som en organisation kan vidta. Vad som behovs ar
individuellt for varje verksamhet men hér foljer ndgra generella exempel:

e Tilldtna metoder for multifaktorsautentisering (MFA). For att minska risken att information
behandlas i amerikanska datacenter i samband med MFA kan organisationen stdnga av
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telefonsamtal och SMS som valbara alternativ fér MFA.

e Policy for vilka attribut organisationen lagrar for anvandarkonton i Azure AD samt hur
organisationen exempelvis hanterar medarbetare med skyddad identitet.

e Regler for hur organisationen hanterar externa gaster. Det gar exempelvis att styra vem
som far lov att bjuda in gaster och fran vilka domaner. Det gar ocksé att inkludera en lank till
organisationens integritetspolicy i inbjudan som skickas.

Microsoft 365 erbjuder ocksad mdjlighet att via Azure Information Protection mer i detalj styra
tilldten delning av information beroende pa hur den &r klassad. Mer information om detta
presenteras i bilaga C.

e Hantering av sékerhetsloggar. Information om exempelvis misslyckade inloggningsférsok ar
viktig information i en organisations sakerhetsarbete. Det bor finnas faststallda rutiner for hur
dessa loggar granskas. Detta 4r exempelvis ett av kraven i "Foreskrifter om sakerhetsatgarder
i informationssystem for statliga myndigheter” (MSBFS 2020:7, 816-17).

Lankar till Microsofts underlag
Nedan lankar till Microsofts dokumentation kan ge férdjupat underlag for relevanta delar i denna
kritiska nod.

e Whatis Azure Active Directory?

e |dentity data storage for European customers - Azure AD

e Azure AD MFA user data collection - Azure Active Directory
e Default user permissions - Azure Active Directory

e Audit logs in Azure Active Directory
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B. Starta PowerPoint och skapa en presentation

— = T o e = == =

Klientapplikationerna i Microsoft 365 genererar !

diagnostiska data nar de anvands. Har anvander
vi PowerPoint som exempel men samma _
resonemang galler for Word, Excel etcetera. . . Y o ey e

Overgripande

Ett vanligt satt att anvanda tjansterna i y
Microsoft 365 &r via "Microsoft 365-applikationer EE
for foretag” eller Office 365 som de ibland kallas.

| paketet ingar Outlook, Word, Excel, PowerPoint,

Teams och OneDrive.

e Vad gor det har till en kritisk nod?
Klientapplikationerna genererar diagnostiska data som skickas till Microsoft for behandling.
L&s mer om Microsofts definition av diagnostiska data i avsnitt 3.1.2.

e Hanteras personuppgifter i noden?
Ja, pseudonymiserade personuppgifter.

e Valmodjligheter och skyddséatgarder
Organisationer kan valja vilken niva av diagnostiska data som skickas samt om detta ska
styras centralt eller individuellt.

Teknik och arkitektur
Denna aktivitet analyserar diagnostikinsamlingen i Microsoft 365 klientapplikationer. | en
efterfoljande aktivitet kommer vi ndrmare beskriva det som kallas anslutna upplevelser.

Viktiga tiduster

Analyserar ditt
inmenall

Ansltma

Niva Diaguostik upplevelser

Klientapplikationer

Laddar ver
onlineinmehall

Vterligare anslntna
upplevelser

Microsoft 365 diagnostikdata

Sa har skriver Microsoft om diagnostikdata! i Office? (vilket for detta vidkommande ar detsamma
som Microsoft 365):

"Du férvéntar dig att Office ska vara sékert och fungera korrekt. Fér att kunna motsvara
foérvantningarna samlar vi in diagnostikdata néar du anvander Office och OneDrive. Detta hjalper
oss att identifiera och atgarda problem, identifiera och minimera hot och ge dig en battre

1 Ej att forvaxla med Microsoft datakategorier, som beskrivs i avsnitt 3.1.2 i Vagledningen.
2 https://support.microsoft.com/sv-se/office/diagnostikdata-i-office-f409137d-15d3-4803-a8ae-
d26fcbfc91dd 2023-12-18

Appendix D — Sida 8


https://support.microsoft.com/sv-se/office/diagnostikdata-i-office-f409137d-15d3-4803-a8ae-d26fcbfc91dd
https://support.microsoft.com/sv-se/office/diagnostikdata-i-office-f409137d-15d3-4803-a8ae-d26fcbfc91dd

knowit

upplevelse. Dessa data omfattar inte ditt namn eller din e-postadress, innehallet i dina filer eller
information om appar som inte &r relaterade till Office eller OneDrive.”

Diagnostikdata kan innehalla pseudonymiserade personuppgifter.

“Note: Diagnostic data may contain "personal data" as defined by Article 4 of the =
European GDPR, but it does not contain your name, your email address, or any content

from your files. All diagnostic data Microsoft collects during the use of Office applications and
services is pseudonymized, as defined in ISO/IEC 19944:2017, section 8.3.3. “

Referens: Diagnostic data in Office (microsoft.com)

Viktiga tjanster

Utover diagnostikdata och oavsett instéllningar kommer klientapplikationerna alltid att behéva
ansluta till det Microsoft kallar viktiga tjanster ("essential services”) i Microsoft 365. Detta kravs
bland annat for att installera och uppdatera programvara samt for att verifiera att anvandaren &ar
licensierad.

Juridiken
Eftersom personuppgiftsbehandlingar sker i denna aktivitet blir GDPR tillamplig.

Informationssékerhet enligt GDPR

1. Folj stegen i Appendix B (1) i avsnittet om informationssakerhet.

Relevant for detta scenario:

v Inga kénsliga personuppgifter behéver behandlas i denna aktivitet.
v' Personuppgifter pseudonymiseras.
v' Kryptering.

Omsorgsplikten enligt GDPR

2. Folj stegen i Appendix B (2) i avsnittet om omsorgsplikten

Relevant information om omsorgsplikten fér detta scenario.

v Inga kénsliga personuppgifter behdver behandlas.

v" Personuppgifter pseudonymiseras, men kompletterande uppgifter finns hos Microsoft.
v' Mojlighet for en anvandare att skicka enbart obligatoriska diagnostiskdata.

v' Behandling i datacenter inom EU, men undantag kan férekomma.

Tredjelandsodverforingar

3. FEdlj stegen i Appendix B (2) i avsnittet om tredjelandséverféringar om ni bedémer att
tredjelandsdverféringar sker.

v' Modjlighet att minska uppgifter som behandlas.

v' Personuppgifter pseudonymiseras, men kompletterande uppgifter finns hos Microsoft.
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Offentlighet och sekretess

4. Folj stegen i Appendix B (4) gallande OSL.

Administrativa och tekniska mitigerande atgarder

Om organisationen valjer att inte géra nagra anpassningar kan en anvandare av Microsoft 365
klientapplikationer sjélv vélja att skicka enbart obligatoriska diagnostiskdata eller att aven inkludera
valfria diagnostikdata

Vill organisationen styra installningen centralt kan en administratdr skapa en policy for alla eller
vissa gruppvis utvalda anvandare. En sadan policy bestammer om klientapplikationerna ska skicka
obligatoriska diagnostiskdata, valfria diagnostikdata eller inga diagnostikdata.

Lankar till Microsofts underlag
Har finns lankar till Microsofts dokumentation for att ge fordjupat underlag for relevanta delar i
denna kritiska nod.

e Diagnostikdata i Office (microsoft.com)

e Required diagnostic data for Office - Deploy Office | Microsoft Docs

e Optional diagnostic data for Office - Deploy Office | Microsoft Docs

e Essential services for Office - Deploy Office | Microsoft Docs

e Overview of privacy controls for Microsoft 365 Apps for enterprise - Deploy Office |
Microsoft Docs

e Use policy settings to manage privacy controls for Microsoft 365 Apps for enterprise -
Deploy Office | Microsoft Docs
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C. Spara presentationen till SharePoint och samarbeta i Teams

Kunddata som sparas i Microsoft 365 lagras —
oftast i SharePoint eller OneDrive. | detta =
scenario tittar vi framst pa lagringstjansterna i

plattformen, dar aven Microsoft Exchange ingar. S < Gy il - = \I
. i Y o= = "

Overgripande = = :
SharePoint och OneDrive &r tva tjanster i en o= &2 S o)

datalagringplattform som ar gemensam for V &
manga funktioner i Microsoft 365. Har sparas

dokument och filer som skapas eller laddas upp

via exempelvis Word, Excel, PowerPoint och Teams. Den lagrade informationen, kunddata,
behandlas ocksa av olika funktioner i plattformen, som exempelvis indexering for sékning. Det &ar
ocksa lagringstjansterna som majliggor funktioner for delning och samarbete i Microsoft 365.

e Vad gor det har till en kritisk nod?
Den information som lagras i SharePoint, OneDrive och Exchange ar av kategorin kunddata®
vilket inkluderar all data som tillhandahalls Microsoft av kunden, det vill sdga av anvandarna till
tjansten.

e Hanteras personuppgifter i noden?
Ja, om den information som lagras hér innehaller personuppgifter.

e Valmodjligheter och skyddséatgarder
Organisationer behoéver sjalva identifiera och klassificera den egna information som lagras i
Microsoft 365 samt faststalla och infora relevanta skyddsatgarder.

Teknik och arkitektur
Microsoft 365 &r en modular plattform dér en uppsattning basfunktioner anvéands av flera olika
tjanster. Datalagringen i SharePoint, OneDrive och Exchange &r ett tydligt exempel pa detta.

Lagring av data
OveDrive

SharePoint La@ ri VI@S* \ Kryptering
tHanster

Exchavnae

Behandiing data

SharePoint

Detta ar en av de viktigaste och centrala tjansterna i Microsoft 365. SharePoint kan anvindas som
en komplett samarbetsplattform dar organisationer kan skapa intranatfunktioner med
innehallshantering och publiceringsfunktioner. Webbplatser baserade pa SharePoint kan bland

8 Se definition av Microsoft datatyper i avsnitt 3.1.2 i Vagledningen.
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annat rymma sidor, listor, formular och dokument. Har finns ocksa funktioner for
behdrighetsstyrning, godkannandefléden och versionshantering.

I kombination med klient- och webbapplikationerna fér Microsoft 365 kan anvandare skapa, dela
och samarbeta kring dokument och filer lagrade i SharePoint. Tjansten anvéands ocksa som
"motor” for fildelningsfunktioner och webbplatser i Microsoft Teams. Anvandare kan sdka efter
innehall i SharePoint och organisationer kan lagga till metadata och attribut for att strukturera
informationen.

OneDrive

OneDrive &r byggt pa samma tekniska plattform som SharePoint men mer anpassat for enskilda
anvandare och samarbete mellan enskilda anvandare (en till en). En lagringsyta for varje
anvandare ingar i de flesta licensformer fér Microsoft 365 och tjansten kan ocksa nyttjas for att
automatiskt lagra filer i molntjansten som sparas "lokalt” pa klientdatorer.

Aven OneDrive anvands av Microsoft Teams for att dela dokument och filer mellan anvéandare
samt for att lagra inspelningar av Teams-moten.

Exchange
Microsoft Exchange anvands primart for att lagra och hantera e-post. Tjansten anvands dock
ocksa av Microsoft Teams for direktmeddelanden och kalenderinformation.

Lagring av data
Lagring av kunddata sker enligt avtalet for Microsoft 365 samt tillhérande dataskyddstillagg for
europeiska kunder i datacenter inom EU.

Behandling och 6verféring av data
Behandling av kunddata sker oftast inom EU, men enligt Microsofts dokumentation kan det finnas
undantag.

‘ | [
‘Where EU data is computed [ |

When you initiate the use of any of the above services, the computations needed to

provide the service for your data stored in one of our regional European datacenters (or in your
country) will take place within that same geographic boundary unless a temporary data transfer
is needed to perform the computation in a Microsoft datacenter located further away.”

Referens: Data locations for the European Union - Microsoft 365 Enterprise | Microsoft Docs

Majligheten for Microsoft att dverfora data utanfor EU i syfte att tillhandahalla 6verenskomna
tjanster finns ocksa beskrivna i avtalen for Microsoft 365.

Kryptering av data
Kryptering av kunddata, bade i vila och vid 6verforing, finns inbyggd i Microsoft 365. Mer
information om kryptering finns i bilaga 3.

Juridiken
Eftersom personuppgiftsbehandlingar sker i denna aktivitet blir GDPR tillamplig.
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Informationssakerhet enligt GDPR

1. Folj stegen i Appendix B (1) i avsnittet om informationssakerhet.

Relevant for denna aktivitet:

Kéansliga personuppgifter kan behandlas i detta scenario.

Sékerhetsloggar.

Kryptering.

Behorighetsstyrning genom att reglera vem som far lov att bjuda in gaster och fran vilka
domaéner.

Publicering av valbara klassificeringsetiketter som skyddar kanslig information fran
obehobriga

AN

\

Omsorgsplikten enligt GDPR

1. Folj stegen i Appendix B (2) i avsnittet om omsorgsplikten.

Relevant information om omsorgsplikten fér detta scenario:

v' Kénsliga personuppgifter kan behandlas

v" Behandling i datacenter inom EU, men undantag kan férekomma.

v' Mojlighet att valja en tjanstegenererad krypteringsnyckel eller tillhandahalla egna
kundnycklar genom "Double Key Encryption".

Tredjelandsoverfoéringar

2. Folj stegen i Appendix B (2) i avsnittet om tredjelandsdéverféringar om ni bedémer att
tredjelandsoverféringar sker.

v' Modjlighet att vélja en tjanstegenererad krypteringsnyckel eller tillhandahalla egna
kundnycklar genom "Double Key Encryption".

Offentlighet och sekretess

3. Folj stegen i Appendix B (4) gallande OSL.

Administrativa och tekniska mitigerande atgarder

Lagringsplattformen i Microsoft 365 ar en forutsattning for att anvanda tjanster som exempelvis
Microsoft Teams. Den gér inte att valja bort. Den generella arkitekturen for lagring och behandling
av data gar heller inte att paverka forutom att vélja region for data i vila, exempelvis "EU”.

Det finns sakerhetsfunktioner med tillhérande skyddsatgarder i Microsoft 365. Exempelvis kan
valbara klassificeringsetiketter publiceras som kan bidra till att skydda kanslig information fran
obehdriga. Det finns ocksa funktioner for att automatiskt identifiera hantering av personuppgifter i
plattformen och utféra atgarder enligt uppsatta regler, som exempelvis att blockera delning av
dokument. Vidare finns det mojlighet att reglera vem som far bjuda in externa gaster och vilken
information som kan géras tillganglig externt.

Mer information om informationssakerhet och skyddsatgarder finns i Appendix C.
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Lankar till Microsofts underlag
Har finns lankar till Microsofts dokumentation for att ge férdjupat underlag for relevanta delar i
denna kritiska nod.

e Microsoft 365 Multi-Geo - Microsoft 365 Enterprise | Microsoft Learn

e Microsoft Teams IT architecture and voice solutions posters - Microsoft Teams | Microsoft
Docs

e Commercial Licensing Terms (microsoft.com)

e Licensing Documents (microsoft.com)

o Kryptering i Microsoft 365 - Microsoft 365 Compliance | Microsoft Docs

e Krypteringstjanst med kundnyckel - Microsoft 365 Compliance | Microsoft Docs
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D. Genomfor ett digitalt méte | Teams och spela in motet.

Den har aktiviteten beskriver att spela in digitala ‘
moten for att pa sa satt dokumentera det som = =
séags eller visas.

Overgripande i T —;
Inspelade moéten lagras i SharePoint eller el P
OneDrive och hanteras som andra delade filer. I s €Vl b A
Dock kan det vara viktigt att granska hur TS e e
organisationen behandlar denna typ av data —

eftersom det &r en upptagning av ljud och bild

som kan ha kansligt innehall.

e Vad gor det har till en kritisk nod?
Den information som behandlas och lagras i Microsoft Teams inkluderar all data* som
tillhandahalls Microsoft av kunden vid anvandning av tjansten, inklusive det som s&gs pa ett
digitalt mote eller skrivs i en chatt.

e Hanteras personuppgifter i noden?
Ja, om den information som lagras har innehaller personuppgifter.

e Valmojligheter och skyddsatgarder
Verksamheten behdver sjalv identifiera och klassificera sin information som lagras i
Microsoft 365 samt faststalla och infora relevanta skyddséatgarder.

Teknik och arkitektur
En av huvudfunktionerna i Microsoft Teams ar mojligheten att genomféra digitala méten med ljud,
bild, chatt och fildelning. Inspelade moten lagras pa och delas via SharePoint eller OneDrive.

Chatt Lagring av data
Kalender N Fildehin Lagring av data
~—— Teams 2 2
Twspelvivg
Wéten
Tex4ving

Mdten, inspelning och textning

Om funktionen att spela in moéten tillats (i konfiguration av tjansten), kan organisattren av ett
digitalt mote i Microsoft Teams spela in detta, inklusive ljud och bild. Tillsammans med
inspelningen skapas en fil fér undertexter.

Efter avslutat méte kommer inspelningen att vara tillganglig via OneDrive eller SharePoint for alla
som var inbjudna, oavsett om de var med eller inte. Inspelning, textning och delade filer kommer
att visas under métessammanfattning i Microsoft Teams.

4 Se definition av Microsoft datatyper i avsnitt 3.1.2. i Vagledningen.
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Alla funktioner som namns har ar inte fullt utrullade i plattformen &nnu, men bér finnas tillgangliga
under 2021.

Kryptering av data

Mojlighet till kryptering mellan slutpunkter ("end-to-end encryption”) har nyligen introducerats av
Microsoft. Detta kan enbart aktiveras for rostsamtal ett till ett mellan tva klientdatorer och fungerar
inte i gruppmoten eller liknande.

| 6vrigt foljer kryptering av data i Microsoft Teams samma ménster som for 6vriga
Microsoft 365-tjanster. Se foregaende aktivitet for mer information om detta.

Juridiken
Eftersom personuppgiftsbehandlingar sker i denna aktivitet blir GDPR tillamplig.

Informationssakerhet enligt GDPR

1. Folj stegen i Appendix B (1) i avsnittet om informationssakerhet.

Relevant for detta scenario:

Kansliga personuppgifter kan behandlas i detta scenario.
Stark autentisering.

Sékerhetsloggar.

Kryptering.

Behdorighetsstyrning.

ANANEE NI NN

Omsorgsplikten enligt GDPR

2. Folj stegen i Appendix B (2) i avsnittet om omsorgsplikten.

Relevant information om omsorgsplikten fér detta scenario.

Mojlighet finns att vélja bort inspelning och ha métet endast i realtid.

Kansliga personuppgifter kan behandlas.

Behandling sker for kunder i EU i datacenter inom EU, men undantag kan férekomma.
Majligheten till kryptering mellan slutpunkter ("end-to-end encryption”) har nyligen
introducerats av Microsoft men inspelning av motet ar da inte majlig.

AN

Tredjelandsodverféringar

3. Fdolj stegen i Appendix B (2) i avsnittet om tredjelandséverféringar om ni bedémer att
tredjelandsoéverféringar sker.

v' Mojligheten till kryptering mellan slutpunkter ("end-to-end encryption”) har nyligen
introducerats av Microsoft men inspelning av métet ar da inte majlig.

Offentlighet och sekretess

4. Folj stegen i Appendix B (4) gallande OSL.
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Administrativa och tekniska mitigerande atgarder
Det gar exempelvis att reglera om det ska ga att spela in moten eller aktivera textning i
Microsoft Teams. Detta kan géras per anvandargrupp.

Om verksamheten tillater inspelning &r det vasentligt att anvandarna forstar innebdrden av och
reglerna kring det samt att det finns tydliga riktlinjer for vilkken information som far behandlas i
motet.

Lankar till Microsofts underlag
Har finns lankar till Microsofts dokumentation for att ge férdjupat underlag for relevanta delar i

denna kritiska nod.

e Microsoft Teams IT architecture and voice solutions posters - Microsoft Teams | Microsoft
Docs

e Meetings and conferencing in Microsoft Teams - Microsoft Teams | Microsoft Docs

e Manage meeting policies in Microsoft Teams - Microsoft Teams | Microsoft Docs

e Microsoft Teams Privacy - Microsoft Teams | Microsoft Docs
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E. Visa presentationen med textning

Av tillganglighetsskal eller andra kan det vara Y
onskvart att anvanda exempelvis textning. e L,

Overgripande " el

Anslutna upplevelser (Connected experiences), N ) m = :—l
ar samlingsnamnet pa tillaggsfunktioner som o] e |
ingar i Microsoft 365. Har finns bland annat g -

textning, diktering och dversattning som kan ‘ N
anvandas av klientapplikationer och andra
tjanster i plattformen.

e Vad gor det har till en kritisk nod?
Anslutna upplevelser kan behandla kunddata.

e Hanteras personuppgifter i noden?
Ja, om den information som behandlas har innehaller personuppgifter.

e Valmojligheter och skyddsatgarder
Verksamheter behover sjélva identifiera och klassificera den egna information som lagras i
Microsoft 365 samt faststalla och infora relevanta skyddsatgarder. Det ar ocksa viktigt att
anvandare forstar hur olika funktioner behandlar data.

Teknik och arkitektur
Anslutna funktioner delas in i olika kategorier beroende pa hur de behandlar data.

Avalyserar ditt

imehall
Anslutna
. . . upplevelser
Klientapplikationer
Laddar ver
Vterligare onlineimenall
anslntna
upplevelser

Funktioner som analyserar ditt innehall

Det har ar funktioner som anvander ditt innehall for att ge designrekommendationer,
redigeringsforslag, datainsikter och liknande funktioner. PowerPoint Designer, Dictate och
Translator ar ndgra exempel pa dessa typer av funktioner.

Dikteringsfunktionen (Dictate), som ett exempel, lagrar ingen data men det varierar fran funktion till
funktion. Verksamheten kan behdva undersotka specifikt hur respektive funktion behandlar
och/eller lagrar organisationens data om de &r aktuella fér anvandning.

Funktioner som laddar ner onlineinnehall
Med de har &r funktionerna kan du soka efter och ladda ned onlineinnehall som exempelvis mallar,
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bilder, 3D-modeller, program-hjalp, videor och referensmaterial. Excels avancerade datatyper och
Outlooks vaderinformation ar exempel pa dessa typer av funktioner.

Valfria anslutna upplevelser
Hit raknas funktioner som tillhandahalls av tjanster utanfér Microsoft 365, som exempelvis kartor
frén Bing®, CV-assistenten fran LinkedIn och vaderinformation frdn MSN®,

Juridiken
Eftersom personuppgiftsbehandlingar sker i denna aktivitet blir GDPR tillamplig.

Informationssakerhet enligt GDPR

1. Folj stegen i Appendix B (1) i avsnittet om informationssakerhet.

Relevant for detta scenario:

Kénsliga personuppgifter kan behandlas i denna aktivitet
Stark autentisering

Sakerhetsloggar

Kryptering

Behdorighetsstyrning.

ANENENENEN

Omsorgsplikten enligt GDPR

2. Folj stegen i Appendix B (2) i avsnittet om omsorgsplikten.

Relevant information om omsorgsplikten for detta scenario:

Mojlighet finns att valja bort funktioner och personuppgiftsbehandlingar som férekommer.
Kénsliga personuppgifter kan behandlas.

Behandling sker for kunder i EU i datacenter inom EU, men undantag kan férekomma.
Mgjlighet finns att valja en tjanstegenererad krypteringsnyckel eller tillhandahalla egna
kundnycklar, men Microsoft behéver ocksa nycklar for att tjansterna ska fungera.

AN

Tredjelandsodverféringar

3. Folj stegen i Appendix B (2) i avsnittet om tredjelandsdverféringar om ni bedémer att
tredjelandsdverféringar sker.

v' Mdjlighet att vélja bort funktionaliteter och aven tredjelandsoverforingar.

5 Soktjanst fran Microsoft.
6 En internettjanst fran Microsoft.
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Offentlighet och sekretess

4. Folj stegen i Appendix B (4) gallande OSL.

Administrativa och tekniska mitigerande atgarder
Om organisationen valjer att inte géra nagra anpassningar kan en anvandare av Microsoft 365
klientapplikationer sjélv valja vilka typer av anslutna upplevelser som ska vara tillgangliga.

Installningar kan goras centralt genom att skapa en policy for alla eller gruppvis utvalda
anvandare. En s&dan policy bestammer vilka typer av anslutna upplevelser som ska vara
tillgangliga.

Lankar till Microsofts underlag
Har finns lankar till Microsofts dokumentation for att ge fordjupat underlag for relevanta delar i
denna kritiska nod.

e Anslutna upplevelser i Office - Deploy Office | Microsoft Docs

o Oversikt 6ver valfria anslutna upplevelser i Office - Deploy Office | Microsoft Docs

e Nodvandiga tjanstdata for Office - Deploy Office | Microsoft Docs

e Teams Optional Connected Experiences - Microsoft Teams | Microsoft Docs

e Overview of privacy controls for Microsoft 365 Apps for enterprise - Deploy Office |
Microsoft Docs

e Use policy settings to manage privacy controls for Microsoft 365 Apps for enterprise -
Deploy Office | Microsoft Docs
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F. Hantera supportarende med Microsoft

Om verksamheten stoter pa problem med T
Microsoft 365 behdver organisationens ="
administratorer ibland involvera Microsoft i
felsdkningsprocessen.

Overgripande (=== -
Supportprocessen for Microsoft 365 har : o= -
ansvarsfordelning och kontrollfunktioner bade for _\ T e | T

kunden och leverantéren. Det &r dock viktigt att
forsta de olika aktiviteterna for att
kunna identifiera om och nar kunddata eller andra datakategorier behandlas.

e Vad gor det har till en kritisk nod?
| supportprocessen kan kunddata eller andra datakategorier komma att delas med
leverantdren.

e Hanteras personuppgifter i noden?
Ja, om den information som behandlas i tjansten innehaller personuppgifter.

e Valmodjligheter och skyddséatgarder
Verksamheter behover sjalva identifiera och klassificera den egna information som lagras i
Microsoft 365 och vara uppmarksam pa vilken data som behandlas i ett eventuellt
supportarende.

Teknik och arkitektur
Har foljer en inledande beskrivning av den tekniska arkitekturen fér supportprocessen.

Process

Support Customer Lockbox

Leverantsrs-
Atkomst

Administration
& support

Supportbegéaran

En anvandare med relevant behdrighet kan skapa och hantera en supportbegéran inne i
administratérsportalen for Microsoft 365. Anvandaren anger da sina kontaktuppgifter samt
onskemal om hur kommunikation i arendet ska ske.

Appendix D — Sida 21



knowit

Process

Felsokning i Microsoft 365 ar oftast automatiserad och kraver da inte tillgang till kunddata. Skulle
anda Microsoft personal behova tillgang till kunddata finns en process for att fa atkomst genom en
intern s kallad Lockbox-process.

Customer Lockbox

Customer Lockbox &r en funktion som lagger till ett administrativt steg i supportprocessen dar
kunden far majlighet att granska en begéran fran Microsoft om tillgang till kunddata. Processen
anvéands i situationer dar personal fran Microsoft behover atkomst till kunddata for att kunna losa
en supportforfragan.

Juridiken
Eftersom personuppgiftsbehandlingar sker i denna aktivitet blir GDPR tillamplig.

Informationssékerhet enligt GDPR

1. Folj stegen i Appendix B (1) i avsnittet om informationssakerhet.

Relevant for denna aktivitet:

v Modjlighet till behorighetsstyrning. Det finns en process for att personal fran Microsoft ska
fa atkomst till kunddata genom en intern sa kallad Lockbox-process.
v Felsokning i Microsoft 365 ar oftast automatiserad och kraver da inte tillgang till kunddata.

Omsorgsplikten enligt GDPR

2. Folj stegen i Appendix B (2) i avsnittet om omsorgsplikten

Relevant information om omsorgsplikten for denna aktivitet:

v Felstkning i Microsoft 365 &r oftast automatiserad och kraver da inte tillgang till kunddata.

v' Behandling sker for kunder inom EU oftast i datacenter inom EU, men undantag kan
forekomma.

v" Anvéandning av tillaggsfunktionen Customer Lockbox minskar risken for en éverforing till
tredjeland.

Tredjelandsodverféringar

3. Folj stegen i Appendix B (2) i avsnittet om tredjelandsdverféringar om ni bedémer att
tredjelandsoverforingar sker.

v" Anvéndning av tillaggsfunktionen Customer Lockbox minskar risken for en dverforing till
tredjeland.
v Organisatoriska atgarder i form av snav behorighetstilldelning.

Offentlighet och sekretess

4. Folj stegen i Appendix B (4) gallande OSL.
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Administrativa och tekniska mitigerande atgarder
Nagra exempel pa mitigerande atgarder for hantering av supportarenden &r foljande:

v Policy och process for vem som far skapa en supportbegéaran.
v' Aktivering av Customer Lockbox med tillhérande rutin och granskning av vilken data som
behandlas i samband med supportarende.

Lankar till Microsofts underlag

Har finns lankar till Microsofts dokumentation for att ge fordjupat och mer komplett underlag for
relevanta delar i denna kritiska nod.

v' F& support | Microsoft Docs

v Customer Lockbox-begéaranden - Microsoft 365 Compliance | Microsoft Docs
v" Licensing Documents — DPA (microsoft.com)
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Bilaga 1. Detaljerad beskrivning och mall
for risk- och sarbarhetsanalys av ett
Inforande av Microsoft 365

Innehall i denna bilaga:

1 Inledning
2 Beskrivning av de ingdende delarna i modellen
3 Dokumentation av analysen i mallen

AN

1 Inledning

Har redovisas forst den detaljerade beskrivningen av de ingédende delarna i modellen for risk- och
sarbarhetsanalys. Sedan presenteras mallen for dokumentation av risk- och sarbarhetsanalysen.
Mallen utgéar fran modellen i MSB:s Metodstdd for informationssakerhet! och omhandertar aven de
krav som stélls pa dokumentation av riskanalys (riskbedémning) i MSB:s foreskrifter om
informationssakerhet for statliga myndigheter2. Den ar darmed i linje med hur kommuner redan bor
arbeta med riskanalyser och tillfér de aspekter som behdver bedémas nar Microsoft 365 specifikt
star i fokus. Se aven kapitel 3. Metod, och Appendix A — Modell for risk och sarbarhetsanalys av
ett inférande av Microsoft 365.

Genom mallen ska vagledningen och verktyget ge stdd for genomférandet av riskanalysen och
underlag for dokumentation av den. Detta bidrar ocksa till att beslutet om anvandning av
Microsoft 365 kan bli genomténkt och medvetet samt belyst ur alla kritiska aspekter avseende
legalitet, nytta etc.

Innehallet i dokumentationen fran risk- och sarbarhetsanalysen ska ocksa kunna anvandas for
intern och extern kommunikation av besluten kring anvandning av Microsoft 365.

1 https://www.informationssakerhet.se/metodstodet/, 2023-12-15.

2 Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for statliga myndigheter, MSBFS
2020:6, https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs-2020-6-foreskrifter-om-informationssakerhet-
for-statliga-myndigheter.pdf, 2023-12-19.
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2 Beskrivning av de ingaende delarna i
modellen

2.1  Oversiktlig beskrivning
I modellen beskrivs och beddms foljande aspekter:

Forsta delen, Riskidentifiering och -vardering:

e Risker kan analyseras utifran vilken informationstillgang de hér ihop med

¢ Identifierade risker bor ha unika identiteter (Risk-1D:n)

o Riskbeskrivningarna behdéver vara utforliga

e Risker behover kategoriseras

e Orsaker till respektive risk behdver beskrivas

e Konsekvenser av och sannolikheter for respektive risk behtver beskrivas och véarderas i
enlighet med verksamhetens faststallda nivaer

e En sammanfattande riskniva behéver sammanstéllas

e Riskagare behover utses

Andra delen, Riskhantering och uppféljning:

e Risker behdver prioriteras

e Atgérderna behéver beskrivas

e Bedtmda nivaer avseende konsekvens och sannolikhet efter genomférd atgard behéver
beskrivas

e En sammanfattande riskniva efter genomforda atgarder behéver sammanstillas

e Ansvarig for atgard behover utses

e Planerat datum fér genomférande behover faststéllas

o Klarrapportering

Ovanstaende aspekter ar ocksa inférda i mallens tva delar, riskidentifiering och -vardering (bild A)
respektive riskhantering och uppféljning (bild B), och utgor strukturen for dokumentation av
analysen. Respektive verksamhet kan ocksa infora ytterligare aspekter i den aktuella analysen.

2.2 Detaljerad beskrivning

221 Forsta delen: Riskidentifiering och -vardering

Risker kan analyseras utifran vilken informationstillgang de hoér inop med
Informationskartlaggningen kan anvandas som underlag att utga fran for att identifiera risker eller
andra aspekter kopplade till respektive informationstillgang.

Identifierade risker bor ha unika Risk-1D:n

Syftet med unika ID:n pa risker genom hela analysen ar att sakert kunna hantera dem éver tid
genom en hel process av identifiering &nda till kontroller och langsiktig uppféljning av vidtagna
atgarder.
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Riskbeskrivningarna behover vara utforliga
Identifierade risker behover beskrivas utforligt bade for att kunna sarskiljas fran andra, likartade
risker, och for att kunna forstas aven av parter som inte deltagit i analysen.

Risker behoéver kategoriseras

Identifierade risker behdver kategoriseras, dels for att vara hanterbara som delmangder, dels for
att sarskilja dem fran andra, likartade risker. Kategoriseringarna kan ocksé underlatta
kommunikationen med andra berorda vilken risk som avses. Exempel pa kategorier av risker som
kan anvandas ar integritetsrisker, legala risker, ekonomiska risker, varumarkesrisker, risk for
personskada och verksamhetsrisker.

Orsaker till respektive risk behdver beskrivas

For att mojliggéra mitigering av risker behdver orsaker till dem analyseras och beskrivas tydligt.
Identifierade orsaker ligger i stor utstrackning ocksa till grund for varderingar av sannolikhet och
konsekvens for respektive risk.

Konsekvenser av respektive risk behdver beskrivas och varderas

For att ratt kunna vardera och utveckla mojliga atgarder for att hantera respektive risk behover
konsekvenser av dem tydligt beskrivas. Konsekvenserna behover ocksa kvantifieras till ett varde
enligt modellens skala for att bli méjliga att jamfoéra med andra.

Sannolikheter for respektive risk behover beskrivas och véarderas

For att ratt kunna vardera och utveckla mojliga atgarder for att hantera respektive risk behover
sannolikheter for dem tydligt beskrivas. Sannolikheterna behover ocksa kvantifieras till ett varde
enligt modellens skala for att bli méjliga att jamfoéra med andra.

En sammanfattande riskniva behéver sammanstallas

For att kunna vardera och beddéma risker, inte minst i jamférelse med andra risker, behdver en
sammanfattande riskniva framstallas. Den beraknas i var modell utifrdn vardena for sannolikhet
och konsekvens genom att addera dems?.

Riskagare behover utses
For att mojliggora genomforande och uppfélining av beslutade atgarder behover en ansvarig for
atgarden utses. Vi rekommenderar att det ansvaret ges till en roll eller befattning.

2.3 Andra delen, Riskhantering och uppfdljning

Risker behdver prioriteras

For att ange ratt ambition och méjliggéra en effektiv forvaltning behéver atgarderna prioriteras.
Alternativet att avsta fran att atgarda risken markeras i modellen genom att ange prioritet 0.

Atgarderna behéver beskrivas
For att en atgard ska ge forvantad effekt behover tydligt beskrivas bade vad atgarden bestar i och
vad den bed6éms ha for effekt.

Beddmda nivaer avseende konsekvens och sannolikhet efter genomférd &tgard behover beskrivas
For att vardera atgarderna och motivera dem behéver de bedomda malnivaerna avseende
konsekvens och sannolikhet beskrivas. Detta ar ocksa en viktig del for att ge sparbarhet till
beddmningar och beslut, samt for att dokumentera dem och mdjliggéra kommunikation kring dem.

3 Samma berakningsséatt som anvands i MSB:s mall.
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De behover ocksa kvantifieras enligt modellens skala p& samma satt som beddmning av
konsekvensen innan atgard genomforts.

En sammanfattande riskniva efter genomforda atgarder behéver sammanstallas

For att kunna vardera och bedéma kvarstaende risker, inte minst i jamforelse med andra risker och
atgarder, behover en sammanfattande riskniva framstallas. Den berdknas i var modell utifrén
vardena for sannolikhet och konsekvens genom att addera dem.

Ansvarig for atgard behover utses
For att beslutade atgarder ska kunna genomforas inom verksamheten behover ansvarig for
respektive atgard faststallas, pA motsvarande satt som for riskagare.

Planerat datum for genomférande behdver faststéllas
For att komplettera ambitionsnivan for respektive atgarder och mojliggora uppfolining behover
planerat slutdatum fér genomforande av atgarder faststallas.

Klarrapportering
For att mojliggora uppfolining av atgarder pa enskild och sammanfattad niva innehaller mallen
aven utrymme for dokumentation av om atgarden ar genomford och vilket datum detta skedde.

Observera att det ifyllda underlaget kan vara kénsligt och behdver klassas avseende
informationssakerhet och hanteras utifran klassningen.

3 Dokumentation av analysen | mallen

Mallen &r bade ett stod for praktiskt genomférande av analysen och ett underlag for
dokumentation. Dokumentationen fyller flera syften, varav sparbarhet till bedémningar av risker
eller andra aspekter, och varderingar av planerade atgarder med eventuella kvarstdende risker ar
nodvandiga delar for inforandebeslutet. Dokumentation med sparbarhet genom hela
analysprocessen behovs ocksa for uppfélining av planerade atgarder och kommunikation med
bade interna och externa mottagare.

Bilderna nedan (A och B) visar ett exempel pa mallens tva delar efter genomférd analys.
Uppgifterna ar fiktiva.
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Bild A. Mallens steg 1, Riskidentifiering och -vardering (fiktiva uppgifter).

Riskidentifiering och -vardering
Omfattning: Inforande av Microsoft 365
Datum:
Deltagare:
‘ Konsekvens ‘ Sannolikhet ‘
Tillging 1D Risk-ID Riskbeskrivning Riskkategori ~ Orsaksheskrivning Konsekvensbeskrivning  Vérde K (1-4) Konsekvensnivi Vardes (1-4) sannolikhetsnivi Risknivd Kommentar Riskégare
T R1 Beskrivning 1 Integritetsrisk Orsak 1 Konsekvensbeskrivning 1 4 Allvarlig 4 Mycket hog - Kommentar 1 Enhetschef
T R2 Beskrivning 2 Legal risk. Orsak 2 ivning 2 1 2 Medelhog 2 Kommentar 2 Informationsagare
T1 R3 Beskrivning 3 Ekonomiskrisk  Orsak 3 Konsekvensbeskrivning 3 2 Mattlig 3 Hog 4 Kommentar 3 Informationsagare
T2 R4 Beskrivning4  varumarkesrisk  Orsak4 Konsekvensbeskrivning 4 2 Mattlig 4 Mycket hog - Kommentar 4 IT-chef
T2 RS Beskrivning5  Personskada Orsak 5 Konsekvensbeskrivning 5 4 Allvarlig 1 Lig 4 Kommentar 5 Sakerhetschef
i3 R6 Beskrivning5  Verksamhetsrisk Orsak 6 Konsekvensbeskrivning 6 2 Mittlig 2 Medelhog 3 Kommentar6 Personalchef
T3 R7 Beskrivning6  Integritetsrisk  Orsak 7 ivning 7 3 a4 Mycket hog Kommentar 7 Ekonomichef
T4 R8 Beskrivning7  Legalrisk Orsak 8 Konsekvensbeskrivning 8 1 Forsumbar 3 Hog 3 Kommentar 8 Kvalitetschef
4 RS9 Beskrivning8  Ekonomiskrisk  Orsak 9 Konsekvensbeskrivning 9 4 Allvarlig 2 Medelhog - Kommentar 9 Enhetschef

Bild B. Mallens steg 2, Riskhantering och uppféljning (fiktiva uppgifter).

Riskhantering och uppféljning

Omfattning: _ Inférande av Microsoft 365

Datum:
Deltagare:
Mal for konsekvens Mil for sannolikhet
prioritet (0-4) A 8 A Mmilvirde {1-a) malnivd Slvirds (1-a) mdinivd A Planerat datum
0
1 Atgard 1 Administrativ 1 Forsumbar 1 Lig 1 Informationsagare 2021-10-01
2 Atgard 2 Administrativ 1 Férsumbar 2 Medelhég 2 iTchet 2021-10.30 Ja 2021-10-18
1 Algam 3 Teknisk 1 Forsumbar 3 Hog 3 Personalchef 2021-11-30
4 Mgarda Teknisk 3 Betydande 1 Lig 3 Sakerhetschef 2021-11-01
1 Atgard 5 Administrativ 1 Forsumbar 1 Lag 1 Personalchef 2021-10-01 13 2021-10-18
4 Atgard 6 Administrativ 2 Mittlig 3 Hog 4 Enhetschef 2022-01-30
2 Bagard 7 Teknisk 1 Forsumbar 2 Medelhog 2 Enhetschef 2022-03-30
3 Atgard Administrativ 3 Betydande 2 Medelhog 4. Ekonomichef 2021-12-20

Observera att det ifyllda underlaget kan vara kénsligt och behdver klassas avseende
informationssakerhet och hanteras utifran klassningen.

Bilaga 1 — Sida 5



knowit

Bilaga 2. Om CLOUD Act, FISA,
EO 12333 och EO 14086

Innehall i denna bilaga:

Inledning

Om CLOUD Act

Om sektion 702 i FISA

Om Executive Order 12333

Microsofts statistik om den praktiska tillampningen av lagstiftningen

aprhwnN -
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Vi vill understryka att detta avsnitt inte gor ansprak pa att vara en uttommande beskrivning av
aktuella lagstiftningar.

1 Inledning

Har beskrivs dversiktligt tre omtalade rattsliga instrument som ger myndigheter i USA mdjlighet att
pa olika sétt ta del av uppgifter som behandlas av till exempel molntjanstleverantorer: Cloud Act,
sektion 702 i FISA och Executive Order 12333. Utdver information om vad respektive instrument
géller, finns det aven information om de utlamnanden som skett enligt dessa regelverk, sasom
statistik gallande frekvensen av begéaran och utlamnanden med mera.

| den sé kallade Schrems II-domen#, som kom &r 2020, konstaterade EU-domstolen att skyddet for
personuppgifter i USA inte generellt kunde anses vara vasentligen likvardigt med det skydd som
garanterades inom EU/EES. Sedan dess har USA infort nya bindande skyddsatgarder for att
bemdta kritiken i domen. USA har uppdaterat sin underrattelse-och dvervakningsreglering genom
President Bidens Executive Order 14086 (EO 14086).5> Den nya exekutiva ordern stéller bland
annat krav pa nédvandighet och proportionalitetsbedémning vid utévandet av 6vervaknings-
verksamhet samt inrattandet av en oberoende och opartisk dataskyddsdomstol (Data Protection
Review Court, DPRC). DPRC tar emot och hanterar klagomal frdn EU-medborgare gallande beslut
som rdr deras personuppgifter som samlats in fér brottsbekdmpande syften av amerikanska
underrattelsetjanster.

Forandringarna ledde till att EU-kommission bedomde att USA har en niva av skydd for
personuppgifter som ar likvardigt den som finns inom EU/EES. Mot bakgrund av det fattade EU-
kommissionen den 10 juli 2023 ett beslut om adekvat skyddsniva for organisationer i USA som &r

4 Dom av den 16 juli 2020 i mal C-311/18 Data Protection Commissioner mot Facebook Ireland Ltd och Maximilian
Schrems.

5 Executive Order (E.0.”)14086 of October 7, 2022, on Enhancing Safeguards for United States Signals Intelligence
Activities”.
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anslutna till EU-US Data Privacy Framework (DPF). | skalen® till beslutet har EU-kommissionen
ocksa redogjort for relevant lagstiftning i USA samt for de forandringar som bland annat
genomforts genom EO 14086.

2 Om CLOUD Act

CLOUD Act star for Clarifying Lawful Overseas Use of Data Act. CLOUD Act antogs ar 2018 och
syftar till att p& olika satt Gverbrygga hinder fér amerikanska brottsbekampande myndigheter att fa
tillgang till bevisning som aterfinns utanfor USA. Bland annat innehaller CLOUD Act tillagg till
Stored Communications Act” som fortydligar att amerikanska brottsbhekdmpande myndigheter har
mojlighet att — under vissa forutséattningar och som huvudregel efter domstolsprévning — begara
tillgang till information som innehas av foretag som lyder under amerikansk lag, oavsett var
informationen finns.8 | denna del galler CLOUD Act dels for "Electronic Communications Services”,
dels for "Remote Computing Services”, vilket inbegriper molntjanster som Microsoft 365.

En leverantor av sddana tjanster som omfattas av regelverket och som far en begaran har
mojlighet att bestrida den inom 14 dagar om denne kan visa att

« utlamnandet skulle strida mot utlandsk réatt (i detta fall svensk ratt),

* kunden ar en utlandsk organisation, samt

+ réattviseskal" ger for handen vid en intresseavvagning mellan leverantérens
intresse och myndighetens intresse att fa tillgang till den aktuella informationen att
begaran ska avslas.

3 Om sektion 702 1 FISA

Enligt sektion 702 i Foreign Intelligence Surveillance Act (FISA) har den allménna 8klagaren i USA
och direktéren for den nationella underrattelsetjansten mgjlighet att gemensamt godkanna
inhamtning avseende (i) icke-amerikanska personer (ii) som rimligen antas befinna sig utanfér
USA (iii) som kan ha sa kallad utlandsk underrattelseinformation. Begreppet personer? i FISA
omfattar inte bara fysiska personer utan aven grupper, foretag, organisationer och frammande
makt omfattas. Begreppet utlandsk underrattelseinformation? innefattar information som har
baring pa USA:s férmaga att skydda sig mot en faktisk eller potentiell attack, sabotage eller

& EU-kommissionen, Adequacy decision for the EU-US Data Privacy Framework,
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf en, 2023-12-18.

"United States Code, title 18, chapter 121.

8 United States Department of Justice: https://www.justice.gov/criminal-oia/page/file/1153466/download, 2023-12-18.
° FISA 88§ 1801(m), 1881(a).

10 FISA § 1801(e)(1).
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underrattelseverksamhet fran frammande makt, internationell terrorism, utvecklingen av
massforstorelsevapen och liknande allvarliga hot.*!

Dessutom kraver avsnitt 702 i FISA att allmanna aklagaren i samrad med direktéren for den
nationella underréttelsetjansten antar riktningsforfaranden, minimeringsprocedurer och
forfragningsforfaranden som de intygar uppfyller de lagstadgade kraven i avsnitt 702 och
Overensstammer med det fjarde andringsforslaget.1?

FISA galler ocksa for "Electronic Communications Services”, vilket inbegriper ett flertal olika
telefoni-, internet- och andra kommunikationstjanster.** Molntjanster som Microsoft 365 omfattas
av regelverket.

4 Om EO 12333

Executive Order 12333 (EO 12333) gor det mojligt for National Security Agency (NSA) i USA att f&
atkomst till uppgifter som ar ”i transit” pa véag till USA. NSA har atkomst till undervattenskablar pa
Atlantens botten och kan samla in och lagra information som éverférs med hjalp av kablarna innan
de anlander till USA, dar de omfattas av bestdammelserna i FISA. 14

5 Microsofts statistik om den praktiska
tilldmpningen av lagstiftningen
Microsoft lamnar var sjatte manad en rapport med information om de forfragningar de far fran

brottsbhekampande myndigheter i hela varlden. Rapporten publiceras pa deras webbplats:
https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report.

Av rapporten framgar att de allra flesta av Microsofts kommersiella kunder aldrig blivit foremal for
en forfragan fran en brottsbekampande myndighet; de allra flesta forfragningar som kommit galler
konsumentkonton.

Enligt Microsofts statistik kom det under perioden juli-december ar 2022 53 forfragningar fran
brottsbekampande myndigheter i USA som avsag kunddata frdn kommersiella kunder utanfor
USA. | fyra fall ledde begaran till att data lamnades ut.'> Microsoft 365 har narmare 350 miljoner
anvandare globalt.

11 Se aven Privacy and Civil Liberties Oversight Board, https://irp.fas.org/offdocs/pclob-702.pdf, s. 20-22, 2023-12-18.
12 Office of the Director of National Intelligence, https://www.intel.gov/assets/documents/702%20Documents/statistical-
transparency-report/2020 ASTR_for CY2019 FINALOCR.pdf, s. 11, 2023-12-18.

B FISA § 1881(b)(4).

14 EU-domstolens dom fran den 16 juli 2020 (begaran om forhandsavgérande fran High Court (Irland) - Irland) — Data
Protection Commissioner mot Facebook Ireland Limited och Maximillian Schrems (C-311/20), p. 63, se foljande lank:
https://curia.europa.eu/juris/documents.jsf?num=C-311/18, 2023-12-18.

15 Microsoft, https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report, 2024-01-12.
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Microsoft publicerar &ven en rapport om de forfragningar fran underrattelsemyndigheter de far med
stdd av bland annat FISA. Rapporten publiceras pa deras webbplats:
https://www.microsoft.com/en-us/corporate-responsibility/us-national-security-orders-
report?activetab=pivot 1:primaryr2.

Microsoft far endast redovisa statistiken i intervaller med hundratal eller tusental. Enligt Microsofts
statistik kom det under perioden juli-december ar 2022 0-499 FISA-forfragningar om att fa ta del
av "content” och 0-499 FISA-forfragningar om att ta del av "non-content”.16 Microsoft redovisar inte
hur manga av dessa forfragningar som foranlett dem att lamna ut data. Daremot skriver Microsoft
att de manga ganger framgéangsrikt har bestridit begaran i domstol.1”

Enligt Microsoft har ingen myndighet direkt tillgang till kunddata genom sa kallade "bakdorrar” eller
pa nagot annat satt.18

| det bitradesavtal som Microsoft tillhandahaller atar de sig att vidta foljande atgarder for att
bestrida en order.

Bestridande av order

| handelse av att Microsoft far en order fran tredje man om tvingat utlamnande av
personuppgifter som behandlas enligt detta DPA ska Microsoft:

a. gora alla rimliga anstrangningar for att hanvisa tredje man direkt till Kunden med sin
begaran om data.

b. omgaende meddela Kunden, savida det inte ar forbjudet enligt lag som ar tillamplig pa
begéarande tredje man, och, om det ar forbjudet att meddela Kunden, anvénda alla lagliga
medel for att erhalla ratten att undanréja forbudet for att kunna lamna s& mycket
information som mgjligt till Kunden s& snart som mojligt

c. anvanda alla lagliga medel for att bestrida ordern om utlamnande baserat pa rattsliga
brister enligt den begarande partens lagar eller eventuella relevanta lagkonflikter med
tilamplig lag i EU eller tillamplig medlemsstat.

Om efter att ha vidtagit stegen a. till c. ovan, Microsoft eller ndgot av deras koncernbolag
fortfarande tvingas lamna ut personuppgifter ska Microsoft endast lamna ut den minsta mangd
av dessa data som ar nédvandig fér att uppfylla ordern om tvingat utlamnande.®

16 Sist i detta avsnitt finns en forklaring av begreppen “"content” och "non-content”.

17 Microsoft, https://www.microsoft.com/en-us/corporate-responsibility/us-national-security-orders-
report?activetab=pivot_1:primaryr2, 2023-12-15.

18 Microsoft, https://blogs.microsoft.com/datalaw/our-practices/, 2023-12-15.

19 Microsoft, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-
DPA?isToqggleTolList=True&lang=32&year=2021, 2023-12-15.
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Microsoft har &ven en FAQ dar de besvarar vanliga fragor om de forfragningar de far.2° Nedan
foljer nagra exempel pa fragor och svar i FAQ:n.

Q: What is the process for disclosing customer information in response EE
to government legal demands? [ ]
A: Microsoft requires an official, signed document issued pursuant to local law and rules.
Specifically, we require a subpoena or equivalent before disclosing non-content, and only disclose
content to law enforcement in response to a warrant (or its local equivalent). Microsoft’'s
compliance team reviews government demands for customer data to ensure the requests are
valid, rejects those that are not valid, and only provides the data specified in the legal order.

Q: How many enterprise cloud customers are impacted by law enforcement requests?

A: In the first half of 2022, Microsoft received 142 requests from law enforcement around the world
for accounts associated with enterprise cloud customers. In 95 cases, these requests were
rejected, withdrawn, no data, or law enforcement was successfully redirected to the customer. In
47 cases, Microsoft was compelled to provide responsive information: 16 of these cases required
the disclosure of some customer content and in 31 of the cases we were compelled to disclose
non-content information only. Of the 16 instances that required disclosure of content data, 13 of
those requests were associated with U.S. law enforcement.

Q: What services are subject to law enforcement requests?

A: As our law enforcement requests reports have shown, the overwhelming majority of requests
seek information related to our free consumer services. By comparison, we have received very few
requests for data associated with use of our commercial services used by enterprise customers.

Q: How does Microsoft define a FISA order seeking disclosure of content?

A: This category would include any FISA electronic surveillance orders (50 U.S.C. § 1805), FISA
search warrants (50 U.S.C. § 1824), and FISA Amendments Act directives or orders (50 U.S.C.
81881 et seq.) that were received or active during the reporting period.

Q: How does Microsoft define a FISA order requesting disclosure of noncontent?

A: This category would include any FISA business records (50 U.S.C. § 1861), commonly referred
to as 215 orders, and FISA pen register and trap and trace orders (50 U.S.C. § 1842) that were
received or active during the reporting period.

20 Microsoft, https://blogs.microsoft.com/datalaw/our-practices/#what-is-process-disclosing-customer-information-legal,
2023-12-15.
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Q: Are legal demands subject to secrecy orders included in your reporting?

A: Yes. All government requests for data, including any that were accompanied by non-disclosure
orders, also known as secrecy orders, are included in our transparency reports. Microsoft has a
long history of successfully challenging unnecessary secret surveillance, both directly in
communications with law enforcement and formally in court. Microsoft has also advocated in
Congress to reform the U.S. non-disclosure order statute, 18 U.S.C. § 2705, to ensure that such
orders are properly narrowed, time-limited, and only approved by judges when truly necessary to
protect a criminal investigation.
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Bilaga 3. Krypteringsmojligheter

I denna bilaga beskrivs de mdjligheter till kryptering som erbjuds i Microsoft 365 och kundens
mojligheter till nyttjande av egna krypteringsnycklar samt vilka juridiska och tekniska konsekvenser
dessa alternativ medfor.

Innehall i denna bilaga:

3.1 Generellt om kryptering
3.2 Kryptering inom GDPR
3.3 Kryptering inom OSL
3.4 Kryptering i Microsoft 365
3.4.1 Tjanstekryptering (Service Encryption)
3.4.2 Informationsskydd genom datakryptering
3.4.3 Azure Information Protection
3.4.4 Kryptering med dubbla nycklar (Double Key Encryption, DKE)
3.5 Referenser till Microsofts dokumentation om kryptering:
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3.1 Generellt om kryptering

Mycket kortfattat s& ar kryptering algoritmiska funktioner som omvandlar information fran klartext
till krypterad chiffertext i syfte att skydda informationen fran obehorig atkomst. For att kunna
dekryptera och ater fa tillgang till innehallet i klartext kravs atkomst till den nyckel som anvandes
for att kryptera informationen. Att bibehalla krypteringsnyckeln hemlig for obehdériga blir darfor helt
avgorande och skyddseffekten av krypteringen blir i stor utstrackning en fraga om vem som har
tillgang till nycklarna.

Kryptering kan anvandas i manga olika sammanhang for att exempelvis skydda i innehallet pa
harddiskar eller i enskilda filer och dokument mot att obehoriga. Det kan ocksa anvandas for att
sakert fora 6ver information mellan olika system. Begrepp som da brukar anvandas ar att
information &ar krypterad i vila respektive under transport.

3.2 Kryptering inom GDPR

For uppgifter som omfattas av Dataskyddsférordningen (GDPR) och tillhérande regelverk kan
kryptering fylla olika funktioner. Det kan exempelvis anvandas for att komplettera och férstarka en
behdorighetsstyrning, det kan anvandas for pseudonymisering eller anonymisering av uppgifter eller
vara en del av atgarder for att forhindra obehdrig atkomst till uppgifterna.

3.3 Kryptering inom OSL

For uppgifter som omfattas av Offentlighets- och sekretesslagen (OSL) kan kryptering vara en
atgard med flera syften, exempelvis for att skydda uppgifterna mot obehdérig atkomst. Detta kan
vara fallet exempelvis da uppgifterna behéver kommuniceras 6ver externa natverk dar
informationen i klartext annars inte far hanteras. Kryptering kan ocksa anvandas i funktioner for att
uppratthalla riktighet eller sparbarhet for exempelvis sékerhetsloggar.
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3.4 Kryptering i Microsoft 365

I Microsoft 365 finns flera olika majligheter till kryptering for att skydda information bade i vila och
under transport. Det finns ocksa flera olika lager av kryptering i tjansten och flera olika sétt att
hantera krypteringsnycklar. Nagra av dessa beskrivs narmare nedan.

Vart att notera ar att manga av tjansterna i plattformen, till exempel indexering och sokning,
generellt ar beroende av att ha tillgang till och kunna lasa informationen for att fungera.
Krypteringsalternativ som hindrar tjansternas atkomst till kunddata kan darfor medfora
begransningar i vilka funktioner som ar tillgangliga.

3.4.1 Tjanstekryptering (Service Encryption)
Forutom kryptering i underliggande infrastruktur anvander Exchange Online, Microsoft Teams,
SharePoint Online och OneDrive aven tjanstekryptering for att skydda kunddata.

Tjanstekrypteringen erbjuder tva olika alternativ for hanteringen av krypteringsnycklar:

Nycklar hanterade av Microsoft (Microsoft-managed keys)
Microsoft hanterar alla krypteringsnycklar, inklusive rotnycklar.

Kundhanterade nycklar (Customer Key)

Kunden generar egna krypteringsnycklar som lagras i ett Azure Key Vault och sedan anvands
som rotnycklar for tjanstekrypteringen. Detta innebar att kunden har kontrollen att exempelvis
blockera en rotnyckel om den kommit i orétta hénder. Skulle rotnycklarna bli otillgéngliga finns
det méjlighet for kunden att begéara aterstallning via en av Microsoft hanterad
tillganglighetsnyckel.

[
Oavsett val av nyckelhantering kan Microsoft 365 servicekryptering hantera ]
kunddata i syfte att leverera plattformens tjanster:

” Service encryption is not meant to prevent Microsoft personnel from accessing your data.
Instead, Customer Key helps you meet regulatory or compliance obligations for controlling root
keys. You explicitly authorize Microsoft 365 services to use your encryption keys to provide
value added cloud services, such as eDiscovery, anti-malware, anti-spam, search indexing, and
soon.”

Referens: Service encryption with Customer Key - Microsoft 365 Compliance | Microsoft Docs

3.4.2 Informationsskydd genom datakryptering

Ramverket Microsoft Information Protection (MIP) erbjuder tjanster for att identifiera, klassificera
och skydda kunddata i Microsoft 365. Verksamheten kan bland annat definiera etiketter som gor
att tjansten automatiskt marker och krypterar dokument som ar markerade pa det sattet.
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3.4.3 Azure Information Protection

Krypteringen i MIP hanteras av tjansten Azure Information Protection (AIP) och Azure Rights
Management Service (Azure RMS). Har lagras den nyckel som anvands for att kryptera
informationen och kunden kan valja hur denna nyckel, "tenant root key”, genereras:

Nyckel genererad av Microsoft ar standardalternativet. Microsoft ansvarar for alla aspekter av
nyckelhanteringen.

Kundgenererad nyckel (Bring Your Own Key, BYOK) dar kunden sjélv utfardar en nyckel
som overfors till ett Azure Key Vault for att sedan anvéandas av tjansten.

Data krypterat med nyckel genererad av Microsoft eller kundgenererad nyckel B
kan anda behandlas av Microsoft i syfte att leverera plattformens tjanster:

“Azure RMS ensures that authorized people and services, such as search and indexing, can
continue to read and inspect the protected data.

Ensuring ongoing access for authorized people and services, also known as "reasoning over
data", is a crucial element in maintaining control of your organization's data. This capability may
not be easily accomplished with other information protection solutions that use peer-to-peer
encryption.”

Referens: What is Azure Rights Management? - AIP | Microsoft Docs

3.4.4 Kryptering med dubbla nycklar (Double Key Encryption, DKE)

DKE gor det mgjligt att kryptera information med en andra nyckel hanterad helt utanfér

Microsoft 365. Kunden tillhandahaller och ansvarar sjalv for den infrastruktur som behovs for att
leverera nyckelhanteringen. DKE fungerar ihop med Microsoft 365 klientapplikationer fér Windows
och skyddar informationen pa ett satt som gor att Microsoft och tjansterna i Microsoft 365 inte kan
lasa innehallet.

3.5 Referenser till Microsofts dokumentation om kryptering:

e Encryption in Microsoft 365 - Microsoft 365 Compliance | Microsoft Docs

e Service Encryption - Microsoft 365 Compliance | Microsoft Docs

e Service encryption with Customer Key - Microsoft 365 Compliance | Microsoft Docs

e Learn about the availability key for Customer Key - Microsoft 365 Compliance | Microsoft
Docs

¢ Microsoft Information Protection in Microsoft 365 - Microsoft 365 Compliance | Microsoft
Docs

e Restrict access to content using sensitivity labels to apply encryption - Microsoft 365
Compliance | Microsoft Docs

e What is Azure Rights Management? - AIP | Microsoft Docs

e Your Azure Information Protection tenant key | Microsoft Docs

e Double Key Encryption overview and FAQ - Microsoft 365 Compliance | Microsoft Docs
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Bilaga 4. Referenser

Denna bilaga ger referenser till ett antal olika underlag som kan vara bra att kanna till i samband
med er risk- och sarbarhetsanalys.

Observera att vissa dokument i listan nedan inte ar uppdaterade och kan innehalla information
som inte tar hansyn till &ndringar som skett sedan dokumentet publicerades, i synnerhet
andringarna i de juridiska forutsattningarna till foljd av EU-kommissionens adekvansbeslut for DPF
samt den nya sekretessbrytande bestammelsen i 10 kap. 2 a § OSL.

Innehall i denna bilaga:

4.1 NaAgra risk- och sarbarhetsanalyser for molntjanster 1

4.2 Rattsliga utlatanden fran Integritetsskyddsmyndigheten (IMY) och andra myndigheter 1
samt ovriga reflektioner kring rattslaget

4.3 Olika svenska underlag av betydelse for denna vagledning 2

4.4 EU och andra internationella underlag 4

4.5 Underlag fran Microsoft 5

4.1 Nagra risk- och sarbarhetsanalyser for molntjanster

Ale kommun har genomfort en risk- och sarbarhetsanalys av anvandandet av Office 365 for
kommunens sektor: utbildning, kultur och fritid:
https://docplayer.se/2850188-Risk-och-sarbarhetsanalys.html

Danderyds kommun l&at 2019 genomfdra en utredning om anvandningen av Office 365 i
kommunens verksamhet:
https://meetingsplus.danderyd.se/committees/kommunstyrelsen/kommunstyrelsen-2019-09-
30#21684

4.2 Rattsliga utlatanden fran Integritetsskyddsmyndigheten (IMY) och andra
myndigheter samt dvriga reflektioner kring rattslaget

SOU 2021:1 Saker och kostnadseffektiv it-drift — rattsliga forutsattningar fér utkontraktering (It-
driftsutredningen):
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/01/sou-20211/

En samling av de remissyttranden som lamnats in avseende It-driftsutredningen:
https://www.regeringen.se/remisser/2021/02/remiss-sou-20211-it-driftsutredningens-
delbetankande-saker-och-kostnadseffektiv-it-drift--rattsliga-forutsattningar-for-utkontraktering/

IMY:s remissyttrande som lamnats in avseende It-driftsutredningen:
https://www.imy.se/globalassets/dokument/remissvar/2021/yttrande-over-saker-och-
kostnadseffektiv-it-drift--rattsliga-forutsattningar-for-utkontraktering-sou-2021-1.pdf
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Knowits remissyttrande som lamnats in avseende It-driftsutredningen:
https://www.knowit.se/globalassets/newsarticle/remissyttrande.pdf

eSam:s véagledning for utkontraktering:
Végledning for utkontraktering - nya forutséttningar som paverkar bedémningen - eSamverka

Ett beslut fran den franska hogsta forvaltningsdomstolen dar domstolen anger vikten av en
helhetsbeddmning vid avgérandet om de garantier som personuppgiftsbitréadet ger &r tillréckliga
(beslutet ar pa franska)

https://www.leqgifrance.gouv.fr/ceta/id/CETATEXT000043261200

Ett examensarbete fran Uppsala universitet dar fragan om éverforing av sekretessreglerade
uppgifter till molntjanster utreds:
https://www.diva-portal.org/smash/get/diva2:1435004/FULLTEXTO1.pdf

Rekommenderad lasning finns ocksa i IMY:s forhandssamrad, som gar att begar ut fran IMY. Se
exempelvis Region Skanes forhandssamrad om IT-system for patientjournaler eller Stockholms
stads forhandssamrad rérande Microsoft Teams och Azure.

4.3 Olika svenska underlag av betydelse for denna vagledning

FOI:s modell for risk- och sarbarhetsanalys (FORSA). FORSA innehaller vagledning som kan
underlatta arbetet med en risk- och sarbarhetsanalys:
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--3288--SE

FOI:s handbok fér kommunalt arbete avseende risk- och sarbarhetsanalys:
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4656--SE

MSB:s metodsttd i informationssékerhet (direktlank till delarna om riskanalys):
https://www.informationssakerhet.se/metodstodet/analysera/#riskanalys

Om riskanalys i MSB:s gamla metodstdd:
https://www.informationssakerhet.se/siteassets/qgamla-metodstodet-for-lis/2.-
analysera/riskanalys.pdf

MSB:s vagledning for risk- och sarbarhetsanalyser:
https://rib.msb.se/filer/pdf/25893.pdf

MSB:s foreskrifter om kommuners risk- och sarbarhetsanalyser:
https://www.msb.se/contentassets/24ed4fb87fa9462fbc2dd1a12811fbd9/foreskrifter-kommuner-

rsa.pdf

MSB:s véagledning om indikatorer for beddmning av kommunens generella krisberedskap:
https://www.msb.se/contentassets/24ed4fb87fa9462fbc2dd1al2811fbd9/indikatorer-kommun.docx

eSam:s webbsida om vad de kallar "molnfragan®“. Hos eSam finns ett antal underlag som nas
genom féljande l&nk
https://www.esamverka.se/vad-vi-gor/molnfragan.html

En redovisning av eSams arbete i "molnfrdgan”. Denna redovisning beror teknik, produkter och
sakerhetslosningar i molntjanster:
https://www.esamverka.se/download/18.2592ea441774291f4c756db/1611825241932/PM%20Tek
nik%200ch%20molntjédnster%201.0%202021.pdf
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Kravspecifikation fran eSam vid anvandande av digital samarbetsplattform i offentlig verksamhet:
https://www.esamverka.se/sokresultat.html?query=Kravspec+digital+samarbetsplattform+f+offentli

a+sektor+1.3

Végledning frAn eSam om it-avtal. Syftet med végledningen &r att ge en 6verblick av it-
avtalsomradet och en orientering kring de it-avtal som &r vanligt forekommande:
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c4e0/1588230902739/Vagledning%
20it-avtal%20200414%20.pdf

Végledning frdn SKR om molntjanster i den offentliga verksamheten. Vagledningen riktas till
kommuner och regioner i deras arbete med att digitalisera verksamheten:
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster.7559.ht
ml

Véagledning frAn SKR om molntjanster och konfidentialitetsbedémning. Vagledningen riktar sig till
kommuner och regioner som vill anvanda molntjanster, sarskilt nar det galler konfidentiell
information som bland annat omfattas av sekretess eller utgér kansliga personuppgifter:
https://skr.se/download/18.1d1b45d17f44a93c2fced01/1647965592422/Molntja%CC%88nster-
och-konfidentialitetsbedo%CC%88mning.pdf

SKR:s sammanfattning och vagledning till kommuner och regioner rérande CLOUD act och
molntjanster:
https://skr.se/download/18.1d1b45d17f44a93c2fced02/1647965592582/Molntja%CC%88nster-
va%CC%88aledning-Cloud-Act.pdf

Skatteverket beslut om att inte 6verga till att anvanda Teams i verksamheten:
https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/202
1/remissvar2021/8958696.5.3016b5d91791bf54679d41.html

MSB:s webbsida om risk- och sarbarhetsanalyser
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-sarbarhetsanalyser/

MSB:s webbsida om stdd i risk- och sarbarhetsanalys. P& denna sida samlas lankar till omraden
som kan ge stod for den som ska goéra en risk- och sarbarhetsanalys
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-
sarbarhetsanalyser/stod-i-risk--och-sarbarhetsanalys/

En studie av Orebro universitet som tagits fram p& uppdrag av MSB. Studien berér frdgor om
sakerhet i molnlésningar
https://rib.msb.se/filer/pdf/28496.pdf

Véagledning fran IMY om informationssékerhet:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/

Vagledning fr&n IMY om s&kerhetsatgarder for att skydda personuppgifter som hanteras inom en
organisation:
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/tillaten-
behandling--vilka-krav-galler/sakerhet/

Végledning fran IMY om Gverforing av personuppgifter till ett tredje land, eller med andra ord ett
land utanfor EU/EES:
https://lwww.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
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Véagledning frdn IMY om kansliga personuppgifter enligt artikel 9 GDPR:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-
qgdpr/personuppgifter/kansliga-personuppaqifter/

Vagledning fran norska dataskyddsmyndigheten (Datatilsynet) om éverforing av personuppgifter
utanfor EU/EES:
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/overforing-av-

personopplysninger-ut-av-eos

4.4 EU och andra internationella underlag

Rapport om Microsofts efterlevnad av EU Cloud Code of Conduct:
https://eucoc.cloud/fileadmin/cloud-
coc/files/reports/202105 ReportVerificationDoA Microsoft 2021LVL02SCOPE116.pdf

EU Cloud Code of Conduct:
https://eucoc.cloud/en/contact/request-the-eu-cloud-code-of-conduct.html

EU:s standardavtalsklausuler for tredjelandséverforingar:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-
transfers_en

EU:s standardavtalsklausuler for personuppgiftsbitrddesavtal:
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-
controllers-and-processors_en

Rekommendation frdn EDPB om europeiska nodvandiga garantier for 6vervakningsatgarder:
https://edpb.europa.eu/sites/default/files/files/filel/edpb recommendations 202002 europeanesse
ntialguaranteessurveillance sv.pdf

Rekommendation frdn EDPB om kompletterande sakerhetsatgarder vid éverforing av
personuppgifter till [Ander utanfér EU/EES:

https://edpb.europa.eu/system/files/2021-

06/edpb_recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf

Rekommendation fran EDPB om kompletterande sakerhetsatgarder vid éverforing av
personuppgifter till Iander utanfér EU/EES (pa svenska):
https://edpb.europa.eu/sites/default/files/consultation/edpb recommendations 202001 supplemen
tarymeasurestransferstools sv.pdf

Amerikanska regeringens arliga rapport ("transparensrapport”) med statistik om anvandandet av
FISA, National Security Letters och andra underrattelsebemyndiganden:
https://www.dni.gov/index.php/newsroom/reports-publications/reports-publications-2023/3688-
statistical-transparency-report-regarding-national-security-authorities-calendar-year-2022
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https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors_en
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors_en
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_sv.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_sv.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_sv.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_sv.pdf
https://www.dni.gov/index.php/newsroom/reports-publications/reports-publications-2023/3688-statistical-transparency-report-regarding-national-security-authorities-calendar-year-2022
https://www.dni.gov/index.php/newsroom/reports-publications/reports-publications-2023/3688-statistical-transparency-report-regarding-national-security-authorities-calendar-year-2022
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4.5 Underlag fran Microsoft

Dataskyddstillagg for Microsofts produkter och tjanster:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?isToqggleToList=True&lang=32&year=2021

Oversikt av och vidare lasning om kryptering i Microsofts olika tjanster:
https://docs.microsoft.com/en-us/microsoft-365/compliance/office-365-encryption-in-the-microsoft-
cloud-overview?view=0365-worldwide

Microsofts vitbok "Microsofts molntjanster & svenska krav pa integritet och patientdatasédkerhet”:
https://www.regeringen.se/contentassets/a415ddal610244df9e94d58148c012fe/159microsoftbilag
a3.pdf

Azure: Microsoft Molndesign Offentlig sektor:
https://pulse.microsoft.com/sv-se/transform-sv-se/na/fa2-microsoft-molndesign/

Microsoft 365: Microsoft Molndesign Offentlig sektor:
https://pulse.microsoft.com/sv-se/transform-sv-se/na/fa2-microsoft-molndesign/Stoddokumentation fran
Microsoft for genomférande av konsekvensbeddmning:
https://www.microsoft.com/en-us/download/details.aspx?id=102395

Lista 6ver Microsofts underbitrdden (kraver inloggning):
https://go.microsoft.com/fwlink/p/?linkid=2096306

Rapporter fran revisioner (“audit reports”) hos Microsoft (kraver inloggning):
https://servicetrust.microsoft.com/ViewPage/MSComplianceGuideV3

Microsofts blogg om databehandling i EU:
https://blogs.microsoft.com/eupolicy/2021/05/06/eu-data-boundary/

Microsofts blogg om dataskydd och Microsofts kundléften:
https://blogs.microsoft.com/on-the-issues/2020/11/19/defending-your-data-edpb-gdpr/

Microsofts principer rorande integritet och skydd av data:
https://www.microsoft.com/en-us/trust-center/privacy

Microsofts dokumentation ”"Azure for secure worldwide public sector cloud adoption” som belyser
tekniska atgarder inom Azure:
https://docs.microsoft.com/en-us/azure/azure-government/documentation-government-overview-

Wwps

Pressmeddelande fran Microsoft om Azures efterlevnad av EU:s uppférandekod for molntjanster:
https://eucoc.cloud/en/detail/news/press-release-microsoft-azure-adheres-to-the-eu-cloud-code-of-
conduct/

Tjanster i Azure filtrerade pé vilka regioner de levereras ifrén:
https://azure.microsoft.com/en-us/global-infrastructure/services/?products=all&regions=europe-
north,europe-west

Avtal for Microsofts tjanster:
https://www.microsoft.com/sv-se/servicesagreement/
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Microsofts rapporter och statistik rérande begaranden om utlamnanden av data fran rattsvardande
myndigheter och regeringar:
https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report

Microsofts rapporter och statistik rorande begaranden om utlamnanden av data fran amerikanska
rattsvardande myndigheter (FISA och National Security Letters):
https://www.microsoft.com/en-us/corporate-responsibility/us-national-security-orders-
report?activetab=pivot 1:primaryr2

Microsoft om var data behandlas och lagras i Teams:
https://docs.microsoft.com/en-us/microsoftteams/location-of-data-in-teams

Microsoft om Teams och dataskydd:
https://docs.microsoft.com/en-us/microsoftteams/teams-privacy

Microsoft om valfria anslutna upplevelser ("optional connected experiences”) i Teams:
https://docs.microsoft.com/en-us/microsoftteams/teams-privacy-oce-overview

Microsoft om diagnostikdata vid desktop-anvandning av Teams:
https://docs.microsoft.com/en-us/microsoftteams/policy-control-diagnostic-data-desktop

Microsoft om diagnostikdata vid mobilanvandning av Teams:
https://docs.microsoft.com/en-us/microsoftteams/policy-control-diagnostic-data-mobile

Microsoft om instéllningar och policies i Teams:
https://docs.microsoft.com/en-us/microsoftteams/policy-control-overview

Microsofts fragor och svar om hur data hanteras, bland annat kopplat till FISA:
https://blogs.microsoft.com/datalaw/our-practices/

Schematisk skiss fran Microsoft av riskanalys rérande begéaran om data kopplat till
brottsutredningar:
https://news.microsoft.com/sv-se/2021/02/11/microsofts-molntjanster-och-sakerhet/

Om kryptering, i form av sa kallad double key encryption, i Microsoft 365:
https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=0365-
worldwide

Forklaring om diagnostikdata och hur pseudonymisering fungerar i Office-applikationerna
https://support.microsoft.com/en-us/office/diagnostic-data-in-office-f409137d-15d3-4803-a8ae-
d26fcbfc91dd

Microsofts samlingssida med information om dataskydd
https://www.microsoft.com/en-us/corporate-responsibility/privacy
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Bilaga 5. Begrepp och forkortningslista

| detta avsnitt beskrivs och definieras de begrepp och forkortningar som tas upp i metoden (dvs. i
vagledningen samt i dess appendix och bilagor) och som aktualiseras nar t.ex. en kommun
genomfor risk- och sarbarhetsanalyser kopplade till implementering av Microsoft 365.

Forfattningar
CLOUD Act

Dataskyddsforordningen (GDPR)

Dataskyddslagen

EO 12333
FISA

NIS-direktivet

OSL

Clarifying Lawful Overseas Use of Data Act

EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och
om upphéavande av direktiv 95/46/EG (allman
dataskyddsférordning).?

Lag (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning

Executive Order 12333

Foreign Intelligence Surveillance Act, United
States Code, title 50, chapter 36.

Europaparlamentets och radets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgarder for
en hég gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen.22

| svensk ratt har NIS-direktivet implementerats
i lagen (2018:1174) om informationssékerhet
for samhallsviktiga och digitala tjanster samt i
foérordningen (2018:1175) om
informationssékerhet for samhallsviktiga och
digitala tjanster.

Offentlighets- och sekretesslag (2009:400)

21 https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&qid=1631522014713&from=EN. 2023-

12-21.

2 hitps://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX:32016L.1148. 2023-12-21.
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Ovriga forkortningar och begrepp
Adekvansbeslut

Administratorsdata

Anonymisering

Autentisering

Behandling

knowit

EU-kommissionens beslut om att ett land har
en tillrackligt hog skyddsniva och att
personuppgifter darfor far dverforas dit utan
sarskilt tillstand. Beslutet kan ockséa galla ett
territorium, en internationell organisation eller
en eller flera sektorer i ett land.?3

Administratdrsdata ar information om
administratorer som levereras under
registrering, inkdp eller administration av
Microsoft-tjanster, till exempel namn,
telefonnummer och e-postadresser. Det
omfattar ocksa aggregerad
anvéandningsinformation och data som ar
kopplade till ditt konto, till exempel de
kontroller du véljer. Vi anvander
administratérsdata for att tillhandahalla
tjanster, slutféra transaktioner, betjana kontot
och upptacka och férebygga bedragerier.

Personuppgifter som har gjorts anonyma pa sa
satt att den enskilda personen inte, eller inte
langre, kan identifieras anses inte utgora
personuppgifter. For att uppgifter verkligen ska
vara anonymiserade, kravs att
anonymiseringen ar oaterkallelig.24

Verifiering av ett pastdende. Exempelvis
verifiering av att en anvandare &r den hen
pastar sig vara. Denna typ av verifiering, utford
av verifierande part, anvands t.ex. vid
inloggning eller vid kommunikation mellan tva
system eller tva anvandare.25

En atgéard eller kombination av atgarder
betraffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering,
lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom
overforing, spridning eller tillhandahallande pa
annat satt, justering eller sammanférande,
begransning, radering eller forstoring.26

23 https://www.imy.selverksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/adekvat-skyddsnivay,

2021-12-21.

2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_sv, 2021-12-21.

% S|S-TR 50:2015 Terminologi for informationssakerhet, s. 32.

% hitps://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&0id=1631522014713&from=EN
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Behdrighet

Betalningsdata

Biometriska personuppgifter

CIO
CISO

CSsoO

Data fran Professionella tjanster

Dataskydd

knowit

Tilldelade rattigheter att anvanda en
informationstillgang pa ett specificerat satt.2’
Som exempel kan en anvandare ha behdrighet
att lasa en fil.

Betalningsdata ar den information du
tillhandahaller nar du kdper nagot online hos
Microsoft. Det kan innehalla
kreditkortsnummer och sékerhetskod, namn,
faktureringsadress och annan finansiell
information. Vi anvander betalningsdata for att
slutféra transaktioner och for att upptécka och
forebygga bedragerier.

Biometriska uppgifter rér en persons fysiska,
fysiologiska eller beteendemassiga
egenskaper och gor det mgjligt att identifiera
manniskor, till exempel genom
fingeravtrycksavlasning eller 6gonskanning.
Foton p& manniskor &r bara biometriska
uppgifter nar de behandlas med teknik som
mojliggor identifiering eller autentisering av en
person, till exempel med
ansiktsigenkanningsteknik?2.

Chief Information Officer — IT-direktor.2°

Chief Information Security Officer —
informationssékerhetsdirektor.30

Chief Security Officer — sakerhetsdirekt6rs?

Data fran Professionella tjanster avser alla de
data, inklusive alla text-, ljud-, video- och
bildfiler samt programvara, som tillhandahalls
till Microsoft av eller pa uppdrag av en kund
(eller som kunden tillater Microsoft att hamta
fran en produkt) eller som pa annat satt
hamtas eller bearbetas av eller pa uppdrag av
Microsoft genom 6verenskommelse med
Microsoft om att hamta Professionella tjanster.

Dataskydd ar ett begrepp som anvands for att
ange skyddet for den personliga integriteten i
de regelverk som ska tillampas vid behandling
av personuppgifter.32

27 S|S-TR 50:2015 Terminologi for informationssakerhet, s. 32. 2023-12-21.
28 hitps://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-

personuppaifter/, 2023-12-15.

29 https://it-ord.idg.se/ord/chefstitlar-pa-c, 2023-12-15.
30 hitps://it-ord.idg.se/ord/chefstitlar-pa-c, 2023-12-15.
31 https://it-ord.idg.se/ord/chefstitlar-pa-c, 2022-12-15.

%2 hitps://lwww4.skatteverket.se/rattsligvagledning/edition/2019.8/368071.html, 2023-12-15.
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Diagnostikdata

Data at rest

DPA

DPO
EFTA

Europeiska dataskydds-styrelsen (EDPB)

Fjarrdatortjanster

Fjarratkomst

knowit

Data som samlas in eller erhélls av Microsoft
frén programvara som installeras lokalt av
kunden i samband med Online-tjansten och
kan &aven kallas telemetri. Dessa data
identifieras vanligen med attribut fér den lokalt
installerade programvaran eller den maskin
som kor den programvaran.3?

Observera att Microsoft har nya datakategorier
vilka beskrivs i avsnitt 3.1.2 i Vagledningen.

Data i vila. Data som &r lagrade pa harddisk,
SSD, USB-minne eller annat icke-flyktigt
lagringsmedium. Jamfor med data in motion
och data in use.3

Data Processing Agreement. Svensk
Overséattning: standardiserat
personuppgiftsbitradesavtal ("PUB”).3> Se
ocksa personuppgiftsbitrade.

Data Protection Officer (Dataskyddsombud).36

Europeiska frihandelssammanslutningen
omfattar Island, Liechstenstein, Norge och
Schweiz.

Den Europeiska dataskyddsstyrelsen
(European Data Protection Board, EDPB) &ar
ett oberoende europeiskt organ som bidrar till
en enhetlig tillampning av dataskyddsreglerna
inom hela EU/EES samt frimjar samarbetet
mellan dataskyddsmyndigheterna.3’

Tillhandahallare av lagrings- eller
behandlingstjanster genom ett elektroniskt
kommunikationssystem.38

Mojlighet for en organisations anvéandare att
komma at dess icke publika datorresurser fran
andra platser an organisationens
anlaggningar.3®

33 https://pulse.microsoft.com/sv-se/transform-sv-se/na/fa2-microsoft-molndesign/

34 https://it-ord.idg.se/ord/data-at-rest/, 2023-12-15.

35 https://www.mira.se/terminologi-dataskyddsforordningen-gdpr/, 2023-12-15.

3 https://www.mira.se/terminologi-dataskyddsforordningen-gdpr/, 2023-12-15.
37 https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/edbp/, 2023-12-15.

%8 18 U.S. Code § 2711 - Definitions for chapter, 2 p.

% https://csrc.nist.qgov/glossary/term/remote _access, 2023-12-15.
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Grundlaggande principer

Harml6sa personuppgifter

Informationssakerhet

Integritetsskyddsmyndigheten (IMY)

Juridiska (avtalsrattsliga), tekniska och
organisatoriska atgarder

40 Magnusson Sjéberg, C, Rattsinformatik, 2 uppl, s. 177.
41 SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 5.
2

4;

knowit

GDPR har sju grundlaggande principer, vilka
ska tas hansyn till genomgéende i
behandlingen av personuppgifter. Dessa
principer stadgas i artikel 5 GDPR:

Laglighet, korrekthet och 6ppenhet
Andamaélsbegréansning
Uppgiftsminimering

Korrekthet

Lagringsminimering

Integritet och konfidentialitet
Ansvarsskyldighet.

Integritetsskyddsmyndigheten anvander sig av
uttrycket harmlds personuppgift. En
befattningshavares namn, tjanstetelefon och e-
postadress, som ar arbetsrelaterad
information, betraktas typiskt som harmlds.
Daremot inte digitala bilder p& anstéllda. En
beddmning av vad som uppfattas som
harmlést maste goras fran fall till fall med
utgdngspunkt i hur integritetskansligt det kan
vara fér den registrerade.4°

Bevarande av informationens konfidentialitet,
riktighet och tillganglighet. Ibland laggs ocksa
begrepp som autenticitet, ansvarsskyldighet,
oavvislighet, tillforlitlighet, sparbarhet och
auktorisation till for att beskriva begreppet.*!

Sveriges dataskyddsmyndighet.

Juridiska: avtalsrattsliga atgarder bestar i
allménhet av unilaterala, bilaterala eller
multilaterala avtalsrattsliga ataganden.42

Tekniska: tekniska atgarder som kan
komplettera de skyddséatgarder som ingar i
overforingsverktygen i artikel 46 GDPR for att
sakerstélla efterlevnaden av den skyddsniva
som kravs enligt unionsratten i samband med
overforing av personuppgifter till ett
tredjeland.*3

https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations 202001 supplementarymeasurestransfersto

ols_sv.pdf s. 30. 2023-12-21.
43

https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001 supplementarymeasurestransfersto

ols_sv.pdf s. 23. 2023-12-21.
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Konfidentialitet ("confidentiality”)

Kritisk nod

Kryptering

Kunddata

44
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Organisatoriska: organisatoriska atgarder kan
bestd av interna regler, organisatoriska
metoder och standarder som
personuppgiftsansvariga och
personuppgiftsbitraden skulle kunna tillampa
pa sig sjalva och alagga uppgiftsinforare i
tredjelander.*4

Egenskap som innebar att information inte
tillgangliggors eller avsléjas for obehdriga
individer, objekt eller processer.4>

| Microsoft 365 finns ett antal "noder” som ar
sarskilt viktiga att beakta i en risk- och
sarbarhetsanalys utifran juridiska bedémningar
och tekniska samt organisatoriska mitigerande
atgarder. Dessa noder ar ocksa ofta av den
karaktaren att de ar representativa sa till vida
att de beskriver manga av de utmaningar en
organisation behéver beakta pa flera andra
stéllen i Microsoft 365 vid ett inférande. Dessa
noder har vi valt att kalla "kritiska noder”.

Att gora information svarlaslig for alla som inte
ska kunna lasa den. Genom att anvanda ett
kodsystem eller ett chiffer kastas bokstaver
och siffror om och text blir olaslig. For att géra
informationen laslig igen kravs avkryptering,
som (i basta fall) bara kan géras av de
personer som texten ar Amnad for.46

Kryptering kan forekomma i olika former
sasom kryptering av filer eller av trafik.

Kunddata &r alla de data, inklusive text, ljud,
video, bildfiler och programvara, som du
tillhandahaller till Microsoft eller som
tillhandahalls for din rakning genom din
anvandning av Microsofts onlinetjanster for
foretag, med undantag for Microsoft
Professionella tjanster. Det omfattar kunddata,
som &r de data som du laddar upp for lagring
eller bearbetning, och appar som du laddar
upp for distribution via en Microsoft-molntjanst
for foretag.

https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations 202001 supplementarymeasurestransfersto

ols_sv.pdf s. 37. 2023-12-21.

4 SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 2.

4 https://internetstiftelsen.se/guide/digitalt-sjalvforsvar-en-introduktion/kryptering/, 2023-12-15.
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Kanslig personuppgift

Lagring (datalagring)

Microsofts datatyper

Mitigerande atgarder

Molntjanst

Multifaktorautentisering ("MFA")

4T https://it-ord.idg.se/ord/datalagring/, 2023-12-15.
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Kundinnehall omfattar till exempel e-post och
bilagor i Exchange Online, Power Bl-rapporter,
SharePoint Online-webbplatsinnehall eller
chattkonversationer.

Kéansliga personuppgifter ar uppgifter om:

etniskt ursprung

politiska asikter

religios eller filosofisk dvertygelse
medlemskap i en fackférening

héalsa

en persons sexualliv eller sexuella
laggning

e genetiska uppgifter

e biometriska uppgifter som anvénds for
att entydigt identifiera en person.

| GDPR kallas de har uppgifterna sarskilda
kategorier av personuppgifter och stadgas i
artikel 9 GDPR.

Lagring av data for framtida anvandning. Med
data menas har allt som kan lagras pa
harddisk eller andra digitala medier, det vill
saga siffror, text, ljud, foton, video, ritningar
och annat. Vanligtvis gors en skillnad mellan
lagring och arkivering: lagring gors pa
harddiskar eller andra lagringsminnen pa ett
sadant satt att lagrade data &r tillgangliga utan
namnvard vantetid. Arkivering gors daremot
ofta pa billiga men langsamma medier
(magnet-band, cd, dvd) och innebar langre
vantetid.*

Se kunddata, personliga uppgifter och data
fran Professionella tjanster, Administratorsdata
och Betalningsdata.

Mitigerande atgarder avser atgarder for att
hantera en risk. Dessa kan vara juridiska
(avtalsrattsliga), tekniska eller organisatoriska.

En tjanst som mojliggor tillgang till en skalbar
och elastisk pool av delbara dataresurser.*8

Kallas ocksa flerfaktor-autentisering.
Autentisering baserad pa flera oberoende
tekniker for autentisering.*®

Se &ven autentisering.

48 Lag (2018:1174) om informationssékerhet fér samhéllsviktiga och digitala tjanster 2 8.

4 SIS-TR 50:2015 Terminologi for informationssakerhet, s. 44.
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Oavvislighet

Omsorgsplikt

(Personlig) integritet

Personuppgift

Personliga uppgifter (Microsoft datakategori)

%0 SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 7.
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Forméaga att bevisa forekomsten av en
pastadd handelse eller handling och dess
ursprung.°

Omsorgsplikten innebéar att den
personuppgiftsansvarige behéver utreda vilka
férutsattningar personuppgiftsbitradet har att
efterleva sina skyldigheter enligt
dataskyddsregelverket. Omsorgsplikten
stadgas i artikel 28 GDPR.

Skyddet av personuppgifter stadgas bland
annat i artikel 8 i EU-stadgan om de
grundlaggande réattigheterna. Dar framgar att:

1. Var och en har ratt till skydd av de
personuppgifter som rér honom eller henne.
2. Dessa uppgifter ska behandlas lagenligt for
bestamda dandamal och pa grundval av den
berérda personens samtycke eller ndgon
annan legitim och lagenlig grund. Var och en
har ratt att fa tillgang till insamlade uppgifter
som rér honom eller henne och att fa rattelse
av dem.

3. En oberoende myndighet ska kontrollera
att dessa regler efterlevs.

Varje upplysning som avser en identifierad
eller identifierbar fysisk person (ocksa kallad
en registrerad), varvid en identifierbar fysisk
person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera
faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala
identitet.5!

En IP-adress kan utg6ra personuppgift — dock
inte dynamiska IP-adresser, utan endast fasta.

Se aven Microsoft datakategori Personliga
uppgifter nedan.

"Personliga uppgifter" avser all information
som ror en identifierad eller identifierbar fysisk
person. En identifierbar fysisk person &r ndgon
som kan identifieras, direkt eller indirekt, till
exempel ett namn, id-nummer,

51 hitps://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&0qid=1631522014713&from=EN, 2023-

12-21.
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Personuppgiftsansvarig

Personuppgiftsbitrade

Policy

Pseudonymisering

52 Artikel 4 p. 7 GDPR.
%3 Artikel 4 p. 8 GDPR.

5 SIS-TR 50:2015 Terminologi for informationssakerhet, s. 14.
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platskoordinater, online-id eller en eller flera
faktorer som &ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska,
mentala, ekonomiska, kulturella eller sociala
identitet.

Microsoft anvander samma GDPR-definition
for personuppgifter. Det omfattar
pseudonymiserade data. Forutom att
personliga uppgifter &r en delmangd av
administratérsdata och betalningsdata ar
personliga uppgifter ocksa en delmangd av var
och en av de datakategorier som anges ovan.

En fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som
ensamt eller tillsammans med andra
bestammer andamalen och medlen for
behandlingen av personuppgifter; om
andamalen och medlen fér behandlingen
bestams av unionsratten eller
medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda
kriterierna for hur denne ska utses foreskrivas i
unionsréatten eller i medlemsstaternas
nationella ratt.>2

En fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som
behandlar personuppgifter for den
personuppgiftsansvariges rakning.53

Internt styrande dokument som anger
organisations avsikter och inriktning, formellt
uttalade av dess hégsta ledning.>*

En policy kan ocksa vara en centralt beslutad
installning i en tjanst (sdsom Teams) som en
administrator stallt in for alla, eller delar av,
organisationens anvandare.>

Behandling av personuppgifter pa ett satt som
innebar att personuppgifterna inte langre kan
tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands, under
forutsattning att dessa kompletterande
uppgifter forvaras separat och ar foremal for
tekniska och organisatoriska atgarder som
sakerstaller att personuppgifterna inte tillskrivs

%5 https://docs.microsoft.com/en-us/microsoftteams/assign-policies-users-and-groups, 2023-12-15.
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Registrerad

Riktighet ("integrity”)

Riskanalys

Risk- och sarbarhetsanalys

Réjande

Sanktionsavgift

Sekretess

Sekretessreglerad uppgift

Sekretessbelagd uppgift

% hitps://eur-lex.europa.eu/legal-
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en identifierad eller identifierbar fysisk
person.56

En identifierad eller identifierbar fysisk person.

Egenskap som innebar att vara korrekt och
fullstandig.5”

Riskbeddmning kallas den dvergripande
process som innefattar forst riskidentifiering
och riskanalys, for att slutligen i en
riskutvardering bedéma resultaten for att se
om riskens storlek ar acceptabel och
godtagbar eller om négon annan form av
riskbehandling behover appliceras.58

Har avses en process for analys av risker inom
en verksamhet som innehaller identifiering av
risker och hur dessa ska hanteras.

Det foljer av lagtexten i OSL att ett utlAmnande
ar en form av rojande. Begreppet ar dock
omdiskuterat och kan lasas mer om i
Appendix B, avsnitt 4.

Enligt artikel 83 GDPR kan
tillsynsmyndigheter, i Sverige
Integritetsskyddsmyndigheten, besluta om
administrativa sanktionsavgifter vid
Overtrédelser av GDPR.

Néstan alla 6vertradelser av GDPR kan leda
till administrativa sanktionsavgifter. Vilka
Overtradelser det ror sig om anges i GDPR och
den kompletterande dataskyddslagen.5®

Ett forbud att rdja en uppgift, vare sig det sker
muntligen, genom utldamnande av en allmén
handling eller pd nagot annat satt.%0

En uppgift for vilken det finns en bestammelse
om sekretess.®!

En sekretessreglerad uppgift for vilkken
sekretess galler i ett enskilt fall.52

content/SV/TXT/HTML/?uri=CELEX:32016R0679&0id=1631522014713&from=EN#d1e1469-1-1, 2023-12-21.

5" SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 5.
% SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 9-11.

%9 https://www.imy.se/om-oss/vart-uppdrag/sa-arbetar-vi-med-tillsyn/vad-kan-tillsynen-leda-till/, 2023-12-15.

60 3 kap. 1 § OSL.
61 3 kap. 1 § OSL.
62 3 kap. 1 § OSL.
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Sparbarhet

Standardavtalsklausuler ("standard contractual
clauses”, SCC)

Supportdata

Sakerhetsskydd

Tillganglighet ("availability”)

Tillsynsmyndighet

Tjanstegenererade data

Tredjeland

83 SIS-TR 50:2015 Terminologi for informationssakerhet, s. 10.
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Entydig harledning av utférda aktiviteter till en
identifierad anvéandare.®3

Standardiserade avtalsklausuler som EU-
kommissionen har antagit for éverfoéringar av
personuppgifter mellan
personuppgiftsansvariga eller
personuppgiftsbitraden inom EES och
personuppgiftsansvariga eller
personuppgiftsbitraden utanfér EES. 5
Standardavtalsklausuler som antagits av EU-
kommissionen ar éverforingsverktyg i enlighet
med artikel 46.2 ¢ och 46.5 GDPR.

Data som tillhandahalls Microsoft av eller pa
uppdrag av kunden for att erhalla teknisk
support for onlinetjanster.%s

Observera att Microsoft har nya datakategorier
vilka beskrivs i avsnitt 3.1.2 i Vagledningen.

Med sékerhetsskydd avses skydd av
sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som
kan hota verksamheten samt skydd i andra fall
av sakerhetsskyddsklassificerade uppgifter.6®

Egenskap att vara atkomlig och anvéandbar pa
begéaran fran ett behorigt objekt.6”

IMY (Integritetsskyddsmyndigheten) ar
Sveriges nationella tillsynsmyndighet for
behandling av personuppgifter.68

Data som genereras eller harleds av Microsoft
genom drift av tjansten, till exempel
anvandnings- eller prestandadata. De flesta av
dessa data innehaller pseudonyma
identifierare som genereras av Microsoft.6°
Observera att Microsoft har nya datakategorier
vilka beskrivs i avsnitt 3.1.2 i Vagledningen.

Alla lander som inte & medlemmar i EU/EES.

https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations 202001 supplementarymeasurestransfersto

ols_sv.pdf, 2023-12-21.

% https://pulse.microsoft.com/sv-se/transform-sv-se/na/fa2-microsoft-molndesign/

6 1 kap. 2 § Sakerhetsskyddslag (2018:585).
67 SVENSK STANDARD SS-EN ISO/IEC 27000:2020 s. 2.
88 https://www.imy.se/om-oss/vart-uppdrag/, 2023-12-15.

8 https://pulse.microsoft.com/sv-se/transform-sv-se/na/fa2-microsoft-molndesign/
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Tredjelandsdverféring

Underbitrade

Uppférandekod

Uppgifter om hélsa
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En tredjelandséverforing sker i samband med
att personuppgifter dverfors till ett tredjeland.
Begreppet ar dock omdiskuterat och finns att
lasa mer om i Appendix B, avsnitt 3.

Ett foretag eller myndighet som behandlar
personuppgifter for ndgon annans rakning ar
att anse som ett personuppgiftsbitrade.
Bitradet kan i sin tur anlita andra bitraden, sa
kallade underbitraden.”®

Riktlinjer som sarskilt beskriver hur en viss
verksamhet, bransch eller samhallssektor ska
behandla personuppgifter i enlighet med
GDPR."?

Personuppgifter om héalsa ar alla uppgifter som
ger information om den registrerades tidigare,
nuvarande eller framtida fysiska eller psykiska
halsotillstand.
Halsouppgifter omfattar alltsa alla aspekter av
din hélsa, till exempel uppgift om

* sjukdom

* sjukfranvaro

+ graviditet

+ lakarbesok

« funktionshinder?2,

0 hitps://lwww.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-

personuppaiftsbitraden/att-tanka-pa-som-personuppgiftsbitrade/, 2023-12-15.

7 hitps://www.imy.se/ordlista/#U, 2023-12-15.

72 hitps://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-

personuppaifter/, 2023-12-15.
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	1 Vägledning (Inledning kapitel 1  4).pdf
	2 Appendix A  Modell för risk- och sårbarhetsanalys vid ett införande av Microsoft 365.pdf
	3 Appendix B  Rättslig överväganden med analytisk modell.pdf
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